DEFENSORIA PUBLICA
DO ESTADO DO RIO DE JANEIRO

RELATORIO

RELATORIO DA PROVA DE CONCEITO
TERMO DE AVALIACAO DE SERVICO

PREGAO ELETRONICO: N° 36/19 PROCESSO N° E-20/001.009364/2019

OBJETO: Contratagdo de pessoa juridica especializada para o fornecimento de servigo de correio eletrdnico (e-mail) corporativo, em ambiente de
nuvem, na modalidade de software como servigo (SaaS), incluindo suporte técnico, pelo periodo de 30 (trinta) meses, e fornecimento de servigo
de treinamento e implementagdo, conforme condi¢des, quantidades e exigéncias estabelecidas no Termo de Referéncia (Anexo I), que fazem parte
do presente processo.

LICITANTE AVALIADA: KTREE PENSO TECNOLOGIA DA INFORMACAO LTDA. (11.319.574/0001- 43)
Participantes:

Alexandre Cavalheiro de Azevedo - CPF:104.520.417-08 - CNEP

Erik de Lopes Morais - CPF:322.534.988-74 - KTREE

Thamara Raquel Alves - RG - 49.108.486-9 - KTREE

1. FINALIDADE

A prova de conceito visa aferir o atendimento aos requisitos técnicos da solucdo de servigos de computagdo em nuvem ofertada pela Licitante
convocada por meio do cumprimento ao disposto no item 6 do Termo de Referéncia do Pregdo no 36/2019, conduzido pela Defensoria Piblica do
Estado do Rio de Janeiro.

Na avaliagdo da prova de conceito foram consideradas as ordens de servigo previstas nos itens 6.11 do respectivo Termo de Referéncia.

2. CONSIDERACOES GERAIS

A prova de conceito foi realizada em sessdo publica no dia 22/01/2020, conforme horario previsto no item 6 do Termo de Referéncia, no auditorio
da SEDE da DPRJ (Av. Marechal Camara, n° 314, 2° andar, Castelo, Rio de Janeiro).

Informou-se aos participantes que a demonstragdo seria realizada de acordo com as regras e condi¢des contidas no Edital, em especial no item 6
do Termo de Referéncia; e que durante a condugdo dos testes nio deveriam ser feitas intervengdes indevidas das empresas ouvintes ou
interessados presentes, bem como questionamentos sobre duvidas técnicas de especificagdo dos servigos e dos procedimentos ndo deveriam ser
proferidos, uma vez que tais questionamentos deveriam ser formalizados e endere¢cados ao pregoeiro, em momento posterior, em sede de recurso
administrativo com as devidas fundamentagdes.

Conforme solicitado pela equipe técnica da DPRJ, a documentagdo contendo as evidéncias para a Prova de Conceito foi entregue pela Licitante na
data indicada, dia 10/01/2020. Também foram coletadas, com sucesso, evidéncias produzidas durante a execugdo de todos os testes, como prints e
capturas de tela (as evidéncias podem ser, a qualquer tempo, disponibilizadas para consulta aos interessados).

A solucdo apresentada para os testes estd em conformidade com o produto ofertado em proposta, atendendo com a ressalva ao item 6 da prova de
conceito ao que determina o item 5.1 do Termo de Referéncia. Solicitamos a licitante que seja anexado video demonstrativo para ratificagdo do item.

3.DOS TESTES DE CONFORMIDADE

ITEM . NAO -
ITEM DESCRICAO ATENDE OBSERVACOES
TR ATENDE

Demonstrar a funcionalidade de
acesso a solucdo por meio de

1 5.15 aplicagdo web compativel com X
Google Crhome, Firefox e
Internet Explorer.

Demonstrar a funcionalidade de
acesso utilizando gerenciadores

2 1X de e-mail, como Microsoft X
Outlook e Mozilla Thunderbird.
Demonstrar a funcionalidade de
rastreamento de mensagem DEMONSTRACAO REALIZADA COM A
enviada para usudrios externos e FERRAMENTA ARCHIVE QUE COMPOE A
3 5.138 internos  com a  palavra X SOLUCAO. O RASTREAMENTO COM A PALAVRA
mv “defensoria” e demonstrar a “DEFENSORIA” FOI UTILIZADO COMO
auditoria  de um  possivel REFERENCIA, SENDO REGISTRADO QUE PODE SER
vazamento de informagdes do UTILIZADA QUALQUER OUTRA PALAVRA.

orgao.




Demonstrar a funcionalidade de
criagdo de e-mail de grupo,
grupo l@dominio.combr, e
demonstrar que ndo conte como
usuario ou caixa adicional.

DEMONSTRADO QUER NAO HA LIMITE DE
GRUPOS. NO GRUPO HA LIMITE DE USUARIOS A
SEREM ADICIONADOS, QUANTIDADE ESTA QUE
PODERA SER CONFIGURADA.

5.1.14

Demonstrar a funcionalidade de
pesquisa de mensagens por
remetente, destinatario, assunto,
data, tamanho ou outra palavra-
chave na sua caixa de entrada,
spam ou lixeira, como usuario
normal.

Demonstrar a funcionalidade de
integragdo ao servico de diretdrio
da DPRJ validando a autenticag@o
e sincroniza¢do de dados de 2
usuarios e apo6s mudanga na
informagao na conta do usuario no
Active Directory comprovar a
mudanga da informagao
sincronizada com o servigo de e-
mail.

APROVADO COM RESSALVA. FICOU CLARO PARA
A EQUIPE TECNICA QUE A SOLUCAO ATENDE AO
ITEM  SOLICITADO. POREM, DEVIDO A
PENDENCIAS TECNICAS DA DPRJ] EM
DISPONIBILIZAR A VPN PARA ACESSO AFIM DE
POSSIBILITAR A DEMONSTRACAO, SOLICITAMOS
A LICITANTE O ENVIO DE VIDEO DEMONSTRANDO
A INTEGRACAO AO ACTIVE DIRECTORY E
ATUALIZACAO DE DADOS DE UM USUARIO.

5.138
5.1.39

Demonstrar a funcionalidade das
ferramentas de gerenciamento
web em atendimento aos itens
5.138 ¢ 5.1.39.

DEMONSTRACAO REALIZADA COM A
FERRAMENTA GRAYLOG QUE COMPOE A
SOLUCAO.

5.1.54

Demonstrar a funcionalidade de
permissdo a um usuario e efetuar
pesquisa de conteudo  nas
mensagens de e-mail, anexos,
compromissos de calendario,
tarefas, contatos e outros itens,

especificando critérios de
pesquisa como remetente,
destinatario, data de

envio/recebimento de  outros
usuarios do dominio. Demonstrar
que os resultados da pesquisa
também devem incluir itens da
pasta “itens excluidos” se eles
corresponderem a consulta da
pesquisa.

Demonstrar a funcionalidade de
acesso a caixa postal e a agendas
de compromissos via dispositivos
moveis compativeis com as
plataformas  Google  Android
pelos protocolos IMAP, POP3,
SMTP, utilizando-se aplicativos
nativos de cada plataforma e o
fornecido pelo proprio provedor
do servigo de correio eletronico
para aquela plataforma caso
exista. O acesso devera fazer uso
de protocolo de comunicagdo
seguro (que trafegue os dados e
senhas de forma criptografada)
para o acesso a caixa postal e a
agenda de compromissos.

DEMONSTRADO QUE UM COMPROMISSO CRIADO
NA FERRAMENTA WEB FOI SINCRONIZADO NO
CELULAR.

10

5.1.10

Demonstrar a funcionalidade de
verificagdo de mensagens e
anexos em tempo real, com
programas de antivirus, antispam,
antiphishing, antispyware e
antimalware, atualizados, antes do
envio ¢ do recebimento dos e-
mails, independentemente  do
idioma do e-mail.

DEMONSTRACAO REALIZADA  COM A
FERRAMENTA BARRACUDA QUE COMPOE A
SOLUCAO.




11

5.1.15

Demonstrar a funcionalidade de
envio ¢ recebimento de e-mail,
com seus anexos, de no minimo,
25 MB (megabytes).

FUNCAO A SER CONFIGURADA NO SERVIDOR.
DEMONSTRAGCAO REALIZADA COM ARQUIVO DE
34MB.

12

5.120

Demonstrar a funcionalidade que
permita ao usuario a
personalizagdo da sua “caixa de
entrada”, com a classificagdo de
e-mails, como exemplo, lidos,
ndo lidos, prioritrios, entre
outros.

13

5122

Demonstrar o funcionamento da
agenda de contatos com a
insergdo de, no minimo, as
seguintes informagdes: nome, e-
mail, endereco, empresa, telefone
e celular.

14

5.126

Demonstrar a funcionalidade de
restauragio de contatos
excluidos.

15

5.127

Demonstrar o funcionamento do
calendario com o agendamento de
eventos (compromissos,
reunides, tarefas etc.).

16

5.137
XI

Demonstrar a funcionalidade de
criagdo de conta do tipo “ndo
responda”
(noreply@defensoriarjdef.br) que
¢ usada somente para o envio de
e-mails, nio sendo possivel ao
destinatario enviar resposta.

17

5.142
I

Demonstrar a  funcionalidade
atribui¢do de perfis de usuarios.

18

5.149

Demonstrar a funcionalidade de
cadastrar listas de enderecos de
correio eletronico e de dominios
para bloqueio ou liberagdo
automatica de mensagens para
todo o dominio.

19

5.150

Demonstrar a funcionalidade de
categorizagdo dos anexos e a
limitagdo, no minimo, por nome,
tamanho e extensao.

20

5.1.51

Demonstrar a funcionalidade de
bloqueio de mensagens com base
em uma determinada palavra ou
anexo. Podendo ser bloqueadas
seletivamente ~ para  usuarios
particulares, ou de forma
Institucional.

21

5.1.52

Demonstrar a funcionalidade de
criagdo de lista de permissdes
(whitelist) de e-mails que inclua
os enderecos IP que podem
enviar e-mails para o dominio,
permitindo  ao  administrador
observar se e-mails legitimos de
contatos especificos estdo sendo
marcados como spam
incorretamente, € com isso,
adicionar os enderegos IP desses
contatos a lista de permissdes
para que as mensagens enviadas




por esses enderecos ndo sejam
mais marcad
readas como spam

Demonstrar a funcionalidade de
criagdo de lista de bloqueios
(blacklist) de e-mails que inclua os
enderegos IP que ndo podem

22 5.153 . . .
enviar e-mails para o dominio,
permitindo  ao  administrador
bloquear dominios ou usuarios
especificos.

4. CONCLUSAO

A Licitante avaliada executou de forma satisfatoria e dentro do prazo estabelecido a demonstragdo de todos os servigos pertinentes as disposi¢des
constantes no item 6.11 do Termo de Referéncia, respondendo aos pedidos de informagdes complementares e de esclarecimentos proferidos pelos

integrantes da comissdo avaliadora.

Tendo em vista as evidéncias observadas e coletadas durante a execugdo da prova de conceito, juntamente com a andlise da documentagdo
comprobatoria encaminhada pela Licitante, em consonancia comos itens 11.1, I, (atestado de capacidade técnica) e 6 (prova de conceito) do Termo
de Referéncia, a comissdo de avaliagdo concluiu que a solugdo apresentada pela empresa KTREE PENSO TECNOLOGIA DA INFORMACAO
LTDA (11.319.574/0001- 43) foi aprovada com ressalvas* e atende integralmente aos requisitos técnicos constantes do Edital do Pregao

Eletronico n° 36/2019.
* ressalva referente ao item 6 da prova de conceito

Rio de Janeiro, 24 de janeiro de 2020.

o

e
36'! E Documento assinado eletronicamente por JORGE HUMBERTO DA SILVA LINS, Técnico Superior Especializado, em 24/01/2020, as
‘ BSSinN 18:10, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do

P
_-)EI! E Documento assinado eletronicamente por FLAVIO AUGUSTO FERREIRA NUNES, Coordenador de Redes, em 24/01/2020, as 18:11,
‘ ajsinamira conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do

Referéncia: Processo n® E-20/001.009364/2019

Avenida Marechal Camara, 314 - Bairro Centro
Rio de Janeiro - RJ - CEP 20020-080
- www.defensoria.rj.defbr

Decreto n° 8.539, de 8 de outubro de 2015.

Decreto n® 8.539, de 8 de outubro de 2015.



http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://sei.rj.def.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Avaliagdo:
Usando como base o user01@zimbra09.penso.com.br

1- Demonstrar a funcionalidade de acesso a solugdo por meio de aplicacdo web
compativel com Google Crhome, Firefox e Internet Explorer.

2- Demonstrar a funcionalidade de acesso utilizando gerenciadores de e-mail, como
Microsoft Outlook e Mozilla Thunderbird.

Caixa de entrada - userd1@zimbra09.penso.com.br - Outlook

Arquivo  Pdgina Inicial  Enviar/Receber  Pasta  Exibir  Ajuda @ Diga-me o que vocé deseja fazer
7S, 0 ) Pesquisa de Pessoas
~ % ts @] E‘ e;j <§ C% & | Eoverpera ? CMover~ | (1 Nio Lido/Lido s e fesee AZ’) 6
%~ > Parao Gerente |~ (8] Catslogo de Enderegos
Novo Noves Excluir Arquivar | Responder Responder Encaminhar g = - = Lerem | Enviar/Receber | Solve Outlook
w - = Regras ~ A hamento ~ =
Email Mtens~ | 5O 2 Todos 0 Email de Equipe £ Regras B Acompanhamento 5 Filrar Email VozAlta | TodssasPastas = Problems
Novo Excluir Responder Etapas Rapidas 5] Mover Marcas Localizar Fala Enviar/Receber Support
<
Favoritos Pesquisar Caixa de | £ | Caixa de Correio Atual ~
Caisca de entrada 4 Todas Nao lidos PorData ~ T
v Quarta-feira -
v user01@zimbra09.penso.c... ;
= Erik Morais
> Caixa de entrada 4 TEste de anexo com 50mb qua 15:52
Drafts Mensagem de rodapé <fims

3- Demonstrar a funcionalidade de rastreamento de mensagem enviada para usuarios
externos e internos com a palavra “defensoria” e demonstrar a auditoria de um
possivel vazamento de informacg6es do drgao.

Qsearch & audit & built-in piler auditor
defensorial Q Search Advanced search ™ Options ™
L8 2020.01.22 mlassarot@pentagonotrustee.combr  ana.luiza@cibrasec.com.br & RES: CIBRASEC 170 | CRI BVA - Fundo de Despesas - relatério processual [+] 773k LY
0 9 202001.22 noreply@zimbra09.penso.com.br talves@penso.com.br Teste Defensoria noreply 3k
10 2020.01.22 erik@penso.com.br erik@zimbra09.penso.com.br defensoria 3 Sk
~ 11 2020.01.22 erik@penso.com.br erik@zimbra09.penso.com.br defensoria 2 9k
U 12 20200122 erik@penso.com.br erik@zimbra09.penso.com.br defensoria 1 Sk
) 13 2020.01.22 natalia.mendes.. @krakowiak.com.b... kr i hive.penso.com.br @ ENC: Ref: FEDERAL CADIN Processo nio localizade ENC: 202000000000072 - ™ %

Enviado para Area - Pasta 16121/PA e AO [+]
14 2020.01.22 advocacia@krakowiak.com.br haisla.araujo@itau-unibanco.com.br Ref.: FEDERAL CADIN Processo néo localizado ENC: 202000000000072 - Enviado ™ %
para Area - Pasta 16121/PA e AO [+]

4- Demonstrar a funcionalidade de criagdo de e-mail de grupo, grupol@dominio.com.br,
e demonstrar que ndo conte como usudrio ou caixa adicional.

Obs: O procedimento de criar grupos é ilimitado

4+ Zimbra Administration ‘ 3] ‘ admin@zim .

A SYNACOR PRODUCT

{  Pagina Inicial - Pagina Inicial - Gerenciar - Listas de distribuigio @ Ajuda
| Endereco de e-mail Nome de exibicio | Status ‘ Hora do tftimo login Descricio
Contas B | defensoriari@zimbra0d penso com br - Defensoria R Fode receber e-mail - Nunca foi feito um login
Nomes altemnativos E Q permitidos @zimbra09.penso.com.br Pode receber e-mail  Nunca foi feito um login
. & rh@zimbra0d.pense.com.br RH Pode receber e-mail  Nunca foi feito um login
Listas de distribuigie [ 5] . — .
Q zimbradladmins @penso-Inx-zimbra0... Zimbra DL Admins Nao pode receber e... Nunca foi feito um login
Recursos [ 0] & zimbradomainadmins@pense-n-zi... Zimbra Domain Admins Nao pode receber e... Nunca foi feito um login

5- Demonstrar a funcionalidade de pesquisa de mensagens por remetente, destinatario,
assunto, data, tamanho ou outra palavra-chave na sua caixa de entrada, spam ou
lixeira, como usudrio normal.



E-mail Contatos Agenda Tarefas Porta-arquivos Preferéncias [l eI X|

Encontrou 28 resultados para: ||::tEStE x:] |

Nova mensagem =~

Encaminhar Arguivar Apa Spam -
Assunto
Filtros basicos @
O possui anexo [ ] teste Teste - No reply - Tests
I fai sinalizada [ ] teste Compartilhamento criado: Tasks compartilk
I n3 ili
~nso foi lida ® Erik Morais &2 TEste de anexo com 50mb - CONFIDENCIA
Filtros avancados [ ] teste &2 Teste 25MB - Teste
Recebida de... A I .

| cemda e | [ ] teste Teste 02 - Boa Tarde!Defensoria
| Enviada para.. - |

[ ] teste Teste de envio - Teste
| Data de envio... - |

[ ] Microsoft Outlook Mensagem de Teste do Microsoft Qutlook
| Anexos... - |
| Tamanho... A | |
| Status... M | - Para visualiza
| Pasta... A |
Condicionais

Cligue para adicicnar antes da
bolha selecionada ou no final.
Cbservagdo: adigdo & implicada
entre termos adjacentes.

6- Demonstrar a funcionalidade de integragdo ao servigo de diretério da DPRJ validando a
autenticacdo e sincronizacao de dados de 2 usuarios e apds mudanga na informacao
na conta do usuario no Active Directory comprovar a mudanga da informagao
sincronizada com o servico de e-mail.

Assistente de configuragdo da autenticagdo (zimbra09.penso.com.br) "
Modo de . i
autenticagio Modo de autenticagdo para este dominio
Configuracédo do ® Interno

LRI BETE O método de autenticacdo interna de LDAP assume o esquema do Zimbra gue estd sendo

executado no servidor do diretorio OpenLDAR.

Diretdrio ativo externo

O mecanismo de autenticacio do Active Directory tenta se associar ao servidor do diretorio
usando os servicos de diretorio do Microsoft Active Directory para autenficacéo.

LDAP externo

O mecanismo de autenticacBo externa de LDAP tenta se associar ao servidor do diretorio
usando o nome de usudrio e a senha fornecidos.

| Ajuda | |Cancelar|| Anterior || Proximo || Concluir |

7- Demonstrar a funcionalidade das ferramentas de gerenciamento web em atendimento
aos itens 5.1.38 e 5.1.39.



Andlise dos registros de acessos as caixas de e-mails. Il. Os registros de acesso deverao conter
as seguintes informacgdes, no minimo: a. Identificacdo dos usuarios (ID ou login); b. Datas e
horarios de entrada e saida (logon e logoff); c. IP que originou o acesso; d. Tentativas de acesso
(aceitas e rejeitadas) aos servicos;

Logins corretos - 2 dias Logins incarretos - 2 dias Horario Logins - 2 dias
Value % Count Value % Count Value % Count
Top 5 values Top 20 values
mbra09.penso.combr  41.67% 5 user01@zimbra09.penso.com.br 50.00% 2 2020-01-22 16:12:38.362 —user0  8.33% 1
75 . 1@zimbra09.penso.com.br
fvalim@zimbra09.penso.com.br 50.00% 2
mbra09.penso.com.br  16.67% 2 2020-01-24 11:25:55.800 —user0  8.33% 1
177.92.70.170 1@zimbra09.penso.com.br
mbra0g penso.combr —1 16.67% 2 2020-01-22 144037 317 —user0  8.33% 1
890416232 1@zimbra09.penso.com.br
user01@zimbra09.penso.combr  833% 1 2020-01-22 16:01:42.378 —erik@ 8.33% 1
1778270170

zimbra9.penso.com br

noreply@zimbra09.penso.com br  833% 1 2020-01-22 16:34:05.406 —user0  833% 1

189.84.16232 1@zimbra03.penso.com.br

e. Ildentificacdo das operacdes efetuadas, conforme o servico utilizado, por exemplo, cadastro,
alteracdo ou exclusdo de contatos, eventos, arquivos, mensagens, entre outros.

Zimbra09 - user01@zimbra09.penso.com.br [ pare n backgrouna | rurscreen | unicksan

e Drag widgets to any position you like in unlock / edit mode

Mensagens movidas - 2 dias Mensagens deletadas - 2 dias Contatos adicionados - 2 dias
a few seconds ago L] a few seconds ago L]
Mensagens recebidas - 2 dias Contatos deletados - 2 dias
Value % Count ; :
& few seconds ago L] a few seconds ago > a

OBs: Lembrando que a apurag¢ado dos logs vocés que determinam a filtragem

. Os relatédrios de auditoria de rastreamento ou registro de mensagens deverdo conter, no
minimo, as seguintes informacgdes: a. Caixas postais do remetente e destinatdrio; b. Data e
hora do envio; c. IPs de origem e destino da mensagem; e d. ID ou cddigo da mensagem.

@ barracuda.penso.com.br/cgi-mod/view_message_log_detail.cgi?cgi_type=view_message_log_detaillbess_recipient_inde...

De: admprod@fluig.com Hora: 2020-01-24 12:00:14 .
Para: alan_silva@unimedfesp.coop_br Agéo: Whitelisted Ajuda
Assunto: Elias Carlos Almeida Damascenc encaminhou a farefa Movime  Motivo: Per Domain Client
ntarDocumento para seu grupo
Size: 4357 Status de Entrega: Entregue
IP Origem: correio3. unimedfesp.coop.br{179.0.207_41] Detalhe de Entrega: 250 2.0.0 Ok: queued as CT3992A0C02
1D: 1579578014-0f26be016142030001-8V CoSm Delivery Time: 2020-01-24 12:00:14
Pontuagio: Servidor de Destino: relaypoolproxy pensomail.com_br{ 192168 100.61]:25

Ver a Mensagem Ver Origem Exibir Falhas do Bayesiano Download Entregar

W OACH Mmbes TNe ACTASTEATA AFEICk 0TS ATAIAGRT OLN AT u



5.1.39 A solugdo devera fornecer auditoria das atividades realizadas pela equipe de
administradores dos servigos.

Admin "Visualizar e-mail"” - 2 dias

Value o Count

Top 5values

noreply@zimbral9.penso.com.br 28.57% 4
auditor@zimbralg.penso.com.br 28.57% 4
rrainato@zimbrald penso.com.br 14.29% 2
uzerld@zimbrald.penso.com.br 14.29% 2
userl1@zimbrald.penso.com.br 7.14% 1

Others

aantenioli@zimbral9.penso.com.br 7.14% 1

Contas deletadas - 2 dias
Value % Count

Top 3 values

name=fcarvalho@zimbral¥.penso.c  100.00% 1
om.br;



8- Demonstrar a funcionalidade de permissdo a um usudrio e efetuar pesquisa de
conteudo nas mensagens de e-mail, anexos, compromissos de calendario, tarefas,
contatos e outros itens, especificando critérios de pesquisa como remetente,
destinatario, data de envio/recebimento de outros usudrios do dominio. Demonstrar
gue os resultados da pesquisa também devem incluir itens da pasta “itens excluidos”
se eles corresponderem a consulta da pesquisa

le._J E-mail
@ Contatos
E' Lista de enderegos globais | Buscar || Salvs

x| Compromissos
[+ Tarefas mais Q Yisualizar
Arquivos laman Recebido

i Incluir itens compartilhados  §6 B 22 de lan

ted [temn compartilhado: Tazks (Pasta Tz 2 KB 22 de Jan

9- Demonstrar a funcionalidade de acesso a caixa postal e a agendas de compromissos
via dispositivos mdveis compativeis com as plataformas Google Android pelos
protocolos IMAP, POP3, SMTP, utilizando-se aplicativos nativos de cada plataforma e o
fornecido pelo préprio provedor do servico de correio eletronico para aquela
plataforma caso exista. O acesso deverd fazer uso de protocolo de comunicacao
seguro (que trafegue os dados e senhas de forma criptografada) para o acesso a caixa
postal e a agenda de compromissos.

10- Demonstrar a funcionalidade de verificacdo de mensagens e anexos em tempo real,
com programas de antivirus, antispam, antiphishing, antispyware e antimalware,
atualizados, antes do envio e do recebimento dos e-mails, independentemente do

idioma do e-mail.

PENSO Barracuda Spam & Virus Firewall [l
TecnoLocia
BASICO BLOQUEARIACEITAR USUARIOS DOMINIOS AVANGADO Search help lopics
Dashboard | Lop deMensagens |  Verificacio de Spam  VerificagodeVirus  Quarentena  Configuragio P Administagio  Sainfe/Relay  Outbound Quarantine Criando Relatbrios
Exibigdo do Log m
Inbound and Outbound ~ | | Selecione Filtro - | éverdade - + Aplicar Filtro
Page | b | @ ||C3Entregar | Egspam - |[EdNdo Spam |+ | | 43 Categorize ~ || EglExport - || More Actions ~ | Seftings ~
[/ Hora~ De Para Assunto S... Agdo Metivo  Pontuagio IP Origem S
[ 20200124 12:00:14  admprod(@fiuig com alan silva@unimedfesp.caop.br Elias Carios Almeida Damasceno e 4. Whitelisted Per Do comeiodu. E
[[] 20200124 12:00:14  tuniaplanos-dxi@sh o jean com.or Bloqueadas Barrac. axtdshd...
[ 2020-01-24 12:00:14 Adiada Control unknown]
[[] 20200124 12:00:13  admprod@fuig.com adriano freitas@unimedfesp.coop.br  Elias Garlos Almeida Damascenoe... 4. Whitelisted Per Do. comeiodu... E.
[[] 20200124 12:00:13  admprod@fuig.com amanda pego@unimedfesp coop.br  Elias Carios Almeida Damasceno e 4. Whitelisted PerDo comeiosu. E
[ 20200124 12:00:13  admprod@fiuig.com milena.cruz@unimediesp.coop.br Elias Carios Almeida Damasceno e 4. Whitelisted Per Do. comeiodu... E.
[C] 20200124 12:00:13  admprod@fuig.com victor maciel@unimedfesp.coop.br Elias Garlos Almeida Damascenoe... 4. Whitelisted Per Do. comeiodu... E.
[] 20200124 12:00:12 63059273 sendmail@webware com.br samuel santos@oma com br [Condominic] Informago - ITHOM... 5. Whitelisted Per Do senderzh . E
[[] 2020-01-24 120012 noreply+prys=0650bfEcSa@it jus.br simone. haro@trisp.jus.br DEJT - Documento 36855475 liber...  2... Whitelisted Cliente tst-mia-fit.. E.
[[] 20200124 12:00:11  mirian.sousag@cleaner.com br ELIETE@ALLEANZA COMBR Sales - Grande distribuidor - Frete . 8. Permitidas 13 mx cleane.. E
[ 20200124 12:00:11  root@smtp.gmail.com joao souza@unimedmarilia.com br Seu pagamento foi negado - D.... 1. Whitelisted Per Do. cpro4ds... E.
[F] 20200124 12:00:11  njeatable@northamericancable.com davidchiusoli@cremesp.org.br Bloqueadas Barrac. 204.2506...

11- Demonstrar a funcionalidade de envio e recebimento de e-mail, com seus anexos, de
no minimo, 25 MB (megabytes).
Obs: Parametro é ajustado via servidor



Comandos Exemplo: zimbraMtaMaxMessageSize: 20480000

zimbraFileUploadMaxSize: 20480000

12- Demonstrar a funcionalidade que permita ao usuario a personalizacdo da sua “caixa de
entrada”, com a classificacdo de e-mails, como exemplo, lidos, ndo lidos, prioritarios,
entre outros.

| Buscar || Salve

28 topicos de conversagdo | Leia mais Q‘u’isualizar

09 Por topico de conversagdo [ve]

= Por mensagem [wrm]
aste? ltem compartilhado: 1 Painel de leitura »
Expandir conversas k
De Classificar por »
Assunto Agrupar paor »
Tamanho Exibicdo g
@ Data
005 B 22 de lan
Anexo
Sinalizar b teste das ¢ 3 KB 22 de Jan
Pricridade
Todas / Maao lidas

13- Demonstrar o funcionamento da agenda de contatos com a inser¢do de, no minimo, as
seguintes informagdes: nome, e-mail, endereco, empresa, telefone e celular.

E-mail Contatos Agenda Tarefas Porta-arquivos Preferéncias Buscar X Contato 2
Salvar Cancelar = || Apagar d
<Nenhum nome> Arquivar como: | Ultime, Primeiro A
& Nome Sobrenome E Local: |ﬁ Cumalas|
Cargo
E-mail: |Endereco de e-mail 4

Certificado:  Os tipos de arquivo validos sdo .cer, .orf, .der, .o7h, 07T, .pem, .spc, .55t € st

Arraste e solte o certificado aqui ou | Procurar certificada... |
Telefone: | MNumero de felefons | Celular - | dk
MI: [xmpe v | 4
Enderego: | fua | Residéncia '| +

Estado Cep




14- Demonstrar a funcionalidade de restauragdo de contatos excluidos.

C} renso

Contatos Agenda Tarefas Porta-arquivos Preferéncias Buscar X Contato X

¥ Lista de contatos

[AII|123|A|B|C|D|E|F|G|H|I|J|K|
E Contatos
ET“_, Contatos que receberam e-1 H ) Dz .
[H Listas de distribuigia &
17 Lixeira -
Mova Pasta de contatos E-mail: defensoria@zimbral8.penso.com.br
Buscas 0 Ezvaziar 2 lixeira
Marcadores |§ Recuperar itens excluidas
b Zimlet = T:-"1|:,3|". |har Pasta de contatos

15- Demonstrar o funcionamento do calendario com o agendamento de eventos
(compromissos, reunides, tarefas etc.)

‘) renso

E-mail Contatos Agenda Tarefas Porta-arquivos Preferéncias Compromisso B

Salvarefechar | Canceler | | 2 | =0 | ¥, | Opgdes

Assunto:

[ participantes: |

Exibir opcianal
Sugira um horério

Local: |

Mostrar equipamento
Sugira um local

Inicial: | 24/1/2020 j 1330 Ll ) O diatode Repetic | Neohum  ~|
Final: | 24/1/2020 ;‘ 1430 ;| Lembrete: | S minutos antes ;‘ Configurer
Bxibigao: | | Ocupada ~ | |E Agenda = () Particular
Programador Exibir ¥
Sans Serif 12pt Paragrafo B I U S L A-A = = = = 6 = T EE

E W e Q- = <

16- Demonstrar a funcionalidade de criagao de conta do tipo “nao responda”

(noreply@defensoria.rj.def.br) que é usada somente para o envio de e-mails, ndo
sendo possivel ao destinatario enviar resposta.
17- Demonstrar a funcionalidade atribuicdao de perfis de usudrios.

¥ Configuracéo da conta

Statu:

Classe de servico: ‘defaull ¥ ||_| automdtico
Administrador global
default
¥ Senha
defaultExternal

Observagao: Estas configuracbes ndo afetam & figurados par

default_restored_penso-lnx-zimbra07.penso.com.br
Senha:




18- Demonstrar a funcionalidade de cadastrar listas de enderegos de correio eletronico e
de dominios para bloqueio ou liberacdo automatica de mensagens para todo o
dominio.

Obs: O procedimento de bloqueio pode ser global ou por usudrio, abaixo esta o exemplo por
usuario:

Sumario de Quarentena de Spam - (2)

De: [ "Barracuda Spam & Virus Firewall |II” <no-reply@penso.com.bex |

Para: | "Thamara" <talves@penso.com.br= |

77 Desconhecido <image/gi> (315 B} Fazer download | Remover 77 Desconhecido <image/gi> (315 B} Fazer download | Remover
70 Desconhecido <imageigif> (163 B} Fazer download | Remover

|l Wisuslizar todss as imagens

S Fazer download de todos os anexos

 Remover todos os anexos

i{Barramda | Email Security Gateway Sumario de Quarentena de Spam

Total de e-mails em quarentena para talvesi@penso.com.br: 2 mensagem

Os e-mails listados abaixo sdo0 agueles que foram colocados em quarentena desde o dltimo relatorio enviado.

Mensagens com mais de 30 dias serdo removidas
E-mails em quarentena desde a dltima notificago (2019-Oct-10 10:45:55): 2 mensagem

wilson.valle@verainfoshop.com.br Re: Art Papier Ltda - Migrag&£227o Zimbra Entregar Lista Branca Deletar Ver
wilzon.valle@verainfoshop.com.br Re: Art Papier Ltda - Migrag&#£227o Zimbra Entregar Lista Branca Deletar Ver

Excluir todos os e-mails exibidos

19- Demonstrar a funcionalidade de categorizagdo dos anexos e a limitagdo, no minimo,
por nome, tamanho e extensao.

20- Demonstrar a funcionalidade de bloqueio de mensagens com base em uma
determinada palavra ou anexo. Podendo ser bloqueadas seletivamente para usuarios
particulares, ou de forma Institucional.

Sobre Filtragem por Palavra Chave/Padroes m

Dicas de filtragem por Palavra Chave/Padrdes:

- Expressdes regulares permifidas (pressione o botdo de ajuda para aprender mais sobre expresses regulares)

- Uma palavrafirase por linha

- O padries n&o =30 sensiveis ao tipo de letra (Maitiscula/mindscula)

- Os carateres especiais (*,|.etc.) devem estar precedidos por uma contrabarra (\) para serem considerados literaimente (por exemplo "*")

- N&o use tipos de caracteres maitsculos tais como W ou \S. Ao invés, negue sua letra mindscula oposta (ex. [Mw] ou [Ms])

Examples

Bloqueio Bloqueio -
5700 a la semana - es real Kontik Bloqueio - | Blogueio A ] L & n
5800 a la semana - es real Kontik Bloqueio - | Blogueio A ] = & n

21- Demonstrar a funcionalidade de criagdo de lista de permissdes (whitelist) de emails
que inclua os enderecos IP que podem enviar e-mails para o dominio, permitindo ao
administrador observar se e-mails legitimos de contatos especificos estdo sendo
marcados como spam incorretamente, e com isso, adicionar os enderecos IP desses
contatos a lista de permissdes para que as mensagens enviadas por esses enderecos
ndo sejam mais marcadas como spam.



Enderegos de Email ou Dominios Permitidos m

ENDEREGO DE EMAILIDOMINIO

Editar Todos

Acrescentar
0000014263e75cTb-11a1d894-85a7-44b4-b791-e6022389c0e5-000000@amazonses.com U
000001426ae75e54-9144023d-d42d-4a95-b36b-e719215ch2ee-000000@amazonses. com U
000001426a276025-8d 1096d 1-7422-40d 3-93ba-32d00f3326b0-000000@amazonses com

22- Demonstrar a funcionalidade de criagdo de lista de bloqueios (blacklist) de emails que

inclua os enderecos IP que ndo podem enviar e-mails para o dominio, permitindo ao
administrador bloquear dominios ou usudrios especificos.

Blocked Email Addresses and Domains m

ENDEREGO DE EMAIL/DOMINIO

ELOQUEIO QUARENTENA ROTULO Editar Todos

Acrescentar

2020-sucesso.com
[2020chegou.cc

[2020saudavel.cc
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Prova de Conceito — Defensoria do estado do RJ

GraylLog

O Graylog € um sistema que tem como objetivo centralizar e catalogar log’'s. Com o
Graylog se torna mais simples a auditoria e a identificacéo de diversos eventos em
uma rede corporativa.

Com o Graylog ¢é possivel realizar a consolidacao, analise e gerenciamento dos log'’s.
Por possuir um processador de mensagens e um gerenciador de alertas, ele torna o
gerenciamento muito mais robusto que um simples servidor de log.

Através do Graylog-Web é possivel criar e gerenciar os eventos por usuario, tornando
mais simples e possivel a localizagdo de um determinado evento.

Streams  Alerts  Dashboards  System ~ In232/0ut232msg/s  Help~  Zimbra09

Logins - 2 dias Logins incorretos - 2 dias BRIIEE 2me-tribunal teste@zimbra0d penso com br;: 1

Value % Count Value % Count

Top 5 values Top 5 values

Barracuda
O Barracuda Spam & Virus Firewall € uma solucao integrada de hardware e software
para uma prote¢ao completa do seu servidor de e-mail. Ele fornece uma solugéo
poderosa, facil de usar, para a eliminacdo de spam e virus da sua empresa
fornecendo a seguinte protecéo:

* Anti-spam

* Anti-virus

* Anti-spoofing

* Anti-phishing

* Anti-spyware (Anexos)
O Barracuda Spam & Virus Firewall protege o seu servidor de e-mail com 12 camadas
de defesa:
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. Negacéo de Servigo e protecédo de seguranca

. Lista de bloqueio por IP

. Controle de Taxa

Verificagao de virus com descompressao de arquivos

. Checagem de virus Barracuda

. Regras especificadas pelo usuario

Checagem de fingerprint de spam (tipo de arquivo EXE)
. Andlise de intengéo

Andlise Bayesiana (Inteligéncia Artificial)

. Pontuacdo baseada em regras

Barracuda Spam & Virus Firewall Architecture

Barracuda Energize Updates

Public IP Blocklists Intent  Image Spam
Virus Defiitions flnqerpmts Database fules Spam Rues

S ® S 5

Intent Image L Bayesian Spam @pﬁ

e

De;al Rate 1P ;Tder'k Recipient Virus Custom | | Fingerpint |
Servi Controls Analysis Scation Veification [~ | Scanning 7|  Policy Analysis 7| Analysis Analysis 7| Analysis Scoring
Incoming Email Protection | Good Email
12 Defense Layers
Archive

« Garantir a continuidade do acesso e a restauracdo dos dados. O
Archive fornece um repositdrio central seguro de mensagens, incluindo o
fornecimento das informacdes necessarias, mesmo se o servidor de
correio estiver inativo.

+ Regras e obrigacdes
Os regulamentos para organiza¢gfes governamentais e auto governamentais
locais exigem que as mensagens eletrbnicas sejam retidas por varios anos a
partir do momento do processamento dos dados. Para atender a esses
requisitos, o Archive salva as mensagens e as disponibiliza no periodo

legalmente exigido.
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« Seguranca
Elimina o risco de perder mensagens como resultado de atividades maliciosas e

intencionais dos usuarios.

Painel do usuario no sistema de arquivamento de email

Todo usuario do Archive pode procurar mensagens com consideracao de elementos
como:

& Mail Piler  Q szukaj & audytor ~

]

" Datanv zAWV DoAwv Jemat A v Rozmiar A v 2% © -

7 ® =

& i L = ‘\’ o,

v <

7 O

v o

v o -
. | ———

. - B u | BA

Subject: FW: Office Space Consolidation

From: mike.swerzbin®enron.com

To: tim beldentencon.com, chris.stokley@enron.com
Date: Thu, 31 Jan 2002 17:35:21 -0800 (PST)

+ pesquisa simples

« pesquisa avancada (assunto, tags, notas, de para, anexos)

- etiquetar as mensagens para identificacdo rapida

- adicionando notas as mensagens para fornecer seu préprio comentario as
mensagens

- download de mensagens no formato .eml

- restaurando mensagens na caixa de email do usuario

- filtragem rapida por data da mensagem, destinatario e destinatario

Painel do administrador no sistema de arquivamento de e-mail

O arquivamento de e-mail inclui o seguinte em relacéo a configuracéo:


https://www.intalio.pl/sites/default/files/user_panel_big.png

@ piler.int.intalio.pl status

System operacyjny: Linux piler 2,6.32-5-686 #1 SMP Mon Feb 25 01:04:36 UTC 2013 i686

GNU/Linux

wykorzystanie CPU: I 2%

Zuzycie pamieci:

B 16415 /1034 MB

uZycie SWAP: 0.00% /1060 MB

Rozmiar archiwum: 163 MB
Zajetosc dysku 17%
Status SMTP: piler: OK

Okresowe czyszczenie archiwum wtaczone, Wytaczone
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Cumulative Counts

Przetworzone emaile

Message Disposition
wiadomosci otrzymane
wiadomosci zainfekowane
wiadomosci zduplikowane

wiadomosci odrzucone

Reset licznika

Srednia ilosc dziennych
wiadomosci

Srednia wiadomo$¢ - Metadata

- Wielkos¢ Indexu
Srednia dziennia wielkos¢

“/var® Zapetnienie dostepnej
przestrzeni za

Tendencja dla przestrzeni

10 (24 godziny)
0 (1 tydzien)
1000 (30 dni)

1000

1k =1k = 1k

41k

0 years, 0
manths, 0 days

Neutralna

< monitor do sistema - informacdes sobre o status dos servigos, espaco de

armazenamento disponivel e problemas

+ estatisticas - relatério mensal e anual

- controle do espaco de armazenamento do arquivo morto

- adicionando usuarios e grupos de trabalho
« configuracdo para dominio e varios dominios

+ determinando as regras de arquivamento

« determinando as regras de retencdo de mensagens para o Archive de e-mail «

configuracdes de notificagdo remota de eventos

Zimbra

O Zimbra é uma plataforma corporativa de e-mail, calendario e colaboragéo de codigo
aberto, baseada em navegacéo web e que trabalha no modelo “cliente e servidor”.


https://www.intalio.pl/sites/default/files/admin_panel_big.png
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Viséo geral da plataforma Zimbra

Cliente Zimbra para Web e Zimbra Desktop | ActiveSync, cliente Touch, POP3/IMAP,
CalDAV e CarDAV

MAPI (ZCO), EAS, POP3/IMAP,
CalDAV e CarDAV: Windows

i
|

EWS, POP3/IMAP, CalDAV e CarDAV: OS X

Os aplicativos basicos que vocé pode acessar na sua conta do Cliente Zimbra para
Web (ZWC) incluem:

Clientes desktop | Integragdo externa

E-mail

» Escrever e enviar novas mensagens

« Adicionar anexos as suas mensagens

+ Adicionar assinaturas as suas mensagens

+ Rastrear trocas de mensagens usando o recurso tépico de conversacao

« Criar suas proprias pastas e marcadores para organizar e-mails

» Criar filtros para direcionar mensagens de e-mail para pastas designadas.
Lista de enderecos

» Criar e gerenciar varias listas de enderecos

* Importar e exportar listas de contatos

Agenda

« Criar e gerenciar varias agendas

+ Configurar a aparéncia da sua agéncia

» Criar compromissos, reunides e eventos

* Compartilhamento

* Importar e exportar outros programas de agenda
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Tarefas

* Criar listas de tarefas
* Criar tarefas a fazer
* Gerenciar uma tarefa, definir a prioridade e acompanhar o andamento

Preferéncias

* Personalizar a visualizac&o da sua caixa de e-mails

» Configurar as definicdes da sua conta

» Visualizar combinac¢@es de tecla de atalho disponiveis para navegacéo rapida
em sua caixa de entrada.

Utilizagdo de Recursos

Importar/Exportar

O Importar/Exportar permite que vocé baixe em sua maquina um arquivo de seus
emails, contatos e agenda e podendo assim importar o conteldo para outra caixa de
email.

Enderecos Confiaveis

Esta funcionalidade define um dominio ou um enderec¢o de e-mail especifico para que
seja confiavel e permitindo que imagens do e-mail seja exibido automaticamente.

Fora do Escritorio

Fora do escritério permite adicionar uma mensagem automatica em seu e-mail, assim
que enviarem e-mail para conta, ira retornar a mensagem configurada na regra.

Assinaturas

Permite criar uma assinatura personalizada para seu e-mail.

Painel Administracao
e Criar conta
e Criar lista

» Criar recurso
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Exclusbes

Funcionamento de COS(classe de servigo)

Reindexar conta

Restore — Backup real time

Overview - Monitorar

Overview - Central de ajuda
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