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TERMO DE REFERENCIA
OBIETOD

Contratacdo de servi¢o continuado de transporte de dados e acesso a Internet,
incluindo a disponibilizacio de hardware e software Necessario para o perfeito
funcionamento da solucdo, bem como os Servigos de instalagio, configuragio,
Manutengdo, geréncia e suporte pelo periodo de 30 {trinta} meses.

FUNDAMENTACAO DA CONTRATACAQ

A Defensoria Pablica Geral do Estado do Rio de Janeiro - DPGE-R!I é uma instituicdo
publica cuja fungio & oferecer, de forma integral e gratuita, assisténcia € orientacdo
juridica aos cidadsos Que naa possuem condigdes financeiras de pagar as despesas
desses servicos. Além dissa, promove a defesa dos direitos humanos, direjtos
individuais e coletivos e de Erupos em situagdo vulnerdve|.

A assisténcia juridica gratuita aos vulneraveis é um direito e garantia fundamental de
cidadania prevists no artigo 59, [ XXIV da Constituicio da Republica. A gratuidade de
Justi¢a abrange honorarios advocaticios, periciais, e custas judiciais oy extrajudiciais.

Como parte de sua estrategia de atuacdo, a DPGE-R) vem envidando esforgos na
ampliacdo da quantidade ge unidades de atuacdo, bem como na reestruturacio dos

assistidos.

Tal atuacdo fez com que a DPGE-RJ inaugurasse 11 (onze) novos postos de atuacdo ao
longo dos Gitimos 2 (dois) anos, que demandam a disponibilizacio de infraestrutura
tecnolégica para o seu adequado funcionamento. Além disso, espera-se que nos
proximos 30 (trinta) meses a Defensoria mantenha tal estratégia, inaugurando mais 30
(trinta) locais de atuacdo.

Ainda, guando observado o crescimenta do seu quadro funcional, constatouy-se queao
longo dos Gltimos 2 (dois) anos a Defensoria teve uma ampliagdo de mais de 630
(seiscentos e trinta) novos colaboradores, Apesar de ter alcancado o valume que
entende como suficiente, e ndo haver a previsdo de entrada de novos colaboradores
nos préximos 2 (dois) anos, a expanséo jd experimentada fepresentou uma ampliacio
de mais de20%dosey corpo funcional,

Associado a este cenario de expansdo, observa-se que o Judicidrio vem implantando
constantes evolugGes em seu processo e intensificado a ado¢do exclusiva do Processo
Eletr6nico em diversas Comarcas para ampliar a celeridade na prestagdo jurisdicicnal,
€ trazer ganhos econdmicos com a redu¢do do consumo de papel e espaco fisico.

Da mesma forma, a Defensoria tem apostado na tramitacio eletrénica de seus
documentos administrativos e judiciais, projetando a im plantacdo de dois importantes
Sistemas de Informacdo nos proximos anos, a saber, o Sistema Eletrénico de
Informagdes (SE|} para a tramitac¢do eletrénica de todos os processos administrativos _
do 6rgdo e o Sistema Verde, para suportar toda dreq finalfstica da Defensoria,
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Esses esforcos tém intensificado o uso dos recursos tecnoldgicos, que nos Ultimos
tempos se tornaram ferramentas indispensaveis para a atuagao juridica, tendo como
exemplo principal Processo Judicial  Eletrénico, que hoje responde por
aproximadamente 80% dos orgdos de atuacio.

Prova disso ¢ que ao fongo dos Gttimos 3 (trés) anos a Defensoria saiu de um cendario
onde 56 existiam 141 (cento e quarenta e uim) postos conectados entre si e com acesso
a internet, para um eendrio atual de 152 {cento e cinquenta e duas) localidades que

Em numeros absolutos, 3 DPGE-R) saiu de um cendrio onde tontratava 606 Mbps para
um cenério onde atualmente se consume 2.060 Mbps em seus circuitos de rede, um
aumento de aproximadamente 340%. Tal ampliacdo foi viabilizada por aditivos
consecutivos no Contrato Administrativo n2 2011-09, que ters sua vigéncia expirada
nao proximo més de maio.

Sendo assim, considerando QuE 0 servico de transporte de dados e acesso a internet
Passou a ser algo habitual da administracdo contemporanea, n3o sendo mais possivel
a atuacdo do drgdo sem o uso de tais recursos, e que o contrato vigente finda no més
de maio do ano de 2017, é necessaria a licitagdo de um novo contrato paraa prestacio
de tal servico.

Ainda, com o constante uso da tecnologia no atendimento dos assistidos, observa-se
a necessidade do aumento da capacidade dos links de dados na rede da DPGE-RJ, e
ainda prever o cendrio de eXpansdo para os proximos exercicios.

Para tratar da expansio, vislumbrou-se a ampliagdo das velocidades dos links atuais
podendao sofrer expansao, a critério da contratante, conforme descrito no ANEXO B,
respeitando os limites maximos estabelecidos no Item 3.4.2 do presente termo, para
melhor atender a demanda da DPGE-RJ nos préximos 30 meses.

Além disso, os links de dados também poderdo passar por uma ampliacdo dos seus
circuitos para suportar a nova configuracdo da rede interna, e por isso também
poderdo sofrer uma ampliacdo, conforme descrito no ANEXO B, respeitando os limites
Mmaximos estabelecidos ho presente termo.

A presente contratagdo também prevé um cendrio de expansdo que pode ocorrer
durante a vigéncia contratual, onde apresentamos 2 necessidade de instalacie de 20
(vinte} novos links, motivados POr possiveis inauguracSes de novas localidades de
funcionamento da DPGE-RJ, e a possibilidade de ampliagdo dos enlaces instalados,
conforme descrito no ANEXO B do presente termo.

Ressalta-se que a contratacdo est3 alinhada ao alinhamento estratégico da instituicdo,
servindo de sustentagdo e Suporte ao trabalho dos érgzos no que se refere ao uso de
sistemas de peticionamento eletronico e sistemas facilitadores, fazendo com que haja
celeridade e qualidage no atendimento aos assistidos.

Tendo em vista o disposto no § 12 do art. 23 da Lej 8.666/1993, como regra, as
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contratacBes devem ser divididas amn tantas parcelas quanto possivel, desde que seja
técnica e economicamente vigvel. Tal embasamento busca ampliar a competitividade
nas contratacdes, desde que seja técnica e economicamente vidvel.

Assim, observando o mercado do servico de telecomunicacdes, oriundo do processo
de privatizagdo do sistema Telebras, e os aspectos técnicos gue uma rede MPLS (do
inglés Multiprotocol Label Switching, ou em portugués, Comutacdo de Rétulos
Multiprotocolo) pode ofertar, optou-se por Segregar a presente licitagio em 04 lotes,

O primeiro lote sera tomposto pelo link de saidz para internet com servigo de anti-
DDOS; o segundo pelas localidades compreendidas na regido da Capital; o terceiro
pelas localidades da regiso metropolitana; e o quarto pelas demais regiBes, inciuindo
0 Distrito Federal.

A divisdo em lotes visa estimular @ concorréncia e obter maior Vantajosidade no valor
final. Fazendo em lotes distintcs esperamos a d iminuicdo do valor dos lin ks em regiGes
onde h& maior cancentracdo de empresas com Ccapacidade de participac3o.

Espera-se como resultado da presente contratacio que a rede de dados da Defensoria,
bem como seu link de saida para internet, disponha do dimensionamento adequado
em termos de velocidade de conexio e disponibilidade contratada, de forma a nio
trazer impactos negativos para o atendimento dos assistidos devido 3 lentidic na rede
ou ainda par interrupcio no fornecimento do servico de internet oy transporte de
dados,

Ainda pretende-se dotar o 6rgdo de capacidade contratual para futuras expansdes de
localidades de atendimento da populagéio ou ampliacio de sua rede devido ao uso de
NCVOS recursos que venham a garantir a qualidade e agilidade nos servigos prestados
pela Defensoria.

PARTICIPACAQ DE CONSBRCIOS

Para possikilitar a participagéic de um maior nimero de interessados no certame
licitatorio, garantindo a sua competitividade e buscando uma Proposta mais vantajosa
a Administracio Pdblica, serad permitida a participacdo de empresas isoladamente oy
em consércio, constituido, no minimo, ha 1 (um) ano da data do pregdo.

DESCRICAO DA SOLUCAO A SER CONTRATADA
SERVICO DE TRANSPORTE DE DADOS F ACESSO A INTERNET (LIN K}

Para a obtengdo do ohjeto licitado, a empresa CONTRATADA devers instalar e manter
em perfeito funcionamento os circuitos de transferéncia de dados, bem como os
equipamentas e softwares necessarios, nas localidades listadas no ANEXO A do
presente Termo.

A critério da CONTRATANTE poderdo ocorrer a modificacdo dos referidos enderegos
ou solicitacdo de instalacdo de novos circuitos, em atendimento 3 suz necessidade e
conveniéncia,

A CONTRATADA devera fornecer servicos de comunicagio ponto a ponto, com aita
disponibilidade por meio de uma rede MPLS, com capacidade para prover trifego de
dados, voz, imagem, que permita a comunicaciio da rede da CONTRATANTE com suas
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unidades descentralizadas.

A topalogia da rede da CONTRATANTE terj como padréio os trafegos de dados das
localidades e dos parceiros direcisnados a0 seu nicleo de rede, onde ficars instalado
O circuito de concentrago dos enlaces da CONTRATADA, fornecido sem custo a
CONTRATANTE e serio configurados os retornos ou direcionamentos seguros dos
dados aos seus destinos.

As conexdes entre as unidades descentralizadas e o nicleo de rede devera ser feita por
meio de 1 {um)} canal de cemunicagao, utilizado exclusivamente para o circuito da
CONTRATANTE, que Possua taxas de transmissdo simétricas e fixas, em ambiente de
baixa laténcia e com a disponibilidade garantida conforme item “5 - NIVEIS MINIMOS
DE SERVICO CONTRATADO” do presente Terma.

A taxa de transmissdo minima dos circuitos entre o nacleo de rede e demais localidades
da CONTRATANTE serd de 04 {quatro} Megabits por segundo, podendo esta taxa ser
alterada a pedido da CONTRATANTE, respeitando os limites maximos estabelecidos no
ANEXO B.

Os enfaces do lote 1 e os indicados do lote 2 [conforme Anexo A) deverio possuir
redundancia fisica (circuito e equipamento) e Iégica (configuragdo tolerante 3 falhas),
€ possuir as laténcias e disponibilidades especificamente definidas para esse grupo,
conforme item “5 - NiVEIS MiNIMOS DE SERVICO CONTRATADO” do presente Termo.

O circuito concentrador de conexdes, fornecido pela CONTRATADA sem custo a
CONTRATANTE e o circuito de saida da rede parainternet deverdo possuir redundancia
fisica {(circuito e equipamento) e légica (configuracdo tolerante a falhas), e possuir as
laténcias e disponibilidades especificamente definidas para esse grupo, conforme
item*5 - NIVEIS MINIMOS DE SERVICO CONTRATADO” do presente Termo.

A taxa de transmissdo minima dos circuitos de saida para internet sers de 300
{trezentos) Megabits por segundo, podendo esta taxa ser alterada a pedido da
CONTRATANTE, respeitando os limites méximas estabelecidos no ANEXO B.

A Figura 1 exemplifica a topologia da rede proposta, com a definicdo dos grupos de
enlaces a serem instalados e mantidos pelz CONTRATADA.
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Figura 1 - Hustracéo da topologia de rede a ser contratada

4.1.11.  Osvalores pagos por circuito poderdo variar de acordo com a velocidade contratada e
0 lote da contratacic, confarme indicado na “Tabela 1 - Composicdo de lotes e itens
do ohjeto licitado”.

4.2, GERENCIAMENTO DO CIRCUITO

4.2.1. O gerenciamenic de rede serd executado de duas maneiras: pro-ativamente pela
CONTRATADA e reativamente pela CONTRATANTE, com base na observancia dos niveis
minimos de servigo contratado.

4.2.2. Q gerenciamento proativo do circuito da rede instalada visa garantir a disponibifidade,
a gualidade e z confizbilidade da rede por meio do monitcramentoe dos circuitos,
equipamentos e software que compbe a solugdo, além de Mmanutencdes preventivas
rotineiras.

423, Cabera a CONTRATADA gerenciar de forma proativa a rede de transporte implantada,
24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, diagnosticando e
solucionando pré-ativamente possiveis fathas que impactem na qualidade da
transmissdo de dados, mesmo antes do desencadeamento da notificagdo pela
CONTRATANTE.

4.2.4. Assim, a CONTRATADA devera contar com uma equipe responsavel por monitorar e
supervisionar a rede implantada que terd autonomia para, na ocorréncia de qualquer
falha no backbone, na rede de atesso, nos roteadores instalados ou demais
equipamentos de responsabilidade da CONTRATADA, iniciar de forma proativa o
processo de recupera¢ic de fathas, fazendo o registro histérico de todos os eventos
até a completa resolucdo do problema.

425, Caso a CONTRATADA elabore diagnéstico conclusivo gue n3o se trats de fatha de
nenhum dos equipamentos e circuitos sob sua responsabiiidade, ela devers
comunicar, através de chamadas telefSnicas e mensagens eletrénicas, os membros da
equipe técnica de redes da CONTRATANTE, que prontamente iniciarSo os
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procedimentos necessarios a verificacio da possibilidade da falha estar no ambito de
sua rede LAN.

independentemente da origem do problema, a CONTRATADA devers implantar um
sistema de notificagdo automatica, que devera enviar, e-mail para a CONTRATANTE,
assim que atguma falha de operaggo na rede for identificada.

Além do sistema de notificagdo automética, cabers a CONTRATADA comunicar em até
20 minutos apés a queda do circuito, através de chamadas telefénicas, pelo menos a
um dos membros da equipe téchica de acompanhamento dos servicos da
CONTRATANTE, passar o nimero de registro do incidente no Portal de
Acompanhamento de Servicos, previsio de atuacdo técnica, previsdo do horario de
retorno do circuito e, paralelamente, tomar as a¢bes cabiveis para a resolucdo do
problema, sem a necessidade do acionamento prévio pela CONTRATANTE.

Ainda como parte do servico de gerenciamento proativo, a CONTRATADA devers
prover manutengdo preventiva em cada localidade onde h3 circuito instalado, por
meio de uma avaliac3o presencial de técnico especializado em telecomunicagées.

Para tanto, 2 CONTRATADA devers 3 presentar mensalmente, durante a vigéncia do
tontrate, cronograma de manutencSes preventivas, considerando que o indice de
visitas no més ndo seja menor que 20% do nimero de localidades e que uma localidade
ndo fique mais de cinco meses sem uma visita técnica.

Para cada manutengdic preventiva, a CONTRATADA deverd elaborar relatério
padronizade indicando o estado da infraestrutyra que suporta os equipamentos
instalados, bem como aferir a velocidade e qualidade dos circuitos, além registrar as
condicdes de aterramento, energia elétrica, ar condicionado e dos equipamentos do
tipo No Break instalados pela CONTRATADA.,

Os relatdrios de manutengo preventiva devem estar dispaniveis para 2
CONTRATANTE em regime online (interface web) ou, na impossibilidade disto, enviado
para a equipe técnica da CONTRATANTE, por e-mail, no prazo maximo de até 10 (dez)
dias corridos apGs a manutengdo preventiva.

A CONTRATADA devera prover 3 CONTRATANTE ferramenta de Gerenciamento de
Redes que permita aos técnicos da CONTRATANTE realizar consuitas, emitir e visualizar
relatorios sobre a operagio e aspectos técnicos de todos os roteadores e enlaces
instalados para a prestac3o dos servigos de rede.

Tal ferramenta deve possuir todos os relatérios necessarios para que a equipe da
CONTRATANTE possa monitorar o cumprimento dos Niveis minimos de servico
contratado, conforme definido no item “5 - Niveis minimos de servico contratado”
deste Termo.

Caso a CONTRATANTE identifique alguma falha no funcionamento dos circuitos, deve
ser iniciado um chamado de ordem reativa.

Para garantir a abertura de chamados de manutengdo e de assisténcia técnica, a
CONTRATADA deve disponibilizar acesso da CONTRATANTE a uma Central de
Atendimento via rede telefdnica através de um ndmera Gnico nacional njo-tarifado
{0800) exclusivo para a CONTRATANTE ou corporativo com chave de acesso exclusiva,
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por e-mail e por um Portal de Acompanhamento de Servigos disponivel na internet ou
a partir da rede da CONTRATANTE.

As formas de acesso & Central de Atendimento dever3o ser (inicas para toda a rede
contratada e prover atendimento em regime 24 (vinte e quatro) horas, 7 (sete) dias da
semana, todos os dias do ano, fazendo o registro, acompanhamento, resolucdo de
problemas e esclarecimento de duvidas pertinentes 3 opera¢ao dos enlaces.

Os registros das ocorréncias de chamados de manutenclio e assisténcia técnica
deverdo estar disponiveis no Portal de Acompanhamente de Servicos durante todo o
prazo de vigéncia do contrato, para possibilitar a CONTRATANTE obter as informages
sobre um chamado especifico, sempre com o seu status atualizado, ou ac conjunto de
chamados realizados ne dmbito do contrato vigente.

E imprescindivel que a equipe da CONTRATADA que atue na Central de Atendimento,
conhega as caracteristicas da rede da CONTRATANTE e tenha ciéncia dos servigos
contratados e dos niveis minimos de servigos estabelecidos neste Termo.

Para o encerramento dos chamados de manutenciio e assisténcia técnica, a
CONTRATADA devera entrar em contato com os técnicos previamente indicados pela
CONTRATANTE. N3o sera admitido o fechamento do chamado par outros técnicos se
nao os que estiverem previamente autorizados para o encerramento dos chamados.

A CONTRATADA devera ainda indicar Gestor Técnico Especializado para atuar, de
forma remota ou presencial, como agente solucionador de problemas de ordem
técnica sempre gue um chamado extrapolar os nivels minimos contratados.

Tal gestor ndo se confunde com a Preposto a ser indicado pela CONTRATADA, nem tio
pouco deve ter atuacdo exclusiva ou dedicada para o presente contrato, mas sim atuar
como responsavel técnico para garantir o cumprimente dos niveis de Servico
contratados.

Para fins de comprovagio da realizacdo dos servicos, mensalmente a CONTRATADA
devera enviar relatéric contendo o conjunto de chamados de manutengdc e
assisténcia técnica, contendo minimamente a identificacdo do(s) circuito(s) afetadofs),
a descricdo do problema, a hora do inicio do chamado, a hora do encerramento do
chamado, a solugéo aplicada e a identificagdo do responsével téchico que autorizou o
encerramentao.

Os custos referentes ao servigo de gerenciamento da rede dever3o estar incluidos no
custo mensal do Link, de acordo como previsto na “Tabela 1 - Compeosigdo de lotes e
itens do ohjeto licitado”.

INSTALAGAO DE NOVOS CIRCUITOS E ALTERACAQ DE ENDERECO

A solicitacgo de novos circuitos ou mudanca de enderego dos circuitos existentes, sera
realizada por Ordem de Servigo emitida pelo gestor do Contrato para o preposto
indicado pela CONTRATADA, e deverd conter as seguintes informaces:

a. Nome da antiga localidade de instalagdo, se for o caso;

. Enderego completo da antiga localidade, se for o caso;
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€. Nome da nova localidade de instalagio;
d. Enderego completo da nova localidade;

e. Taxa detransmissdc de circuito;

f.  Perfil de QoS;
g. Responsavel da localidade e seu telefone de contato;
h.  Responsavel na SEDE e seu telefone de contato;

i. Data alvo para a instalacio do circuito.

4.3.2. O prazo de instalagdo ndo poderd ultrapassar 30 {trinta) dias corridos, a partir da
efetivacdo da solicitacdo de instalagdo do circuito, devendo a CONTRATADA, em um
prazo maximo de 15 (quinze) dias corridos, a contar da data da solicitacio do circuito,
informar, por meio de relatério encaminhado 3 CONTRATANTE, a necessidade de obras
civis ou de infraestrutura elétrica para a instalagio do circuito em questio, bem como
os problemas que tiver em sua propria infraestrutura para o atendimento do pedido.
Esse relatorio serd objeto de andlise e verificagdo do Orgao Fiscalizador do contrato.

43.3. Nos casos de pendéncias de infraestrutura da CONTRATANTE, serd estabelecido um
novo prazo de 30 dias corridos a partir da comunicacio de término das providéncias
pela DPGE-R).

4.3.4, Nos casos de pendéncias de infraestrutura da CONTRATADA, se devidamente
justificado e aprovado pela CONTRATANTE, serd estabelecido um novo prazo de até 30
dias corridos para solugio dos problemas e instalagdo do circuito.

4.3.5. A CONTRATADA deveré farnecer todos os equipamentos necessarios para ativacio dos
links sclicitades pela CONTRATANTE e garantir sua cperacdo de acordo com a
velocidade contratada, com capacidade para alta disponibilidade.

4.3.6. A CONTRATADA devera manter seus equipamentos atualizados, a fim de manter os
niveis de servigo estabelecidos neste documento e seus anexos, e substitui-los, quando
se tornarem obsoletos.

4.3.7. Caso algum circuito tenha sua velocidade ampliada a pedido da CONTRATANTE e os
equipamentos instalados na localidade n3c suportarem o upgrade, serda de
responsabilidade da CONTRATADA substitui-los por eguipamentos que suportem a
nova velocidade, sem que isso gere custos adicionais 3 CONTRATANTE.

438, A CONTRATADA deverd instalar em todas localidades equipamentos do tipo “no-
break” e “mini-rack” capazes de estabilizar a rede elétrica e suportar os equipamentos
instalados, visando a protecdo dos equipamentos de telecomunicacdes, bem como a
garantia da disponibilidade em casas de picos e falta de energia.

4.3.9, S8o de responsabifidade da CONTRATADA a instalagio de todo o cabeamento
necessario até o equipamento de distribuicdo interno da CONTRATANTE e os
equipamentos de sua propriedade. A CONTRATADA devera identificar o cabe légico
utilizado para a conex3o ao seu equipamento.

4.3.10. Caso a implantag3o impligue a necessidade de pequenas adeguacBes, tais como
passagem de dutos, perfuracdes de paredes, gessos , pisos e demais providéncias para
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chegada do link de dados até a sala de equipamentos de rede, estas ficario a cargo da
CONTRATADA, e deverdo caonstar do cronograma de implantac3o, a ser aprovado pela
CONTRATANTE,

4.3.11. A manutencdo e reposicao dos equipamentos e infraestrutura necessaria, como cahos,
conectores, adaptadores serdo de responsabilidade da CONTRATADA, atendendo os
indices de disponibilidade e desempenho especificados neste Termo.

4.3.12.  Nos circuitos em que s&o exigidos redundancia fisica (circuito e equipamento), devergo
ser instalados 2 {dois) equipamentos para cada um desses circuitos. Nas demais
localidades s6 sera necessdrio a instalaggo de 1(um) equipamento para cada ponto de
acesso.

4.3.13. Todo material bem como equipamentos fornecidos para a prestagdo do servigo
deverdo ser retirados pela CONTRATADA no prazo méaximo de 15 (quinze) dias
corridos, caso sejam substituidos e/ou ndo utilizados, apds mudanca de enderego, ou
qualguer outra situagdo que enseje a sua ndo utilizagdo. Apenas os materiais e
equipamentos necessarios a efetiva prestacio do servico deverso permanecer nas
instalagdes da CONTRATANTE.

4,3.14. A CONTRATANTE manterd o controle sobre a seguranca fisica e légica de seus
ambientes operacionais, estabelecendo, também, as diretrizes de seguranca a serem
aplicadas aos servicos de telecomunicacBes contratados, incluindo horirios de
manutengdo e politica de acesso as instalagbes.

4.3.15.  Os equipamentos disponibilizados deverfic possuir minimamente as especificacdes
técnicas contidas no item “4 - Requisitos da contratacio / Especificagdes técnicas”
deste Termao.

4.3.16. Os custos relativos a instalacdo e remanejamento, incluindo o fornecimento e
instalagdo de equipamentes, cabos e demais recursos necessarios para o perfeito
funcionamento dos circuitos contratados deverdo estar previstos nos itens de
“Instalagdo” e “AReracdo de Enderego”, e poderdo variar por lote, conforme
estabelecido na "Tabela 1 - Composicéo de Iotes e itens do objeto licitado”.

4.4, COMPOSICAD DOS ITENS £ LOTES DO OBJETO LICITADO
4.4.1. O objeto licitado deverd ser subdivido em lotes, conforme exposto anteriormente, e
cada servigo devera ter sua composigio de custos de acordo com o lote licitado.
4.4.2, A Tabela 1 indica a composi¢ao de lotes, os itens e a estimativa de volume do objeto
licitado.
. Velocidade .
Lote Item Servigo (Mbps) Quanttdgde
1 Link de acesso a internet com Anti-DDOS 300 1
1 2 Link de acesso a internet com Anti-DDGS 200 1
3 Instalagdo de novo circuito - 2
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4 Alteracdo de endereco - 2
1 Link de transmissdo de dados 4 26
2 Link de transmissdo de dados 6 12

3 Link de transmissao de dados 10 7

4 Link de transmiss3o de dades 15 11

5 Link de transmissdo de dados 20 3

2 6 Link de transmissdo de dados 30 5
7 Link de transmissao de dados 40 7

8 Link de transmissao de dados 60 2

9 Link de transmissdo de dados 80 1

10 Instalagdo de novo circuito - 80

11 Alteragdio de enderego - 40

1 Link de transmisséo de dados 4 23

2 Link de transmissda de dados 6 4

3 Link de transmiss&o de dados 10 4

4 Link de transmissao de dados 15 10

5 Link de transmissio de dados 20 5

’ 6 Link de transmissdo de dados 30 2
7 Link de transmissio de dados 40 2

8 Link de transmissao de dados 80 1

9 Instalacdo de novo circuito 57

10 Alteracdo de endere¢o 28

1 tink de transmissao de dados 4 82

) 2 Link de transmissdo de dados 6 57
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3 Link de transmissdo de dados 10 1
4 Link de transmiss3o de dados 15 21
5 Link de transmissdo de dados 20 3
6 Link de transmissio de dados 30 1
7 Instalagdo de novo circuito 170
8 Alteragdo de endereco 85

5.1

5.1

5.1.2.

5.1.3.

5.1.4.

Tabela 1 - ComposicGo de lotes e itens do objeto licitado

ESPECIFICAGOES TECNICAS
REQUISITOS DOS CIRCUITOS DE REDE

A infraestrutura de rede da CONTRATADA {backbones, equipamentos internos, CPE,
roteadores, dentre outros) devera estar sempre atualizada, dimensionada e preparada
para suportar a totalidade dos servicos solicitados neste Termo de Referéncia,
garantindo os niveis de desempenho e servigo especificados.

As especificacbes constantes deste Termo de Referéncia consideram que as solugdes
de telecomunicacdes a serem contratadas deverdo ter alta qualidade, disponibilidade,
desempenho, seguranca, atualizacdo tecnoldgica e com suporte a ¢contingéncia. Para
isso, a rede da CONTRATADA devera seguir as melhores préticas de projeto e
implementacéo, suporte e operagdo de redes, seguindo os documentas especificados
pelo IETF nas RFCs cerrespondentes, por exemplo, as “RFC 2430 - A Provider
Architecture for Differentiated Services and Traffic Engineering” e “RFC 3785 - Use of
Interior Gateway Protocol (IGP} Metric as a second MPLS Traffic Engineering (TE}
Metric”.

Nos sitios onde o CONTRATANTE ndo solicite explicitamente solugio de contingéncia,
cabera a CONTRATADA, para atendimento do SLA, definir se hd a necessidade de
fornecimento de solugio de contingéncia, sem &nus adicional para ¢ CONTRATANTE.

0 atendimento as localidades onde o CONTRATANTE solicitar a solucdo de
contingéncia devera ocorrer conforme os requisitos descritos a seguir:

a. Deverdo ser disponibilizados dois meios independentes de acesso as localidades;

b. Na ocorréncia de falha ou intermiténcia no funcionamento de um acesso, a
contingéncia deverd ser acionada automaticamente e proteger o trafege que era
cursado pelo (s) elemento (s} em falha em até 5 (cinco) segundos;

¢. Apds a solucdo da falha causadora do contingenciamento o trifego devers
retornar automaticamente para a situacio anterior a falha;
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d. Os meios independentes de acesso as localidades deverdo utilizar fibra éptica;

e. Os acessos deverdo usar roteadores CPE diferentes. Deverac ser disponibilizades
dois roteadores interconectados aos firewalls através de conex3o de padrdo
Ethernet, conectados a cada um dos enlaces operados com protocolo de
redundancia;

f.  Ambos os enlaces deverdo ter capacidades idénticas e operar simultaneamente,
de acordo com a largura de banda especificada no Anexao A, portanto, se houver
falha em um enlace ou roteador CPE, todo o trafego sera transportado através do
outro enlace, sem perda de gualidade; e

g. A solucio completa de contingéncia deverd ser testada pela CONTRATADA
periodicamente ao longo da execugio do contrato, juntamente com as
manutencdes preventivas. A CONTRATADA deveré disponibilizar relatoric com os
resultados dos testes de contingéncia juntamente com os relatdrios de
manutengdo preventiva do circuito.

5.1.5. Deve ser de responsabilidade da CONTRATADA criar e configurar a comunicagdo de
todo o plano de enderecamento no interior da rede implantada.

5.1.6. A solucdo de roteamento implantada devera atender aos requisitos de conectividade,
contingéncia, balanceamento de tréfego e interconexdo, e ser projetada de forma
escalavel permitindo a evolugo e o crescimento da rede.

c.1.7. A CONTRATADA sera responsavel pelo mapa de enderegcamento IP adotado na rede
WAN da CONTRATANTE.

5.1.8. A solugio de roteamento devera permitir a convergéncia da rede em um tempo menor
que 20 {vinte) segundos para o caso de mudanga topoldgica da rede causada por fatha
(s} em enlace (s) ou equipamento {s).

5.1.9. O registro dos nomes de dominios diretos e reversos serdo efetuados e gerenciados
pelo CONTRATANTE.

5.1.10. A sclucdo de conexdo ponto 2 ponto para atendimento das solicitagbes de circuito
implantada devera utilizar fibra, s podera utilizar par metalico em 5% do total da rede
implantada, para tanto devera a CONTRATADA enviar relatorio justificando as razdes
de n3o utilizacio de fibra. A vedagio de par metdlico se deve a baixa qualidade,
exemplificada em nossa menitoracio didria da qualidade dos circuitos, e o ganho de
performance e estabilidade obtido apos a sua substituicdo por fibra Gtica.

5.1.11. Em caso de circuitos impiementades por tecnologia de transmissdo a radio, os enlaces
deverio ser de frequéncias licenciadas pela ANATEL. Esta restri¢do serve para evitar
que haja proximidade a faixas de frequéncia de utilizagdo plblica, eliminando a
possibilidade de problemas por proximidade e/ou interferéncia.

5.1.12. A tecnologia satélite nfo podera ser empregada, por n&o conseguir alcangar os
mesmos padrdes de niveis de servico das demais tecnologias, inclusive com a
indisponibilidade na comunicagdo na ocorréncia de chuvas e instabilidades
meteoroldgicas.

5.1.13. A Interligacio com a Internet deverd ser exclusiva para atendimento da
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5.1.14.

5.1.15.

5.1.16.

5.1.17.

5.1.18.

5.1.19.

5.1.20.

5.1.21.

5.1.22.

5.1.23.

5.1.24.

CONTRATANTE, ndo havendo compartilhamento, de forma alguma, dos meios de
comunicacio entre o sitic da CONTRATANTE até o backbone da CONTRATADA.

A rede fornecida pela CONTRATADA, deverd ser logicamente independente e isolada
de qualguer outra rede, em especial do ambiente pablico da Internet, utilizando para
esse fim técnicas do protacolo MPLS/VPN.

A conex3o entre as portas WAN dos roteadores instalados peta CONTRATADA nos sites
integrantes das VPNs (do inglés Virtual Private Network, ou Rede Privada Virtual) e os
roteadores de borda do hackbone fornecido serd estabelecida através de circuitos de
acesso exclusivamente dedicados a essa fungao.

A soluciio devera obrigatoriamente ser prestada a partir de uma rede multisservico
capaz de implementar a integragdo dos servicos de voz, dados e videoconferéncia
sobre a tecnologia MPLS, possibilitando a configuraciic de QoS (do inglés Quality of
Service, ou em portuguds, Qualidade de Servigo) sobre MPLS/VPN, e levande em
consideragio aspectos de seguranga e de qualidade de servico necessarios.

A criaciio de VPNs através do protocolo MPLS devera ser de acordo com as:
a. RFC1267 - A Border Gateway Protocol;

b. RFC 4760 — Multiprotocol Extensions for BGP-4; e

¢. RFC 4364 - BGC/MPLS VPNs.

Sera obrigatdria a implementagdio do isolamento de tréfego na camada 3 através de
VPN,

Para evitar que intrusos tentem se passar por membros na VPN, a adigao do fabel
(identificador) MPLS ao pacote a ser transmitido devera ocorrer exclusivamente na
porta de entrada do roteador de borda do backborne.

A rede da CONTRATADA devera estar com a hora de seus elementos de rede ajustados
com o reldgio do ON (Observatério Nacional) e sincronizados através do protocolo NTP
(do inglés Network Time Protocol) - RFC5905 ou do protocolo SNTP (Simple Network
Time Protocol) versido 4 - RFC5905.

Os servicos devem chrigatoriamente ser prestados por um backbone MPLS que
permita a implementagdo de mecanismos de garantia de banda e priorizagZo de
trifego (QoS) para as Classes de Servicos (CoS, do inglés Class of Service), com
capacidade para prover trafego de dados, voz e imagem.

Além de priorizar aplicagdes criticas do CONTRATANTE sensiveis & laténcia, o QoS
devera obrigatoriamente tratar o trifego, de forma a otimizar o uso da rede, em casos
de congestionamentos.

Diferentes CoS serio definidas na implantagdo dos enlaces de acordo com as
necessidades especificas da CONTRATANTE, possibilitando a diferenciagdo entre o
trafego, para a implementac¢do de QoS.

A solucio da CONTRATADA devera suportar a arquitetura DiffServ (do inglés
Differentiated Services, ou em portugués servigos diferenciados), incluindo DiffServ
sobre redes MPLS conforme 05 seguintes padroes:
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a. RFC 2474 - Definition of the Differentiated Services Field (DS Field) in the iPv4 and
IPv6 Headers;

b. RFC 2475 - An Architecture for Differentiated Services;

c. RFC 2597 - Assured Forwarding PHB Group;

d. RFC 3246 - An Expedited Forwarding PHB; e

e. RFC 5462 - Mulii-Protocol Label Switching Support of Differentiated Services.

5.1.25. A marcacio da classe de servigo dos pacotes deve ser feita pela CONTRATADA através
do campo DSCP (DiffServ Codepoint) dos pacotes IP nos roteadores dos 6rgdos,
conforme critério estabelecido peta CONTRATANTE.

5.1.26. Inicialmente serdo classificados 5 (cinco) classes de servico, descritos na tabela a
seguir:

Classe DSCP ' Descrigao

AplicagGes sensiveis a0 tempo de
retardo (defay) e variagdes do tempo de
retardo da rede (jitter), que exigem
priorizagdo de pacotes e reserva de
banda.

EF (Expedited

01 -Tempo Real Forwarding)

AplicacGes interativas criticas sensiveis
ac tempo de retardo e variagBes do
tempo de retardo da rede, que exigem
priorizacdo de pacotes e reserva de
banda.

AF41; AF42; AF43

02 -Missdo Critica {Assured Forwarding}

Aplicagbes que exigem entrega
garantida e reserva de banda.
AplicagBes de gerenciamento de redes
(ICMP, SNMP, telnet e outras) e de
sistemas, que necessitam de uma
banda minima para atividades de
suporte técnico, mesmo em situagdes
de congestionamento severo da rede,
porém ndo ocupam banda suficiente
para interferir nos demais trafegos, em
condicBes normais de operagdo.

AF31; AF32; AF33

03 -Prioritarics (Assured Forwarding)

Aplicacdes c¢om mensagens de
tamanhoe muitc variado e no
04 -NSo priofitrios AF21;  AF22;  AF23 | imprescindiveis para o atendimento
(Assured Forwarding) | imediato acs usuarios das Unidades.
Embora possam representar conteido
muito importante e relacionado com o
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negocio, essas aplicagies podem
esperar por disponibilidade de recursos
da rede para serem efetuadas.

Todo trafego ndo explicitamente
atribuido as quatro classes anteriores
ficard nesta classe. Sua finalidade &
permitir um valor muito baixo de
recursos para trafegos nao previsios ou
05 - Padrdo BE (Best Effort) ainda n3o identificados como trafegos
importantes. Garante que tais tipos de
trafego possam fluir somente se houver
recursos disponiveis na rede, mas o
impede de afetar negativamente as
demais classes.

Tabela 2 - Classes de servigos iniciols

5.1.27. A canfiguracio de QoS deveré suportar a totalidade do tréfege gerado pelos tipos de
servico e seguir distribuidos pelas classes descritas na tabela do item anterior.

51.28. De acordo com as pricridades e niveis de servigos requisitados, os diferentes tipos de
trafego que cursardo por meio da rede deverdo ser classificados de acorde com as
cinco classes de servigos definidas.

5.1.29. Estas classes deverdo ter uma largura minima alocadas, tais Jarguras ou porcentagem
de alocacdo de largura de banda, para cada classe, serd passado pela CONTRATANTE
no momento de ativagdo da rede.

5.1.30. Inicialmente, os servigos a priorizados de acordo com a classe serao:
Tempo Real: Servicos de comunicagia corporativa por voz {VolP);

a
b. Miss3o Critica; Videoconferéncia e Videomonitoramento;

o

Prioritarios: DNS, SNMP, LDAP, RDP, SSH e AplicagSes corporativas de produgdo;

Q-

N3o prioritarios: Correio eletrdnico corparativo, enderegos HTTP especificas, FTP
especificos;

e. Padrio: HTTP, FTP, Streaming e Demais aplicagbes

5.1.31. Durante a vigéncia do contrato e sem qualguer énus para a CONTRATANTE, podera ser
solicitada nova configuragdo dos mecanismos de classificagdo, através da inclus8o de
novos tipos de servigos identificados ac longe do tempo.

5.1.32.  As configuractes referentes i probabilidade de descartes de pacotes, especificados na
RFC 2597, deverao ser suportados pelo backbone MPLS, porém ndo serdc utilizadas
em um primeiro memento. No futuro, nos casos em gue se observe congestionamento
na rede, serdo solicitadas para que seja possivel a escalha de trafegos especificos que
terio pacotes descartados antes dos outros.

5.1.33. A qualquer momento durante a vigéncia do contrato, a CONTRATANTE podera solicitar
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5.2.
5.2.1.

52.2.

5.2.3.

5.2.4.

5.2.5.

5.2.6.

5.2.7.

5.2.8.

5.2.8.

5.2.10.

5.2.11.

a inspecdo da solu¢Bo adotada pela CONTRATADA, através de vistorias, testes e
relatérios a serem acordados na ocasido.

REQUISITOS DOS ROTEADORES

A CONTRATADA devera fornecer, instalar, canfigurar, manter, gerenciar e operar todos
os equipamentos necessarios para ativagdo dos sites solicitades pela CONTRATANTE,
garantindo-os completamente operacionais e dentro dos niveis minimos de servigo
contratados.

Os equipamentos devem ser instalados com o sistema operacional e/ou firmware
estavel mais recente e sempre que houver langamento de novas versdes gue
agreguem corregles 30s servicos prestados ou atualizagdes, deverdo ser instalados
sem 6nus para a CONTRATANTE. Devera estar incluida, na atualizagao dos softwares,
a respectiva expans3o dos recursos necessarios para supaortar o upgrode.

Caso sejam identificados problemas no sistema operacional de gualquer equipamento
que afetem a seguranga e ¢ funcionamento do mesmo, a CONTRATADA fard a
atualizacdo em até 15 (quinze) dias, mesmo gue necessite alteragdo no hardware do
equipamento, sem necessidade de solicitagdo formal por parte do CONTRATANTE.

As atualizacdes citadas serio feitas sem dnus para 0 CONTRATANTE e, caso necessario,
fora do horario comercial, sempre acompanhadas por um técnico autorizado do
CONTRATANTE.

A CONTRATADA deverd apresentar certificacdo/habilitacdo da ANATEL para todos os
equipamentos utilizados na rede da CONTRATANTE.

Os equipamentos deverdo ser dimensionados de forma a garantir o desempenho e os
niveis de servigo requeridos em cada uma das localidades da rede, sem exceder o limite
de 60% de sua capacidade de processamento.

A CONTRATADA devera informar na proposta o fabricante e os modelos dos
equipamentos que serdo utilizados.

A tecnclogia adotada na rede da CONTRATANTE é baseada em IP, logo 0s
equipamentos da CONTRATADA deverdo dar pleno suporte a esta tecnologia, assim
como estar preparados a operar com enderecamento 1P versdo 4 (IPv4) ou versdo 6
{(IPv6) e suportar a “RFC791 - Internet Protacol”;

Os roteadores deverdo ter suporte a Servidor DHCP (do inglés Dynamic Host
Configuration Protocol, ou em portugués Protocolo de configuraco dindmica de host),
de acordoc com a RFC 2131, que sera ativado sempre que ndo houver a provisdo de
enderegos |Ps por parte de equipamento da CONTRATANTE. A ativac3o serd solicitada
pela CONTRATANTE e deverd ser implantada no momento da instalacio do
equipamento e/ou sempre que a CONTRATANTE sclicitar.

Arede da CONTRATADA devera estar com a hora de seus elementos de rede ajustados
com o relégio do ON (Observatério Nacional) e sincronizados através do protocolo NTP
ou do protocolo SNTP versde 4 - RFC5805.

Deverdo possuir o protocolo de gerenciamento SNMP {do inglés Simple Network
Management Protocol, ou em portugués Protocolo Simples de gerenciamento de
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5.2.12.

5.2.13.

5.2.14.

5.2.15.

5.2.16.
5.2.17.

5.2.18.

5.2.19.

5.2.20.

5.2.21.
5.2.22.

5.2.23.

5.2.24.

5.2.25.
5.2.26.

redes), nas versdes 1, 2 e 3, e suportar a especificagio RMON e MIB-II, implementados
em conformidade com as RFCs 1157, 1213 e 3410, respectivamente.

Em até 5 (cinco) dias apds a instalagdo do circuito, deverdo ser fornecidos acesso
somente de leitura as estatisticas de SNMP dos equipamentos, além de toda a
configuracdo necessaria para que os roteadores gerem logs (Syslog, RFC 5424), visando
alimentar os sistemas de gerenciamento da CONTRATANTE.

Os equipamentos quando instalados deverdo ter configurado os avisos de trap-snmp
para serem enviados para o centro de geréncia da CONTRATADA e para o centro de
geréncia da CONTRATANTE.

Deverd ainda ser fornecido 3 equipe técnica da CONTRATANTE acesso a cada
equipamento da rede de comunica¢do de dados garantindo privilégios de leitura {read-
only} nos equipamentos, bem como aocs comandos capazes de visualizacio de
interface, rota e conexdo, além de habilitar o recurso “snmp view”, para as
informacdes de trafego e de condigdo das interfaces, apds 0 aceite da instalagdo.

A CONTRATADA deverda conceder privilégio para que a equipe técnica da
CONTRATANTE, através de usuario e senha, realize a execugdic de comandos que
mostrem em tela toda a configuracdo vigente nc equipamento, por meio de portat
WEB, Telnet ou S5H, ou fornecer os arquivos de configuracdo de cada roteador
instalado em localidade atendida pela CONTRATANTE, atualizando-os sempre que
forem alterados.

0s equipamentos CPEs instalados deverdo:

Possuir pelo menes 3 (trés) interfaces Fast Ethernet 1EEE 802.3, 802.3u {100/1000Base-
T - Full Duplex), ou superior, com conector do tipo RJ-45;

Ser fornecidos com todos os componentes, modulos e acessérios necessarios ao seu
funcionamento atendendo aos requisitos deste projeto basico;

Deverdo suportar capacidade de filtros de pacote (por protocolo, enderego IP de
Origem, endereco IP de Destino, porta UDP/TCP de Origem, porta UDP/TCP de
Destino);

Deverdo suportar classificagdo de trafego de acordo com diversos critérios (interface,
IP origem/destinc, portas TCP/UDP, MAC e servigo) em cada interface fisica e 16gica
(sub-interfaces);

Deverdo suportar gerenciamento de filas com base em classes de trifego;

Deverdo possuir as caracteristicas necessarias para a implementag8o dos protocolos
RTP/RTCP e RTP header compression, em conformidade com a RFC 2508;

Deverao suportar o padrao IEEE 801.2p, permitindo assim a configuragdc de
parametros de gualidade de servico - QoS para trafegos de dados, voz e imagem, de
forma a garantir prioridade na transmiss3o de dados de determinadas aplicagées.

Configuragdo de CoSs (Classes de Servigo};
Suportar mecanismos de escalonamento de filas (Ex.: WFQ, QRR ou equivalente).

Deverdo suportar o padrdo IEEE 801.2g, permitindo assim a configuragdo de VLANS;
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52.27. Suporte ao respectivo trafego da banda completamente ocupada sem degradagdo do
desempenho e do QoS;

5.2.28. Protocolo de roteamento dindmico {OSPF, BGP ou 15-1S) que permita o roteamento
automatico, estatico e suporte a subnets, entre os diferentes enlaces e na rede MPLS
do Provedor de Rede, permitindo o acesso fim-a-fim;

5.2.29. implementacdo de tradug8o de enderegos (RFC 2663);

5.2.30. Implementar listas de controle de acesso {ACLs), com o uso de statefulinspection;
5.2.31. Possibilitar configuragdo remota segurs;

5.2.32. Implementar tineis seguros e IP Seguro (RFC 4301); e

5.2.33. Aconfiguracdo lagica dos roteadores CPE, para cada nivel de servigo, serd definida pela
CONTRATADA com a aprovacao da CONTRATANTE.

5.2.34. Suporte ao trafego multicast com implementagdo dos protocolos sparsemode e
densemode;

5 935 Possuir interface para fins de gerenciamento remete (RJ45 ou RS232).
5.2.36. Osequipamentos deverdo ter performance de roteamentao de 90.000 pps ou superior.

5237 A desconformidade dos equipamentos com os quesitos apresentados nos itens acima
devers ser devidamente justificada e se n3o aceita pela CONTRATANTE implicard na
substituicio do equipamento sem &nus para o CONTRATANTE.

5.3. REQUISITQS DOS NO-BREAKS

5.3.1. A CONTRATADA deverd instalar equipamentos do tipo “no-break” em todas as
localidades listadas no ANEXO A e em locais de links novos gue forem solicitados
durante o contrato, visando a prategdo de seus equipamentos de telecomunicagdes,
bern como a garantia da disponibilidade em casos de picos e falta de energia.

5.3.2. As localidades onde os enlaces serfo implantados possuem alimentagao elétrica de
110V ou 220V, devendo a CONTRATADA analisar os aspectos elétricos para
dimensionar adequadamente 0s equipamentos a serem instalados.

5.3.3. 0s equipamentos do tipo no-break deverao ser dimensionados de forma a garantir que
a poténcia ativa seja suficiente para atender as necessidades elétricas de alimentagao
dos equipamentos roteadores e demais equipamentos da CONTRATADA necessarios
mara a operagdo do servigo, sem exceder o limite de 60% de sua capacidade total de
alimentag¢do.

5.34. A avaliacdo entre a capacidade elétrica instalada e a utilizada deveréd constar nos
relatérios de manutencio preventiva das localidades onde houver a visita, bem como
qualquer outro tipo de informacdo referente 2o ma} funcicnamento do equipamento.

5.3.5. A CONTRATADA devera elaborar relatorio técnico apontande as melhores praticas e
recomendacdes de adequacdo da localidade, como, por exemplo, falta de ponto de
forca ou aterramento inadequado no interior da unidade da CONTRATANTE, para um
melhor funcionamento dos equipamentos da CONTRATADA.

5.4. REQUISITOS DE MINI-RACK
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5.4.1. Mini rack 19 polegadas 6u profundidade externa de 500 mm chapa traseira perfurada
para fixagdo em parede, especifico para gabinetes rack de servidor ou equipamentos
de infraestrutura feito em a¢o carbono pré-zincado com espessura minima de 0,95 mm
pintura epoxi-po de alta resisténcia.

5.4.2, Possuir 02 planos de réguas 19" (frontal/traseiro) regulaveis.

5.4.3. Sistema de fixagdo que possibilita montagem e desmontagern atraveés de parafusos,
tampas laterais removiveis através de fecho répido (travas), parte superior com
recorte regulavel para passagem de cabaos, porta com acrilico para visualizacde dos
equipamentos, travamento através de fechos lingueta com Chave e segredos
individuais, kit de fixagdo incluso {porcas gaiolas e parafusos m5).

5.5. REQUISITOS DO SERVICO ANTI-RDOS

5.5.1. A CONTRATADA deverd disponibilizar em seu backbone para o servi¢o de internet
protecio contra-ataques de negacdo de servigos, evitando assim a saturacdo da banda
da internet e indisponibilidade dos servicos em momentos de ataques DoS
(Denial of Service) e DDoS (Distributed Denial of Service).

5.5.2. A andlise deverd ser passiva sem utilizac3o de elementos probes para coleta dos dados
a serem analisados.

5.5.3. A Solugio deverd prover ¢ servigo de mitigagdo de ataques de negagdo de servigo {(DoS
- Denial of Service) para o circuito de conectividade iP dedicada & Internet (lote 01),
sejam eles distribuidos {DDoS - Distributed Denial of Service) ou ndo.

5.54. O ataque deve ser mitigado na estrutura da CONTRATADA, separando o trafego
legitime do malicioso, de modo que os servigos de Internet providos pela DPGE-RJ
continuem disponiveis aos seus USUArios.

5.5.5. O ataque deve ser mitigado separando o trafego legitimo do malicioso, de modo que
os servigos de Internet providos pelo cliente continuem disponiveis.

5.5.6. Alimpeza do tréfego devera ser seletiva e atuar somente sobre os pacotes destinados
ao |P atacado, todo trafego restante nao deverd sofrer nenhuma forma de limpeza ou
desvio.

5.5.7. A solugdo deve possuir mecanismos para filtragem de pacotes anémalos, garantindo a

validade das conexdes, sem efetuar qualquer fimitacdo com base no ndmero de
sessBes ou de pacotes por endereco, de modo a evitar o blogueio de usuarios
legltimos.

5.5.8. A CONTRATADA devera tomar todas as providéncias necessdrias para recompor a
disponibilidade do link em caso de incidentes de ataques de DDoS, recuperande ©
plenc funcionamento do mesmo.

5.5.8. A solucdc deve permitir a protecdo, no minimo, do tréfego dos servicos web
(HTTP/HTTPS), DNS, VPN, FTP e correio eletrdnico.

5.510. A solucio devera possuir funcionalidades de monitoramento, detecgio e mitigagdo de
atagues, mantidas em operac¢3o ininterrupta durante as 24 (vinte e guatro} horas do
dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual.
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55.11. A solugio deve manter uma lista dindmica de enderecos IP blogueadas, retirando
dessa lista os enderecos que ndo enviarem mais requisicbes maliciosas apds um
periocdo de tempo considerado seguro pela CONTRATANTE.

5.5.12. A solugio deve suportar a mitigagdo autormética de ataques, utilizando mualtiplas
técnicas como White Lists, Black Lists, limitag8o de taxa, técnicas desafio-resposta,
descarte de pacotes mal formados, técnicas de mitigacdo de ataques aos protocoles
HTTP e DNS, blogueio por localizago geografica de enderecos iP.

55.13. A solucdo deve implementar mecanismos capazes de detectar e mitigar todos e
quaisquer ataques que fagam o uso ndo autorizado de recursos de rede, incluindo, mas
nAo se restringindc aos seguintes:

a. Atagues de inundacio (Bandwidth Flood), incluindo Flood de UDP e ICMP;

b. Ataques a pilha TCP, incluindo mal uso das Flags TCP, ataques de RST e FIN, SYN
Flood e TCP Idle Resets; :

¢. Atagues que utilizam Fragmentac&o de pacotes, incluindo pacotes IP, TCP e UDP;
e

d. Atagues de Botnets, Worms e ataques que utilizam falsificacdo de enderegos IP
origem (IP Spoofing).

5514, Em nenhum caso serd aceito bloqueio de ataques de DOS e DDOS por ACLs em
roteadores de bordas da CONTRATADA.

| 5t 15 Caso ¢ volume de trifego do atague ultrapasse as capacidades de mitigagdo
especificadas ou sature as conexdes do AS, devem ser tomadas contramadidas tais
como aguelas gue permitam o blogueio seletivo por blocos de IP de origem no AS pelo
qual o ataque esteja ocorrendo, utilizande técnicas como Remote Triggered Black
| Hole.

5516. A CONTRATADA deverd realizar a comunica¢do da ocorréncia do ataque a
CONTRATANTE imediatamente apds a detecgdo.

. 5517. A CONTRATADA devera disponibilizar relatorios mensais de mi’ti"éagﬁo de ataques.

5.5.18. A CONTRATADA deverd disponibilizar um Centro Operacional de Seguran¢a no Brasil,

com equipe especializada em monitoramento, detecgao e mitigacdo de atagues, em
| idioma portugués brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete}
5 dias da semana, no periodo de vigéncia contratual.

5.5.19. A protegHo deverd operar sem exigir 0 desligamento de qualquer outro circuito de
acesso do Orgdo, independente de guantos ou quais sejam 0s demais fornecedores.

5520. A CONTRATADA deverd disponibilizar acesso a um sistema de monitoramento que
permita a visualizacdo do trafego, emissdo de relatérios, visualizagdo de alertas e
informacdes da conta associada acs servigos de protecdo.

5521. ACONTRATADA devera entrar em contato coma CONTRATANTE e solicitar autorizagao
para dar inicio & mitigacdo do trafego.

55722 Casoa CONTRATADA por qualguer razéc ndo consiga contato com o responsavel pela
srea de REDE da DPGE-RJ, esta podera tomar as agBes de mitigagdo do atague que
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julgar necessarias, comunicando assim que possivel a CONTRATANTE.
; 5.5. REQUISITOS DO PORTAL DE ACOMPANHAMENTO DE SERVICOS

5.6.1. A CONTRATADA devera disponibilizar Portal de Acompanhamento de Servigos, que
permita aos técnicos da CONTRATANTE realizar consultas, abertura de chamados,
emitir e visualizar relatérios, a partir da Internet, por intermédio de navegador Web,
utilizando protoceolo HTTPS, com login e senha.

5.6.2. A solucio deve permitir o registro, a visualizagdo e o acormpanhamentc de problemas,
| e das acBes executadas, para a recuperagdo dos servigos, relativos a todos os
chamados proativos e reativos, realizados durante a vigéncia do contrato, incluindo
minimamente as seguintes informacges:

a. Identificacio do registro {nimero do chamado);
b. Datae hora da abertura do chamado (registro);
¢. Data e hora da indisponibilidade do circuito;

d. Descri¢io do problema;

e. Identificacdo do reclamante (nome e telefone);
f.  Status (aberto/fechado};

g. tdentificacdo do (s) circuito (s) afetado;

h. Data e hora de conclus3o do atendimento;

Histérico de acdes (data/hora e descrigdo) realizadas para a solugdo do problema;
i. Identificaggio do técnico responsave! pelo atendimento; €

k. Identificacio do técnico da CONTRATANTE que autorizou o encerramento do
chamado.

5.6.3. Alternativarente, qualquer chamado também poderd ser aberto a3 partir de um
aumero Unico nacional ndo-tarifado (0800} ou por e-mail. Qualguer forma de acesso a
Central de Acompanhamento de Servigos devera gerar um registro no Portal e ter seu
andamento alimentado durante o tratamenta do chamado.

5.6.4. Os registros das ocorréncias deverdo estar disponivels no Portal de Acompanhamento
de Servigos durante todo o prazo de vigéncia do contrato, podendo inclusive ser
impressos, em relatérios consolidados por més, pela equipe da CONTRATANTE.

5.6.5. A abertura do chamado seré realizada pela equipe pré-ativa da CONTRATADA,
imediatamente apds a constatagdo de defeito ou falha em qualquer circuito ou servigo
que esteja em funcionamente.

5.6.6. O circuito e servicos deverdio receber uma identificagdo dnica para cada uma de suas
Unidades Descentralizadas. Essa informagiio serd utilizada na abertura do chamado
técnico.

5.6.7. Os chamados técnicos s6 poderdo ser encerrados pela equipe téenica de indicada pela

CONTRATANTE, em conjunto com a Central de Atendimento, que devera entrar em
contato com o CONTRATANTE para encerrar os chamados solucionados.
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5.6.8. NZo serd admitido o fechamento do chamado técnico por técnicos das unidades do
CONTRATANTE.
5.6.9. Os técnicos autorizados para o encerramento dos chamados serdo informados pela

gestor do contrato, na implantagdo do servigo.

5 6.10. A CONTRATANTE poderd também realizar a abertura de chamados técnicos e
solicitacBes de servigos, quandc a equipe pro-ativa da CONTRATADA néo o fizer. A
abertura destes chamados podera acontecer diretamente no sistema de atendimento
{Trouble Tickets) e através da Central de Atendimento 0800 da CONTRATADA.

5.6.11. A CONTRATADA deveré disponibilizar um acesso ao seu sistema de atendimento para
s CONTRATANTE, de forma a possibititar a abertura de chamados técnicos.

5.6.12. Os chamados abertos no sistema de atendimento ou na Central de Atendimento serdo
referentes a todas as atividades de responsabilidade da CONTRATADA, englobando,
mas nio se limitando a instalacdo, configuragdo, recuperacac, alteracho e remogdo de
equipamentos, a configura¢do de roteadores, ao roteamento, enderecamento IP,
SNMP, organizacio e atualizagio de geréncia, considerando-se todos o5 servigos
contratados, de maneira a assegurar a integridade dos meios de comunicacao fim-a-
fim e a qualidade e desempenho dos servigos dentro dos limites estabelecidos.

5.6.13. O acompanhamento deve ser on-line para os chamados aberto e através de relatorios
gerados sob demanda para os chamados encerrados e devem fornecer todas as
informaces de um chamado ou de um conjunto de chamados. Os relatdrios devem
apresentar informagdes histéricas em base mensal.

56.14. Na ocorréncia de um problema que afete um conjunto de circuitos de uma ou mais
localidade da CONTRATANTE, deverfo ser gerados registros para cada um dos
elementos afetados. Nesta situagdo devera ser possivel a abertura / fechamento de
um Unico chamado gue contemple, automaticamente, todos os registros gerados.

56.15. A CONTRATADA devera disponibilizar, sempre que solicitado, sua base de dados de
chamado, conjuntamente com o modelo de dados, para que a CONTRATANTE possa
gerar relatorios com a finalidade de acompanhamento, averiguagio e auditoria.

5 6.16. Todos os relatérios deverdo possibilitar que a CONTRATANTE selecione as datas de
inicio e fim do periodo a que se referem os dados a serem exibidos.

5.6.17. A solucio de geréncia deverd permitir que todos os relatérics possam ser visualizados
o armazenados em meio eletrdnico e impressos. Deverd ser implementada
funcicnalidade para exportagdo dos relatdrios em formatos compativeis com M5
Office e OpenOffice. C fayout dos relatorios serad definido conjuntamente pela
CONTRATANTE e a CONTRATADA na época da implantagao da solucio de geréncia.

5.6.18. Os dados e informac8es armazenados, juntamente com o modelo de dados poderao
ser solicitados pela CONTRATANTE, a qualquer tempo. Caberd a CONTRATADA
disponibiliza-los no prazc maximo de 48 horas em meio a ser definido pela
CONTRATANTE.

5619, O acompanhamento dos chamados devera incluir:

5. Relatérios de chamados ou conjunto de chamados {todas as informagBes relativas
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ao chamado, como data e hora de abertura, identificagiio do equipamento ou
enlace afetado e codigo da descrigdo do chamado};

h. Relatérios de chamados ahertos;
c.  Relatérios de chamados fechados e encerrados dentro/fora do prazo; e
d. Reincidéncia de problemas;

5.6.20. Nos relatérios de acompanhamento dos chamados deverdo existir filtros por tipos de
| problema e por pontos de presenga, que poderdio ser utilizados concomitantemente,
além dos filtres ja definidos anteriormente.

5.7. REQUISITOS DA FERRAMENTA DE GERENCIAMENTO DE REDES

571. A ferramenta de gerenciamento de redes a ser disponibilizada pela CONTRATADA
| devera permitir a visualizagdo, via navegador Web, da topologia da rede, com a
possibilidade de verificar o status dos equipamentos (ligado/desligade), tréfego do
link, laténcia e perda de pacotes do circito.

5.7.2. Devera ser possivel ainda a emissdo de relatorios que retratem a disponibitidade dos
circuitos por periodo informado e relatério mensal das falhas ocorridas nos circuitos e
equipamentos.

5.7.3. A ferramenta deve possihilitar a configuracdo de emissdo de alarmes a partir de
parametros definidos pela CONTRATANTE, como por exemplo, notificagdo automatica
dos técnicos envolvidos em caso de queda de circuito.

5.7.4. Sempre gue um equipamento for instalado, a CONTRATADA devera configura-io e
disponibiliza-lo em um Portal de Acompanhamento de Servicos, além de prover os
acessos de monitoramento 3 equipe técnica da CONTRATANTE.

5.8. REQUISITOS DE SEGURANCA DA INFORMACAO

5.8.1 A CONTRATADA devera manter sob sigilo as informages e comunicagBes de que tiver
conhecimento, abstendo-se de divulga-las, garantindo o sigilo e a inviolabilidade dos
dados trafegados por meio dos enlaces eventuaimente utilizados na execugdo das
atividades, respeitando as hipéteses e condigBes constitucionais e legais de quebra de
sigilo de telecomunicagdes.

g T e Ty s met i e o DT X T

582 A CONTRATANTE manterd o controle sobre a seguranga fisica e 16gica de seus
ambientes aperacionais, estabelecendo, tambem, as diretrizes de seguranga a serem
aplicadas aos servicos de telecomunicagBes contratados.

5.8.3. A CONTRATANTE podera verificar a correta aplicacdo dessas diretrizes, através da
realizagio de auditorias periddicas remotas € in-foco, dos ambientes fisicos e logicos
da prestadora do servi¢o. £ssa agfo tem como intuito a prevengdo de incidentes de
seguranga em T1.

5.84. Para garantir os niveis de seguranca adequados nos ambientes de suas redes, por onde
transitardo as informacdes confidenciais da CONTRATANTE, a CONTRATADA devera
atender aos seguintes requisitos:

2. Assinar Termo de Compromisso de Manutengio de Sigilo quando for o caso de
compartilnamento de informagées de classificacio sigilosa entre a CONTRATANTE
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e a CONTRATADA,

b. Aplicar em suas redes a diretriz de seguranca definida pela CONTRATANTE para os
servicos de Tecnologia da Informagéo;

c. Configurar @ manter, para os roteadores de todas as localidades, técnicas que
garantam o isolamento do tréfego da CONTRATANTE dos demais porventura
existentes na rede privativa da CONTRATADA, em especial o tréfego publico da
Internet;

d. Configurar e manter, para os roteadores de todas as localidades, um esquema de
criptografia VPN que garanta o sigilo e a integridade dos dados, sem que isso
comprometa as configuracoes de QoS dos servigos;

_ e. Deverdo ser utilizados, preferencialmente, os seguintes algoritmos na

- implementacic da VPN: algoritmo simétrico - AES de 256 bits; algoritmo

assimétrico - RSA de 2048 hits; fungiio hash - SHA-512. A CONTRATANTE podera

solicitar a substituigdo de qualquer algoritmo criptografico implementado, caso

! haja © surgimento de indicios de fragilidades nos mesmos. A CONTRATANTE

;t poderd autorizar o uso de outros algoritmos, em substituicdo aos listados

? anteriormente, mediante solicitacio da CONTRATADA ¢ estudo de viabilidade
‘ técnica realizado pelos téenicos da CONTRATANTE;

;

i f.  Aplicar nos seus roteadores ou em outros equipamentos de suas redes, utilizados
| na rede privativa da CONTRATANTE, implementacées de seguranga tais como:
autenticacdo de CPE, controle de acesso aos dispositivos, listas de acesso, dentre
outras;

g. Informar tempestivamente a equipe de seguranga da CONTRATANTE qualquer
incidente de seguranca que tenha sido identificado pela CONTRATADA e gue possa
afetar a rede da CONTRATANTE;

. - h. Informar mensalmente, juntamente com os relatérios de geréncia, a situacdo de
seguranca da rede, reportando as tentativas de invasdo percebidas, as agBes
imediatas para contengdo e as agdes permanentes cabiveis para garanfir a
seguranga da rede;

5 i. Restringir as informacBes de seguranca a uma equipe especifica de técnicos de
] seguranca, assumindo ioda responsabilidade por perdas e danos gue a
a CONTRATANTE venha a sofrer em decorréncia de dolo, negligéncia, impericia ou
: imprudéncia dos componentes dessa equipe;

i
i ji. Responsabilizar-se por todos os servigos e fungdes desempenhados por eventuais
: subcontratados, que deverdc manter a confiabilidade das informagdes;

k. Utilizar novas tecnologias na rede sob sua responsabilidade somente apés
autorizacdo da CONTRATANTE e desde que garantam, no minimo, a seguranga
provida pela tecnologia anterios; e

I.  Informar 2 CONTRATANTE com antecedéncia minima de 48 horas, mudangas nas.
: configuragbes, apresentando: descrigio do procedimento que serd executado,
; horario da mudanca, impacto e eventuais procedimentos de contingéncia, bem
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como relatério posterior sobre o5 resuitados obtidos;

5.8.5. Caso entenda como necessario, a CONTRATANTE se reserva ac direito de fornecer 3
CONTRATADA o detalhamento de acbes de seguranca complementares as
especificadas neste Termo, a serem implementadas nos circuitos contratados em até
30 dias apds a assinatura do contrato.

5, NIVEIS MiNIMOS DE SERVICO CONTRATADO

6.1. Para a garantia dos principais requisitos de um sistema de comunicagio de dados
(seguranga, alta disponibilidade e desempenho), serdo estabelecidos os critérios de
acordos de nivel de servigo paraa execugio do objeto deste Termo.

6.2. A CONTRATADA deverd ter condicBes de assegurar O Nivel Minimo de Servico
Contratado (NMS), no regime de 24 horas por dia, 7 dias por semana, incluindo
5 feriados.

| 6.3. A CONTRATADA, ao assinar O contrato, assumird o compromisso, peranie a

CONTRATANTE, de seguir as metas de gualidade na prestagdo dos servigos previstos
: neste instrumento. Os NMS serdo monitorados pela CONTRATANTE, por meio da
| Ferramenta de Gerenciamento de Redes, ou por qualquer outro meio que dispor,
durante todo o prazo de vigéncia do contrato.

6.4. Para o pleno atendimento aos niveis de SLA por parte da CONTRATADA, a mesma deve
prover de modo pro-ativo atualizagGes de sistema operacional, software de geréncia,
firmwares e outros elementos essenciais ao bom e seguro funcionamento dos servigos
prestados.

6.5. As inoperancias efou indisponibilidades dos servigos, no todo ou em parte, gue nao
sejam de responsabilidade da CONTRATANTE, serdo glosados na fatura
correspondente aos servicos n3o prestados, de forma proporcional ao tempo de sua
n3o prestagaoc.

6.6. Casc a CONTRATADA necessite fazer qualquer tipo de intervengdo em sua rede de
dados gue va impactar no NMS, ela deverd encaminhar comunicado 3 CONTRATANTE,
apresentando suas justificativas, com antecedéncia minima de 5 (cinco) dias dteis.
Cabera a equipe de fiscalizag8o da CONTRATANTE aprovar ou néo a justificativa
apresentada e autorizar a intervencio, se for 0 caso.

6.7. As manutencdes programadas gue possam impactar no NMS, desde que previamente
aprovados pela CONTRATANTE, ndo irdo gerar aplicagfes das glosas previstas pelo
descumprimento do NMS Contratado.

6.8. Para fins de realizar medi¢des na forma ativa, através da geragao de trafego e
verificacio de varidveis do NMS de interesse fim-a-fim, a CONTRATADA devera
disponibilizar infraestrutura de geragdo, coleta e monitoraments, baseada no
desenvolvimento de um conjunto proprio de ferramentas que seréo utilizadas para a
realizag3o destas medidas.

6.9. Qs niveis minimos de servigo serac categorizados em 5 (cinco} medi¢Bes distintas, a
saber, Atendimento de incidentes, Disponibilidade, Laténcia, Perda de Pacotes e
Instalagio / mudanga de circuitos, cabendo & CONTRATADA manter o0s niveis
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6.10.

6.11.

6.12.

6.13.

6.14.

6.15.

6.16.

6.16.1.

6.16.2.

£.16.3.

65.16.4.

acordados em todos os quesitos.

As glosas referentes aos indicadores descritos em cada nivel de servigo sdo cumulativas
entre si, ndc havendo limite de giosa para cada circuito de forma isolada.

No entanto, o somatéric das glosas relativas ao servigo de transporte de dados e
acesso a internet de um determinado més serd limitado a 20% do valor total do servigg,
ou seja, em um determinado més de execugdo do servico, a soma dos descontos
devido ao no cumprimento no NMS ndo podera ser superior a 20% da soma dos
valores de todos os circuitos daguele lote.

A CONTRATANTE se reserva o direite de caracterizar o descumprimento parcial das
obrigagBes assumidas apds extrapolada a condigdc da glosa de 20%.

Os primeiros 90 dias de execugdo dos servigos, a contar da assinatura do contrato, sdo
considerados periodo de ajustes especificos e estabilizagdo. Neste periodo ndo
ocorrerd a aplicagio dos ajustes no valor de pagamento descritos neste item.

A CONTRATADA poderd requerer flexibilizagdio dos INMS a CONTRATANTE,
apresentando justificativa em instrumento de comunicagdo formal para um enlace
especifico. A CONTRATANTE julgaré a pertinéncia e, se aprovar, registrara no Contrato
o novo nivel acordado.

Na eventualidade de um circuito ficar indisponivel e ndo houver abertura de chamado
pelos técnicos da geréncia pro-ativa da CONTRATADA, o horaric de inicio da ocorréncia
devera ser sempre o horario de inicio da indisponibilidade fisica ou légica do circuito a
ser verificado em grafico proprio disponibilizado no Portal de Geréncia e ndo o horério
de abertura do chamado reativo feito pelo CONTRATANTE.

NIVEIS MINIMOS DE SERVICO - DISPONIBILIDADE DO CIRCUITO

A disponibilidade do circuito visa medir o tempeo em gue a solucdc contratada estara
disponivel para utilizag8c pela CONTRATANTE. E 2 quantidade de minutos que um
circuito ficou disponivel para uso dentro de um més.

Para o calculo de disponibilidade, deverdo ser considerados todos os incidentes de
interrupgdo da interconexdo entre as interfaces dos roteadores de origem e destino,
desde a hora zero do primeiro dia do més até as vinte & trés horas e cinquenta e nove
minutos do Gitime dia do més medido.

As interrupcBes de conexio que por ventura existirem serdo medidas a partir da
disponibilidade aferida pelos equipamentos roteadores. A CONTRATADA deverd
garantir os meios necessdrios para que a CONTRATANTE possa monitorar tais
equipamentos, através da disponibilizagdo de mecanismos de medigdo, tais como
acesso SNMP, conforme descrito no item “4 - ESPECIFICAGOES TECNICAS”.

Os niveis de disponibilidade contratados poderdo variar por Lote, conforme a tabela:

Lote Disponibilidade

01 89,4%
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02e03 99,2%
04 99,0%

Tabela 3 - Disponibilidade contratada por lote

Nos casos em gue a CONTRATADA conseguir comprovar gue a indisponibilidade nao
foi ocasionada por qualquer falha em seu sistema de comunicagdo de dados, mas sim
devido 2 problemas da CONTRATANTE, o tempo indisponivel serd considerado come
disponivel para fins de calculo do NMS.

Assim, a disponibilidade serd expressa em porcentagem através da seguinte formula:
ID = {[{DR + 1}) / DP] x 100}, onde:
ID = indice de Disponibilidade
DR = Quantidade de minutos que ¢ circuito ficou disponivel no més

IJ = Quantidade de minutos em que a indisponibilidade foi causada por
falhas da CONTRATANTE

DP = Quantidade de minutos do més (60 x 24 x quantidade de dias do més)

Para ilustrar a aplicagdo do nivel de servigo, podemos imaginar que ¢ iink X, do Lote 2,
ficou inoperante no més de janeiro por & (seis) horas e 20 (vinte} minutos.
Posteriormente observou-se mais uma indisponibilidade que durou 1 (uma) hora e 42
(quarenta e dois) minutos, sendo que neste caso comprovou-se que a
indisponibilidade foi causada por falta de energia no local. Nesse caso terfamos:

ID = {[(DR + 1Y} / DP} x 100}

ID = {[ (42.718 + 102) / 43200 ] x 100 }
ID = {] 42820/ 43200] x 100 }

ID = 0,991203704 X 100

ID = 99,12

Neste caso, terfamos uma disponibilidade aferida de 99,12%, € como o link tem sua
disponibilidade contratada de 99,2%, por ser do Lote 2, ele n3o teria atingido o NMS
no més de janeiro.

Sempre que determinado circuito ndo atingir o NMS contratado, serd aplicado uma

glosa nos valores individuais dos servigas da fatura daguele més, conforme previsto no
itern “17 - Recebimento e avaliagdo da conformidade dos produtos e dos servigos

entregues”.

Os descontos a serem aplicados deverdo respeitar a “Tabela 4 - Glasas devido ac nao
cumprimento do NMS de dispenibilidade”™

Diferenca entre a disponibilidade acordada e a medida (%) | Penalidade

\ Acima de 0,01 até 0,7 2,5%




SERVICQ PUBLICO ESTADUAL

DEFEN%OR!A pUBL CA Processo. N2 §-20 / 001/ 538 /2017
o G TADOY Y BRI DR AN RO Data: 14/03/2017 Fls. 6]_;[?
Rubrica: .

Dirctoria de Gestdo da Informacao

Acima de 0,7 até 1,2 5%
Acima de 1,2 até 2,4 8%
Acima de 2,4 até 10 20%
; Acima de 10 40%

Tabelo 4 -Glosas devido go niio curmprimento do NMS de disponibilidade

6.16.11. Retornando ao caso exemplificado anteriormente, comce a disponibilidade aferida foi
de 99,12%, e a contratada de 99,2%, o link X, do Lote 2, sofreria uma reducdo de
pagamento de 2,5% do seu valor no més de janeiro.

6.17. NIVEIS MINIMOS DE SERVICO - LATENCIA

6.17.1. A laténcia do circuito visa medir o tempo em gue um pacote de dados leva para ir de
um ponto designado para o outro. E o tempo de ida e volta medido através do envio
de um pacote que é devolvido para o remetente.

6.17.2. Para o calculo da laténcia deveré ser considerada a média coletada da interface dos
roteadores de origem e destino, desde a hora zero do primeiro dia do més até as vinte
e trés horas e cinquenta e nove minutos do dltimo dia do més medido.

6.17.3. Os atrasos na entrega dos pacotes que por ventura existirem serdo medidos a partir
da laténcia aferida pelos equipamentos roteadores. A CONTRATADA devera garantir
05 meios necessarios para que a CONTRATANTE possa monitorar tais equipamentos,
através da disponibilizagdo de mecanismos de medi¢3o, tais como acesso SNMP,
conforme descrito no item “4 - ESPECIFICACOES TECNICAS”.

6.17.4, A CONTRATADA garantira uma laténcia média mensal menor ou igual as laténcias
definidas na tabela de laténcia abaixo:

| Velocidade de acesso Laténcia
4 Mbps a 08 Mbps 90ms
10 Mbps A 80 Mbps 40ms
300 Mbps a 400 Mbps 20ms

Tabela 5 - Laténcia contratada por velociddade

6.17.5. Nos casos em gue a CONTRATADA conseguir comprovar que a taxa média mensal da
laténcia nido foi alcancada por qualquer falha em seu sistema de comunicacdo de
dados, mas sim devido 3 problemas da CONTRATANTE, como por exemplo aita taxa de
utilizacdo da banda (maior que 80 %), o atraso sera desconsiderado para fins de célculo
do NMS.

6.17.6. Assim, a laténcia serd expressa através da seguinte formula:
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ILATM=(NPE / TPM)*100
Considerando:
[LATM = indice de Laténcia no Més

f NPE = Numero de periodos excedidos, ou seja, em que o limiar de
gualidade foi excedido.

TPM = Total de Periodos do Més
Considerando um periodo igual a 12 horas.

6.17.7. Para ilustrar a aplicacdo do nivel de servigo, pademos imaginar que o link X, de
velocidade de 10 Mbps, teve a laténcia excedida no més de Janeiro por 22 (vinte e dois)
periodos. Posteriormente foi observada mais uma ocorréscia de 1 {um) pericdo, sendo
gue neste caso se comprovou que foi causada por alta taxa de utilizag8o da banda.
Neste caso teriamos:

01 (um) dia - 02 {dois) periodos de 12 (doze) horas

01 (um} més de 30 {trinta} dias - 60 (sessenta) periodos de 12{doze) horas
ILATM = (22 / 60) * 100

ILATM = 36,67

6.17.8. Neste caso, terfamos uma laténcia aferida de 36,67, e como o link tem sua laténcia
média mensal contratada de 30, por ser de 10 Mbps, ele ndo teria atingido o NMS no
més de janeiro.

6.17.9. Sempre que determinado circuito ndo atingir o NMS contratado, serd aplicado uma
glosa nos valores individuais dos servigos da fatura daquele més, conforme previsto no
item “17 - Recebimento e avaliacdo da conformidade dos produtos e dos servigos
entregues”.

6.17.10. Os descontos a serem aplicados deverdo respeitar a “Tabela 6 - Glosas devido ao
ndo cumprimento do NMS de laténcia”:

| Velocidade de acesso Média Mensal Penalidade
300Mbps a 400Mbps acima de 10ms S%
AMbps a 8 Mbps acima de BOms 2%
10Mbps a 80Mbps acima de 30ms 4%

Tohela 6 - Glosas devido go no cumprimento do NMS de laténcia

5.17.11. Retornando ao caso exemplificado anteriormente, como a laténcia aferida foi de 36,67
ms e a contratada de 30 ms, o link X, sofreria uma redugio de pagamento de 4 % do
seu valor no més de janeiro.

B.18. NIVELS MINIMOS DE SERVICO - PERDA DE PACCTES

5.18.1. A perda de pacotes do circuito visa medir a quantidade de pacotes com erro em um
enlace fim-a-fim. E medida em percentual tomando como referéncia o volume total de
nacotes que alcangaram o destino (medido na interface LAN do roteador do terminal
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de destino) dentre o volume total de pacotes transmitidas {medide na interface LAN
do roteador do terminal de origem).

6.18.2. Para o calculo da perda de pacotes devera ser considerada a média coletada da
interface dos roteadores de origem e destino, desde a hora zero do primeiro dia do
més até as vinte e trés horas e cingquenta e nove minutos do altimo dia do més medido.

£.18.3. As perdas de pacotes que por ventura existirem serdo medidos a partir das perdas
aferidas pelos equipamentos roteadores. A CONTRATADA deverd garantir 05 meios
necessarios para que 3 CONTRATANTE possa monitorar tais equipamentos, através da
disponibilizagdo de mecanismos de mediclo, tais como acesso SNMP, conforme
descrito no item “4 - EspecificagBes técnicas”.

6.18.4. A CONTRATADA garantird uma perda de pacotes média mensal menor ou igual as
perdas definidas na tabela abaixo:

velocidade de acesso Perda de Pacotes
300 Mbps a 400 Mbps <=0,5%
10 Mbps a 80 Mbps <=1%
1 4 Mbps a 8 Mbps <=15%

Tabelo 7 - Perda de pacotes contratada por lote

6.18.5. Noscasosemquea CONTRATADA conseguir comprovar gue a taxa média mensal da
perda de pacotes ndo foi alcancada por qualquer falha em seu sistema de comunicagdo
de dados, mas sim devido a problemas da CONTRATANTE, como por exemplo alta taxa
de utilizagdio da banda, a perda serd desconsiderada para fins de ¢alculo do NMS.

6.18.6. Assim, a perda de pacotes sera expressa em porcentagem através da seguinte formula:
IPPM = (PPMED / TPTOT) * 100
Considerando:
IPPM = indice de Perda de Pacotes no Més
PPMED = Perda de Pacotes Média no Més
TPTOT = Trafego Total de Pacotes no Més

6.18.7. Para ilustrar a aplicacdo do nivel de setvigo, podemos imaginar que ¢ link X, de
velocidade de 10 Mbps, teve uma perda média de 1200 pacotes no més de janeiro, de
um trafego total de 50000 pacotes. posteriormente foi observada mais uma perda
média de 400 pacotes, sendo que neste ¢aso se comprovou que foi causada por alta
taxa de utilizacdo da banda. Nesse €aso teriamos:

\PPM = (1200 / 50000) * 100
IPPM = 2,4

6.18.8. Neste caso, teriarnos uma perda de pacotes aferida de 2,4 %, e como o link tem sua
média de perda de pacotes contratada de <= 1%, ele nio teria atingido 0 NMS no més



SERVICO PUBLICO ESTADUAL

@EFEN5@QEA Pl:j BLECA Processa, N2 E-20 / 001/ 53¢/ 2017
e R STAND L RID Ok JANEBIRO Data: 14/03/3007 Fis. G
Rubrica: &]}/

Diretoria de Gestdo da informacao

de janeirc.

6.18.9. Sempre gue determinado circuito nio atingir o NMS contratado, serd aplicado uma
glosa nos valores individuais dos servicos da fatura daguele més, conforme previstao no
item “17 - Recebimento e avaliagdo da conformidade dos produtos e dos servigos

entregues”.

6.18.10. Os descontos a serem aplicados deverfio respeitar 2 “Tabela 8 - Glosas devido ao
n3o cumprimento do NMS de perda de pacotes”:

B P T TNt N - Sk

Velocidade de acesso | Perda de Pacotes Penalidade
300 Mbps a 400 Mbps >=0,05% 5%
10 Mbps a 80 Mbps >= 1% 2%
4 Mbps a 8 Mbps >=15% 4% J

Tabels 8 - Glosas devido ao ndo cumprimento do NMS de perda de pacotes

6.18.11. Retcrnando ao caso exemplificado anteriormente, cOMo a perda de pacotes aferida
foi de2%, e a contratada de> 1 %, o link X, do Lote 2, sofreria uma reducdo de
pagamento de 2%doseu valor no més de janeiro.

6.19. NIVEIS MINIMOS DE SERVICO - INSTALAGAO E MUDANGA DE CIRCUITOS

6.19.1. O nivel minimo de servigo de instalacio e mudanga de circuito visa medir o tempo em
que a solu¢ao contratada estaréa disponivel para utilizagdo pela CONTRATANTE, a partir
da efetivacdo da solicitagdio de instalacdo ou mudanga de enderego do circuito.

6.19.2. O prazo para instalacdo e mudanca de circuitos sera de até 30 {trinta} dias corridos

£.19.3. A CONTRATADA, em um prazo maximo de 15 (quinze) dias corridos, a contar da data
da solicitacio do circuito, deverd informar, por meio de relatério encaminhado a
CONTRATANTE, a necessidade de obras civis ou de infraestrutura elétrica para a
instalacdo do circuito em questdo, bem como os problemas que tiver em sua propria
infraestrutura para o atendimente do pedido.

6.19.4. Nos casos de pendéncias de infraestrutura da CONTRATANTE, sera estabelecido um
novo praze de até 30 dias corridos, a critério da CONTRATANTE, 2 partir da
comunicagio do término das providéncias pela DPGE-RJ.

6.19.5. Nos casos de pendéncias de infraestrutura da CONTRATADA, se devidamente
justificado & CONTRATANTE, sera estabelecido um novo prazo de até 30 dias corridos
para solugdo dos problemas e instalacdo do circuito.

6.19.6. Para ilustrar a aplicagao do nivel de servico, podemos imaginar que foi solicitada a
instalacio do link X em 01/03/17, sendo a data limite para a apresentacio do relatorio
pela contratada o dia 16/03/17 (15 dias corridos) e em €asc de n3o haver pendéncias,
a instalagiio devera ser efetivada até o dia 31/03/17 (30 dias corridos).

6.16.7. Seguindo o mesmo exemplo acima, podemos imaginar que foi solicitada a instalagao
do link X em 01/03/17, sendo a data limite para a apresentagdo do relatério pela
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6.12.8.

6.19.9.

6.19.10.

6.19.11.

7.2

7.3.

7.4,

7.5.

7.6.

7.7,

contratada o dia 16/03/17 (15 dias corridos) e apontadas pendéncias de
responsabilidade da CONTRATANTE, que foram sanadas e comunicadas a
CONTRATADA em 20/03/17, a instalacdo deveré ser efetivada até o dia 19/04/17 (30
dias corridos).

Em outro exemplo, podemos imaginar que foi solicitada a instalacdo do link X em
01/03/17, sendo a data limite para a apresentacio do relatario pela CONTRATADA o
dia 16/03/17 (15 dias corridos) e apontadas pendéncias de responsabilidade da
CONTRATADA, e as justificadas aceitas pela CONTRATANTE em 20/03/17, & instalagdo
devera ser efetivada até o dia 19/04/17 (30 dias corridos). Em caso das justificativas
nio serem aceitas pela CONTRATANTE, a instalagdo devera ser efetivada até o dia
31/03/17 (30 dias corridos).

Sempre que determinado circuito ndo atingir o NMS contratado, sera aplicado uma
glosa nos valores individuais dos servigos da fatura daguele més, conforme previsto no
item “17 - Recebimento e avaliagio da conformidade dos produtos e dos servicos
entregues”.

£m caso de atraso injustificado a CONTRATANTE poderd aplicar, a partir do fim do
prazo, multa de 1% ao dia sobre o valor do circuito, até o limite de 30 %.

Retornando aos casos exemplificados anteriormente, caso uma instatagdo prevista
para o dia 31/03/17 seja entregue em 25/04/17, haveria um atraso de 25 (vinte e cinco
dias) e a multa aplicada seria o limite de 30% sobre o valor cobrado peto link no més.

MODELC DE EXFCUCAC BO OBJETO

Os servicos contratados dever3o ser prestados em regime integral, 24 horas per dia, 7
dias por semana, sem interrupgao da comunicagao ou reducdo de velocidades fora do
horario comercial ou em finais de semana e feriados.

Intervengdes, instalagdes ou mudangas de enderego dos circuitos de rede ocorrerdo,
preferencialmente, fora do horario de expediente normal, compreendido das Sh as
18h, para evitar impacto nas atividades da CONTRATANTE.

A CONTRATADA deverd disponibilizar todos os equipamentos necessarics para a
prestagdo do objeto em cada ponto designado, tais como modems e roteadores.

A CONTRATADA devera disponibilizar o monitoramento on-line e acessivel pela web
dos servicos contratados, incluindo informagdes sabre 0 desempenho, taxa de erros e
utilizagdo de todos os circuitos contratados.

A CONTRATADA deverd supervisionar, através de monitoramento pro ativo
permanente, a disponibilidade dos circuitas, e realizar 2 devida detecgdo e corre¢do
de indisponibilidades na rede de comunicagdo de dados.

A fim de ser confrontado com o sistema de monitoramento da CONTRATANTE para
verificacdo do atendimento do acordo de nivel de servigo, a CONTRATADA deverd
apresentar mensalmente relatorios comprobatorios de atendimento dos niveis
contratados, informando cada interrupgdo e a respectiva justificativa, quando houver.

A CONTRATADA deverd fornecer e manter atualizada uma lista de recorréncia
(“escalation list”}), com contatcs internos para casas em gue os niveis de servico nio
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7.8

7.5.

8.2,

8.3.

8.4.

8.5,

8.6.

8.7.

3.8.

89.

8.10.

estiverem sendo atendidos e ser necessario o restabelecimento do sexvigo.

A CONTRATADA devera prestar manutencio preventiva da rede, efetuando testes de
verificacdo de qualidade da conexdo fisica e Iogica, sem custos adicionals.

A CONTRATADA devera realizar a manutencdo cofretiva do hardware {modems e
roteadores), no local onde os eguipamentos estiverem instalados {on-site) de modo a
manter os circuitos ativos. Caso seja hecessario retirar o equipamento para conserto
em laboratario, devera ser substituido por outrc com as mesmas caracteristicas do
original.

PRAZO DE IMPLANTAGAD DOS CIRCUITOS

Ainstalac3o e ativagdo da rede, que compreendem a execucado de toda a infraestrutura
necessaria para o servigo de comunicacio de dados MPLS a ser instalada na totalidade
dos locais designados pela CONTRATANTE em cada um dos pontos de acessos (ou nos
da rede) constantes do Anexo A, bem como a ativagdo dos circuitos de transmiss3o de

dados de acordo com as especificagoes do Edital, deverad ser concluida no prazo
maximo de 60 (sessenta} dias, a contar da assinatura do contrato.

Para tanto, os circuitos contidos no Lote 1 {Servigo de Internet), deverdo ser finalizados
em até 30 (trinta) dias, & conta da assinatura do Contrato.

Em até 30 (trinta) dias a contar da assinatura do contrato, também deverdo estar
concluidas, pelo menos a implementagdo e ativagdo de 40% dos demais nos.

A instalaco ndo poderd interferir em qualquer outra estrutura de comunicagdo de
dados existente na rede da CONTRATANTE, devendo quaisquer danos eventuaimente
causados serem reparados pela CONTRATADA sem 6nus para a CONTRATANTE.

O agendamento das instalagbes dos pontos de acesso devera ser feito pela
CONTRATADA junto a equipe indicada pela CONTRATANTE.

0O aceite final da instalagdo serd efetuado somente apos a conclusdo das verificagbes
de conformidade com os requisitos pelos técnicos da CONTRATANTE em todos 0s
pontos de acesso 3 rede. No entanto para fins de cobranca sera computada a data de
aceite individual de cada um e somente apds a entrega do projeto completo com o
aceite final das instalagdes e verificagBes de conformidades técnicas iniciara ©
procedimento de faturamento gue deverd ser feito de acordo com o item “18 -
Recebimento e avaliagao da conformidade dos produtos e dos servigos entregues”. '

Durante a vigéncia do contrato, a CONTRATANTE podera solicitar alteractes de
velocidades dos circuitos MPLS, de acordo com as velocidades constantes no item “3 -
Descrigdo da solugao a ser contratada”.

As alteraces de velocidade deverao ser realizadas sem custo para a CONTRATANTE,
havendo apenas a incidéncia do valor mensal do servigo para a nova velocidade.

Q prazo para a realizacdo das alteragoes de velocidade, incluindo qualquer alteragdo
necessaria a infraestrutura, serd de 30 [trinta) dias corridos a contar da emissdo da
respectiva ordem de servico.

A contratada deverd realizar, sem gualquer dnus para a CONTRATANTE, as alteragdes
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8.2.

9.3,

10.
10.1.

102,

10.3.

10.4.

10.5.

11
11.1.

11.2.

113,

11.4.

de configuracdes e pardmetros de rede solicitadas que nio impliguem er mudangas
de enderecos ou alteragbes de velocidades.

LOCAL DE PRESTACAC RO SERVICO

Os servigos de transporte de dados e acesso 3 Internet serdo prestados nas localidades
indicadas pela CONTRATANTE, descritas no anexo A, bem como em novas sedes
inauguradas durante a vigéncia do contrato.

A gualquer tempo a CONTRATANTE podera solicitar a mudangs ou instalagdo de novo
circuito para methor atender a dema nda e necessidades de atendimento da populagao
assistida, cabendo a CONTRATADA a mudanga do tink de dados para o novo local ou
proceder nova instalagao caso seja uma sede nova.

Os servigos de geréncia e suporte deverdo ser executados nas instalacbes da
CONTRATADA, podendo os responsaveis pelo acompanhamento técnico e gerencial da
CONTRATADA serem convocados a prestarem informacdes na sede da CONTRATANTE.

MENSURACAQ DO OBJETO CONTRATADO

A mensuracio dos servicos de transporte de dados e acesso 3 internet sera
contabilizado mensalmente, por cada circuito operante no més de apuracio, podendo
variar seu valor de acordo com a velocidade e seu respectiva lote.

J4 os servicos de instalagdo de novos circuites ou mudanga de enderegos, serdo
mensurados por demandas, & partir da execuclio e aprovagao de cada Ordem de
Servico.

A estimativa de gquantidade de circuites necessarios, divididos por lotes, se deu a partir
de uma analise da quantidade de enlaces atualmente instalados na rede da
CONTRATANTE, bem como no histérico de expansio experimentado nos ltimos 30
{trinta) meses.

15 3s velocidades a serem contratadas foram estimadas com base nas velocidades
atuais implantadas na rede da CONTRANTE, adicionadas de futuras expansdes que por
venturam possam ser necessarias devido 3 ampliag3o do consumo de recursos derede.

O resumo da volumetria de circuitos, divididos por lote, que podem ser ativados
durante a vigéncia contratual, bem como o quantitativo de novas instalagdes ou
mudancas de endereca, estac resumidos no item “3.4 - Composig3o dos itens e lotes
do objeto licitado”.

MECANISMOS FORMAIS DE COMUNICACAD ENTRE A CONTRATADAE A ADMINISTRAGAD

Toda a comunicacdo com 2 empresa se dard por meic de documentos oficiais,
apresentados na Tabela S - Meio oficiais de comunicagao.

A troca de informagdes por outros meios nio previstos neste Termo de Referéncia tera
carater ndo oficial e ndo produzird efeitos que gerem énus para quaisquer das partes.

A CONTRATADA indicara 1 {um) Gestor récnico, responsavel pela gestaoe providéncias
de toda a demanda técnica enviada pela CONTRATANTE, e 1 {um) preposto,
responsavel pela gestdoe providéncias de toda a demanda administrativa do contrato.

Toda intermediacdo ocorrerd por meio do gestor técnico e do preposto, que deverdo
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se fazer presentes nas instalagoes da CONTRATANTE sempre que solicitado.
. e e - Vieio de e s
\7 Documento Emissor Destinatario Aprovacac o | periodicidade
| distribuigao |
. Contratante e ) A cad
: Ata de Reunido Contratada Contratante E-mail . ®
: Contratada reunido
| Abertura de
F chamado  reativo a
: - at Contratante Contratada - Ticket Qv nd? .
para resolugdo de necessario
incidentes de rede
Ordem de Servico
- . Quando
para alteracdo de Contratante Contratada - Ticket .
L necessario
circuito
Ordem de 5ervigo
. = , Quando
para instalacdo de | Contratante Contratada - Ticket .
o necessario
novo circuitc
Relatdrio de
acompanhamento .
} P ,, Contratada Contratante Contratante Oficio Mensal
da implantagdo do
projeto
TRemtério de
otimizagao dos | Contratada Coniratante Contratante Oficio Semestral
circuitos
Caderno de pré ]
Contratada Contratante Contratante Oficic Mensal
faturamento
Termo de
Recebimento Coniratante Contratada Contratante Oficio Mensal
Provisorio
Autorizacao ara .
utorizat P Contratante Contratada Contratante Oficio Mensal
faturamento
Termo de
Recebimento Contratante Contratada Contratante Oficio Mensal
Definitivo
Nota Fiscal Contratada Contratante | Contratante | Oficio Mensal |
Notificacdo em
ert;il as nelusive Contratante e Contratada Contratanie € oficio Quando
B . Contratada Contratada necessario
sangoes
Tabela 9 - Meio oficiais de comunicagtio
11.5. Abertura de chamados técnicos, visando a correcao de qualquer incidente de rede, ou

até mesmo com a solicita
solicitacdo de instalagdo de noves circuitos, serao
de Atendimentas da Contratada, por meio da abertur

12. TRAMSFERENCIA DE CONHECIMENTO

12.1. Compete 3 CONTRATADA repassar durante

instrucoes, documentagao, orientacdes e
obtenha os conhecimentos necessarios ao perfeitc en
trutura de dados, estrutura de

CONTRATANTE
rede de dados, no que diz respeito a sua arguitetura, es

¢3o de alteragdo de configuragdo dos circuitos,
feitos exclusivamente pela Central
a de “tickets” de atendimento.

bem como a

a vigéncia do contrato artefatos, manuais,
todos os subsidios para que a equipe da

tendimento da
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12.2.

12.3.

13.1.

13.2.

13.3.

13.3.1.

13.3.2.

13.3.3.

13.3.4.

13.35.

13.3.6.

regras do sistema, objetos, funges, opgdes e mecanismos da solugao implantada.

Ao término do contrato, ou sempre que solicitado, a CONTRATANDA devera fornecer
5 CONTRATANTE a documentagio “as build” da solugdo implantada, identificando a
topologia da rede, os ativos existentes nas instalagdes da CONTRATANTE, as regras de
CoS e QoS implantadas, por localidades, as principais configurages aplicadas aos
roteadores e demais informagdies gue as partes considerarem como necessarias para
o dominio da arguitetura implantada por parte da CONTRATNTE.

semestralmente e ao términc do contrato, a CONTRATADA devera entregar estudo
contendo as avaliacBes de trafego, indicando &8 CONTRATANTE como otimizar seus
circuitos, e desenvolvendo proposta para a inclusdo de otimizadores {compressdc e
QoS & nivel de aplicacio) de rede de longa disténcia que se facam necessarios para a
contengdo de custos.

CRITERIOS DE SEGURANCA DA INFORMACAD INSTITUCIONAL E SIGILO

A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil, penal e
administrativa, sobre todo e qualguer assunto de interesse da CONTRATANTE ou de
terceiros de gue tomar conhecimento em razdo da execug¢do do contrato.

A CONTRATADA devera manter sigilo absoluto sobre guaisquer dados ou informagdes
contidas em quaisquer documentos e em guaisquer midias, incluindo meios de
armazenamento e © que lhe for transferido por meio de canal de conectividade, de
que venha a ter conhecimento durante a execugdo dos trabalhos, ndo podendo, sob
qualguer pretexto divulgar, reproduzir ou utilizar, sob pena de lgi, independentemente
da classificacdo de sigilo conferida pela CONTRATANTE a tais documentos.

A CONTRATADA devera adotar os procedimentos bésicos de seguranca a seguir:

Observar, rigorosamente, todas as normas e procedimentos de seguranga
implementados no ambiente de Tecnologia da Informagdo da CONTRATANTE.

A CONTRATADA devera assinar o Termo de Compromisso de Manutencdo de Sigilo e
Cumprimento das Normas de Seguranca da Informagao, conforme modelo existente
no ANEXO Il - MODELO DE TERMO DE COMPROMISSO E MANUTENCE&O DE SIGILO,
declarando total obediéncia as normas de seguranga vigente, ou que venham a ser
implantadas, a qualgquer tempo, pela CONTRATANTE.

A CONTRATADA devera dar ciéncia ¢ providenciar os mecanismos que juigar
necessarios para gue seus empregados cumpiam as normas e procadimentos de
seguran¢a da informacao instituidos pela CONTRATANTE.

Cabe 3 CONTRATADA estabelecer politica de seguranga da informagao propria, em
acordo com todas as normas da CONTRATANTE referentes a seguranga da informacgdo
e da infraestrutura de T1, principalmente no que tange & determinagdo da Comissao de
Seguranga da Informagdo e aos principios e procedimentos elencados na Politica de
Seguranga da CONTRATNTE.

Todas as informacdes obtidas efou produzidas decorrentes da contratagao e EXecuGao
das atividades sd3o de propriedade da CONTRATANTE.

E proibida a interceptagdo de qualquer trafego oriundo ou destinado a CONTRATANTE
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sem autorizagdo judicial, sendo punida qualquer de intercepgdo indevida com a
imediata rescisdo unilateral do contrato, além das demais penalidades judiciais e
agministrativas que se aplicarem.

13.4. ACONTRATADA respondera pelo ndo cumprimento por quaisquer de seus empregados
das normas e procedimentos de seguranca da informagdo instituidos pela
CONTRATANTE.

14. DYEVERES £ RESPONSABILIDADES DA CONTRATANTE

14.1. Especificar e estabelecer normas e diretrizes para a execu ¢3o dos servigos contratados,
definindo as prioridades, regras, bem como 0s prazos e etapas para cumprimento das
obrigacoes.

14.2. Prover as informagdes necessarias para que a CONTRATADA possa dar andamento as
suas atividades, devendo obsetvar o sigilo das informagdes.

14.3. Dar conhecimento 3 CONTRATADA da Politica de Seguranca da Informagdc da
CONTRATANTE.

14.4. Parmitir ao pessoal técnico da CONTRATADA, desde que identificado e incluido na

relagio de técnicos autorizados, 0 acesso as dependéncias do Orgao, respeitadas as
normas de seguranga vigentes.

14.5. Designar fiscais que atuardo para acompanhar, fiscalizar e atestar as faturas
decorrentes da execucio do contrato conforme previsto no Art. 67 da Lei 8.666/93. Tal
fiscalizagdo ndo exclui nem reduz a responsabilidade da CONTRATADA, até mesmo
perante terceiros, por qualguer irregularidade, inclusive resultante de imperfei¢des
técnicas, emprego de material inadequado ou de qualidade inferior e, na ocorréncia
desta, nio implica corresponsabilidade da CONTRATANTE cu de seus agentes e
prepostos (Art. 70 da Lei n® 8.666/93).

14.6. Promover a fiscalizacdo do contrato, sob os aspectos guantitativos e qualitativos,
anotando em registro proprio as falhas detectadas e exigindo as medidas corretivas
necessarias, bem como acompanhar o desenvolvimento do contrato, conferir os
servicos executados e atestar os documentos fiscais pertinentes, podendo ainda
sustar, recusar, mandar fazer ou desfazer qualquer procedimento que nao esteja de
acordo com os termos contratuais.

14.7. Avaliar relatéric mensal dos servigos executados pela CONTRATADA, observando os
indicadores e metas de nivels de servi¢o alcangados.

14.8. Verificar a regularidade da situaggo fiscal e dos recolhimentos sociais trabalhistas da
CONTRATADA, conformie determina a lei, antes de efetuar o pagamento devido.

14.8, Convocar, a qualquer momento, o preposto da CONTRATADA para que adote medidas
corretivas juhto aos técnicos da empresa, preste esclarecimento ou sane problemas
gue caracterizam manutengao da solucio.

14.10.  Sempre que necessario, solicitar relatorio atualizado da prestagao do servigo, que sera
elaborado pela CONTRATADA sem qualquer énus adicional para a CONTRATANTE.
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14.11.

14.12.

14.13.

14.14,

15.
15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

15.8.

Notificar a CONTRATADA quanto a defeitos ou irregularidades verificadas na execugao
dos servicos objeto da contratagdo, bem como guanto a qualguer ocorréncia relativa
ao comportamento de seus técnicos, quandc em atendimento, que venha a ser
considerado prejudicial ou inconveniente para a CONTRATANTE.

Homologar os servigos prestados de acerdo com o0s requisitos preestabelecidos,
atestando as respectivas faturas.

Efetuar os pagamentos devidos 8 CONTRATADA, na forma convencionada, dentro do
prazo previsto, desde que atendidas as formalidades necessarias, apds a aceitagdo dos
servicos faturados.

Aplicar as penalidades previstas para o caso de ndo cumprimento de clausuias
contratuais ou aceitar as justificativas apresentadas pela CONTRATADA.

DEVERES £ RESPONSARILIDADES DA CONTRATADA

Entregar os produtos e executar os servicos conforme especificagdes deste Termo de
Referéncia e de sua proposta, com a alocagdo dos empregados necessdrios ao
cumprimento das cladusulas contratuais.

Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no
prazo fixado pelo fiscal do contrato, os servigos efetuados em gue se verificarem vicios,
defeitos ou incorre¢des resultantes da execugao.

Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo
com os artigos 14 e 17 a 27, do Cédigo de Defesa do Consumidor {Lei n® 8.078, de
1930), ficando a CONTRATANTE autorizada a descontar da garantia, caso seja exigida
no Termo de Referéncia, ou dos pagamentos devidos 3 CONTRATADA, o valor
correspondente aos danos sofridos.

Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem
executados, em conformidade com as normas e determinagdes em vigor, atentando
para os requisitos minimos de qualificagdo quando definidos neste Termo de
Referéncia,

Apresentar 3 CONTRATANTE, quando for o caso, a relacao nominal dos empregados
que adentrardo o ¢rgdo para a execugdo do servico.

Indicar Gestor Téchico e Gestor Administrativo na cidade do Rio de Janeiro para atuar
como ponto focal da CONTRATADA e representa-ia durante a vigéncia contratual,
objetivando prestar esclarecimentos e informac¢des pertinentes ao contrato e ao
faturamento, receber e resolver notificacBes e reclamagdes, efetuar acordos arespeito
do servico, dentre outras atribuicdes, apresentando nome, endereco de e-mail,
telefone fixo e celular com cédigo de drea 21, inclusive para os casos de urgéncia, em
observancia ao disposta no art. 68 da lei 8.666/93.

No caso de substituicio dos profissionais indicados pela CONTRATADA a
CONTRATANTE devera ser comunicada, num prazo ndo superior a 48 horas, dos seus
respectivos substitutos.

Responsabilizar-se por todas as obrigacdes trabalhistas, sociais, previdenciarias,
tributarias e as demais previstas na legislagdo especifica, cuja inadimpléncia nao
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transfere responsabilidade a CONTRATANTE.

15.9. Instruir seus empregados quanto a necessidade de acatar as normas internas e de
seguranga da informagdo da CONTRATANTE.

15.10.  Instruir seus empregados a respeito das atividades a serem desempenhadas,
alertando-os a ndo executar atividades ndo abrangidas pelo contrato, devendo a
CONTRATADA relatar 8 CONTRATANTE toda e qualquer ocorréncia neste sentido, a fim
de evitar desvio de fungao.

15.11. Relatar 3 CONTRATANTE toda e qualquer irregularidade verificada no decorrer da
prestacdo dos servigos.

15.12.  N3Zo permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicio de aprendiz para os maiores de quatorze ano, nem permitir a utilizagao do
trabalho do menor de dezoito anos em trabaltho noturno, perigoso ou insalubre.

15.13.  Todos os profissionais alocados pela CONTRATADA para atendimento ao exigido neste
Termo de Referéncia deverdo ser de inteira responsabilidade desta perante os regimes
legais de contratagdo trabalhista.

15.14.  Responsabilizar-se Unica e exclusivamente, pelo pagamento de todos os encargos e
demais despesas, diretas ou indiretas, decorrentes da execugdo do objeto do presente
Termo de Referéncia, tais como impostos, taxas, contribuicdes fiscais, previdenciarias,
trabalhistas, fundidrias; enfim, por todas as obrigacdes e responsabilidades, sem
gualguer onus ao CONTRATANTE.

15.15.  Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condigdes de habilitacdo e qualificacdo exigidas na licitagdo.

15.16.  Guardar sigilo sobre todas as informagbes obtidas em decorréncia do cumprimento do
contrato,

15.17.  Cumprir com os prazos & padrées de qualidade e servigos ofertados nas condi¢des
estipuladas neste Termo de Referéncia.

15.18.  Cumprir fielmente o Contrato de modo que o servico se realize com esmero e
perfeicio, executando-0s scb sua inteira € exclusiva responsabilidade.

15.19.  Prestar os servicos dentro dos prazos estabelecidos neste Termo de Referéncia, nos
locais indicados, a fim de manter os servigos da CONTRATANTE e de seus LUSUarios em
condigBes de funcionamento, observando as normas de seguranca do orgao.

15.90. Manter, durante o perfodo de vigéncia do Contrato, todas as condigBes que ensejaram
a contratagdo, particularmente no que tange a regularidade fiscal, desempenho e
capacidade técnica operativa.

15.21. Assinar e aceitar o termo de confidencialidade, que deverd ser emitido pela
CONTRATANTE ap0s a assinatura de Contrato.

15.22.  Responsabilizar-se pela garantia dos servigos e equipamentos utitizados para atender
ao objeto contratual, dentro dos padries adequados de qualidade, seguranga,
durabilidade e desempenho, conforme previsto na legislagdo em vigor e na forma
exigida neste Termao de Referéncia.
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15.23. Instalar, ativar, configurar, efetuar a manutencgio e operagdo dos equipamentos de

conectividade necessarios a prestagdo do servigo.

16524,  Efetuar monitoramento da sua infraestrutura a fim de identificar problemas de
funciocnamento no ambiente instalado, antecipar e prevenir a ocorréncia de
descontinuidade dos servicos contratados, e fornecer o suporte técnico e solugGes
junto ao Contratante garantindo o padrdo de qualidade.

15.25.  Aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressbes gque se
fizerem necessarias, no montante de até 25% (vinte e cinco por cento) do valor
inicialmente contratado, nos termos do art. 65, § 1° da Lei n2. 8.666/1993.

15.26.  Aceitar as supressdes de servicos ndo efetivamente utilizados pelo Contratante,
ohservando-se os limites estabelecidos na legislacao.

| 15.27.  Responsabilizar-se por danos ou prejuizos causados a CONTRATANTE ou a terceiros,
| decorrente de sua culpa ou dolo na execugdo do contrato sendo garantida a ampla
defesa.

15.28.  Manter durante a vigéncia contratual informagdes atualizadas quanto ao endereco,
razdo social e contatos.

15.29. A agio ou omissio, total ou parcial, da fiscalizacdo pelo CONTRATANTE, nao eximira a
CONTRATADA de total responsabilidade quanto ao cumprimento das obrigagGes
pactuadas.

15.30. Arcar com todos os custos de aquisicdo e montagem de todos 0s recursos e da
infraestrutura necessaria para execucdo dos servigos contratados.

15.31. Elaborar e apresentar relatérios gerenciais dos servicos demandados, contendo o
detalhamento dos servicos executados e em andamento e as demais informagoes
necessarias a0 acompanhamento e a avaliagdo da execugdo dos servigos.

i6. WICDELD DE GESTAO DD CONTRATO

16.1. A partir da assinatura do contrato, a CONTRATADA indicard 1 {um) Gestor técnicoe 1
{um) preposto, que, somados a outros dois representantes ingicados pela
CONTRATANTE, formarao o Conselho Gestor do Contrato.

16.2. No caso de substituicio dos profissionais indicados pela CONTRATADA a
CONTRATANTE devers ser comunicada, num prazo ndo superior a 48 horas.

16.3. 0O Conselho Gestor deverd realizar minimamente uma reunido a cada més nas
instalagdes da CONTRATANTE durante toda a vigéncia do contrato, a fim de decidir
aspectos gerenciais e técnicos das implantacdes, bem como solucionar problemas de
ordem técnica e comercial.

16.4. A critério da CONTRATANTE, o Conselho poderd realizar reunides extraordingrias,
independentemente da quantidade de reunides ja realizadas naguele més.

16.5. 0 Conselho Gestor ndo substituira a figura do fiscal do Contrato prevista no art. 67 da
Lei 8.666/93, com as atribuices definidas de acordo com o item “16 - Fiscalizacao
contratual”.

16.6. A CONTRATADA devera providenciar a ata das reunides do Conselho e distribui-la aos
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participantes em até 48 horas, apos a realizacao das reunides.

16.7. Os participantes do Conselho devem realizar a primeira reunido em ate 01 {uma)
semana a contar da assinatura do Contrato, onde sera feito o alinhamento quanto as
expectativas da CONTRATANTE, nivelar os entendimentos acerca das condi¢des
estabelecidas no contrato, edital e seus anexos, e esclarecer possiveis davidas da
CONTRATADA acerca da execugao dos servigos.

16.8. Em tal reunido também serdio apresentados os representantes da CONTRATADA e a
eguipe de acompanhamento e fiscalizacdo da CONTRATANTE, bem como serdo feitas
as validacdes dos requisitos contratuais, definicdo de um cronograma inicial de
trabalho e entregues os termos de responsabilidade e sigilo assinados pela equipe da
CONTRATADA que atuara no projeto.

16.9. Em até 15 {(quinze) dias Gteis a contar da assinatura do contrato, a CONTRATADA
devera apresentar ao Conselho Gestor, na forma de relatorio, possiveis problemas
constatados nas instalaces da CONTRATANTE que poderdo impactar na execugdc do
projeto, bem como apresentar a sugestdo de melhores praticas no gue tange a
infraestrutura civil e elétrica das localidades envolvidas, que serdo analisadas e
implantadas pela CONTRATANTE conforme seu critério.

16.10.  Também em até 15 [quinze) dias Oteis a contar da assinatura do contrato, devera ser
apresentado pela CONTRATADA o “Plano de implantagdo de Servigos” e o cronograma
detalhade do projeto com as datas de implantagio de cada localidade da
CONTRATANTE, nio devendo exceder os prazos estabelecidos no item “7 - Prazo de
Implantacdo dos circuitos”.

16.11. A critério da CONTRATANTE, por razdes fundamentadas e comprovadas, este
cronograma podera ser estendido pelo prazo a ser estabelecido pela equipe de
fiscalizagdo do Contrato.

16.12. A CONTRATADA apresentara também, um conjunto de melhores préticas a serem
observadas ha manutencio e no gerenciamento de sua rede, que sera aivo de analise
pelo Conselho Gestor do Contrato, que podera adicionar alteragdes em fungdo do
melhor aproveitamento da rede a ser implantada. Esta apresentagdo deve ser
realizada em até 30 (trinta) dias corridos, contados a partir da assinatura do Contrato,
em reunido com o Conselho Gestor do Contrato.

16.13. A CONTRATADA & responsavel por apresentar ac Conselho Gestor do Contrato, em até
30 (trinta) dias apés a implantagio dos enlaces, a documentacdo do projeto
implantade contemplando, na totalidade, os itens relacionados no corpo deste
documento e seus anexos, incluindo as definicdes de QoS e largura das bandas
implantadas.

16.14. O documento do projeto implantado deve conter ainda a comprovagdo de uso de
Tecnologia que seja permitida e homologada pela entidade de Telecomunicagdes
responsavel no Brasil (ANATEL}.

16.15. Periodicamente, a cada 06 (seis) meses, a CONTRATADA devera apresentar ao
Conselho Gestor estudo contendo as avaliagdes de trafego, indicando a CONTRATANTE
como otimizar seus circuitos, e desenvoivendo proposta para a inclusic de
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otimizadores {compressdo e QoS a nivel de aplicagdio) de rede de longa distancia que
se facam necessarios para a contengdc de custos.

i7. FISCALIZACEQ CONTRATUAL

17.1. 0 acompanhamento e a fiscalizagdo da execugdo do Contrato serdo realizados por
servidores da CONTRATANTE, em atendimento ao disposto no Art. 67 da Lei 8.666/93,
designados como Fiscais do Contrato, os quais obedecerdo as disposicdes da legislagao
vigente e demais normas e resolugdes internas do 6rgao.

17.2. Todo trabalho realizado pela CONTRATADA estard sujeito & avaliacdo técnica dos
representantes da Administra¢3o, sendo homologado e atestade quando estiverem de
acordo com o padrio de qualidade exigido pela CONTRATANTE e de acordo com as
demais condi¢bes exigidas na contratacdoe.

I;J 17.3. A documentacdo téenica gerada deverd seguir o padrio definido na contratagéo,
: sendo verificada por responsavel técnico e atestada pela equipe de fiscalizagdo do
contraio.

17.4. Cabera a equipe de fiscalizagdo designada rejeitar no todo ou em parte, qualguer
material que n3o esteja de acordo com as exigéncias e especificagbes deste Termo de
Referéncia.

17.5. A presenca da fiscalizagdo da CONTRATANTE nio elide nem diminui a responsabilidace
da empresa CONTRATADA.

17.6. A equipe de gestdo do contrato e fiscalizagio serd composta por um Gestor do
Contrato e trés fiscais, com seus respectivos substitutos, a serem designados pele
Secretaria Geral da Defensoria Pablica Geral do Estado do Rio de Janeiro, antes do
inicio da vigéncia contratual. Os substitutos indicados atuardo nas auséncias eventuais
e impedimentos legais dos titulares.

17.7. Os fiscais nomeados terio atribuicdes de fiscalizacdo especificas, sendo compostas por
1 {um) fiscal administrativo, 1 (um) fiscal requisitante e 1 {umj fiscai técnico, bem como
por seus respectivos substitutos.

17.8. O Gestor de contrato tera atuacdo estratégica na condugdo do atendimento da
necessidade publica, titularizando a supervisdo, coordenacdo e comando da execugdo
do contrato, competindo a este:

17.8.1. Representar a Administragdo contratante perante o contratado.

17.8.2.  Acompanhar os aspectos gerenciais, técnicos e operacionais relacionados ao processo
de gestdo do contrato, zelando para pelo fiel cumprimento das clausulas contratuais,
conforme o disposto nos §12 e 22 de art. 67 da Lei no 8.666/1993.

17.8.3. Zelar pela garantia do interesse publico, com a promocéio de medidas necessarias e
adequadas a cada caso.

17.8.4. Sempre que notificado pelo fiscal administrativo e julgar necessario, adotar junto ao
setor competente as agdes e providéncias para adequacdo do empenho do contrate.

17.8.5. Sempre gue notificado pelo fiscal requisitante, adotar junto ao setor competente as
providéncias necessarias para o aditamento contratual ou envio de novo termo de
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referéncia para licitagio.

17.8.6. Encaminhar ao setor competente a solicitagdo de prorrogacdo contratual, quando for
0 caso, com base na documentacdo contida no Histérico de Gerenciamento do
Contrato e nos principios da manutengdo da necessidade, economicidade e
oportunidade da contratagao.

17.8.7. Promover para si e para a equipe de fiscalizaciio a capacitacio necessaria para o
desempenho de suas fungdes, mediante solicitagdo ao setor responsavel e inclusdo no
Plano de Educacdo Continuada da DPGE-R).

17.8.8. Encaminhar, formalmente, Demandas, Ordens de Servico ou de Fornecimento de Bens
ao preposto da CONTRATADA ou conforme definido no Modelo de Execu¢do do
contrato, que deverd conter, no minimao:

a. definicio e a especificagdo dos servigos a serem realizados ou bens a serem
fornecidos;

b. o volume de servigos a serem realizades ou a quantidade de bens a serem
fornecidos segundo as métricas definidas em contrato;

c. o cronograma de realizagdo dos servicos ou entrega dos bens, incluidas todas as
tarefas significativas e seus respectivos prazos;

d. aidentificacdo dos responsaveis pela solicitagdo na Area Requisitante da Solug3o.
17.89. Oficiar 3 CONTRATADA a realizacio de eventuais glosas no faturamento.
17.8.10. Encaminhar indicacdo de glosas e sangBes para o setor competente.

17.8.11. Confeccionar e assinar o Termo de Recebimento Definitivo para fins de
encaminhamento para pagamento, com base nas informagdes produzidas pelos fiscais
do contrato.

17.8.12. Autorizar a emissio de nota (s} fiscal (is), & ser {em) encaminhada(s) ac preposto da
CONTRATADA.

17.8.13. Atestar as notas fiscais e faturas, e juntar ao Processo de Pagamento o Relatdrio de
Acompanhamento Contratual.

17.8.14. Encaminhar ao setor competente eventuais pedidos de modificagdo contratual.

17.8.15. Manter o Histérico de Gerenciamente do Contrato, contendo registros formais de
todas as ocorréncias positivas e negativas da execuc¢dio do contrate, por ordem
histérica.

17.8.16. Acompanhar as atividades de transicdo contratual, quando aplicaveis, e de
encerramento do contrato observando: a) a manutencdo dos recursos materiais e
humanos hecessarios 3 continuidade do negdcio por parte da Administracdo; b) a
entrega de versées finais dos produtos contratados; e ¢} a devolugdo de recursos, case
oportuno.

17.8.17. Notificar por escrito a Centratada a ocorréncia de eventuais imperfei¢cBes no curso da
execucio do contrato, fixando prazo para a sua correcdo, se necessario.

17.8.18. Subsidiar a Secretaria Geral de elementos suficientes e necessarios a notificagdo da
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17.8.19.

17.9,
17.59.1.

17.8.2.

17.9.3.

17.9.4.

17.10.

17.10.1.

17.10.2,
17.10.3.

17.10.4.

17.10.5.

17.10.6.

17.10.7.

17.11.

17.11.1.

Contratada sobre a ocorréncia de eventuais imperfei¢es no curso de execugdo do
contrato, que possam motivar aplicagdo de penalidades.

Em caso de inexecucdo parcial ou total, comunicar & Coordenagdo de Licitagbes e
Contratos, requerendo a adogdo das providencias necessdrias para a regularizacio do
ajuste, caso seja pertinente a aplicagdo das penalidades previstas no art. 87, da Lein.2
8.666, de 21 de junho de 1993,

Ao fiscal administrativo compete auxiliar o Gestor do Contrato nas atribuigBes de:

Acompanhar os saldos contratuais, financeiros e de empenho para que reveja sua
dimensio e antecipadamente comunique ac Gestor do Contrato para providéncias de
adequacio contratual, modificagdo do empenho ou envio de novo Termo de
Referéncia para licitagdo.

Atestar, em despacho préprio, a teor do edital e contrato, o cumprimento de
obrigacBes fiscais, trabalhistas e previdencidrias e a manutengdo das condi¢Bes de
aptid3o, que foram determinantes para a adjudicagdo do contratado.

Mensurar, guando for o caso:

a.  0s recursos humanos emptegados, em funcic da quantidade e da formacio
profissional exigidas;

b. adequagdo dos perfis profissionais alocados ao Contrato; e
c. asatisfagdo do publico usuario.

Comunicat, formalmente, ao Gestor deste Contrato e 8 CONTRATADA, irregularidades
cometidas passiveis de penalidades, bem como efetuar as glosas na Nota Fiscal.

Ao fiscal requisitante compete auxiliar o Gestor do Contrato nas atribuighes de:

Avaliar a qualidade dos servicos realizados ou dos bens entregues e as justificativas por
ndo cumprimento de termos contratuais, de acordo com os Critérios de Aceitagdo
definidos neste Termo.

identificar n3o conformidades com os termos contratuais.

Confeccionar e assinar o Termo de Recebimento Definitivo para fins de
encaminhamento para pagamento, com base nas informagées produzidas ao longo da
gestdo contratual.

Verificar a manuteng&o da necessidade e oportunidade da contratagao.

Controlar o prazo de vigéncia do instrumento contratual sob sua responsabilidade e
verificar o cumprimento integral da execucdo dos servicos.

Comunicar, formalmente, ao Gestor deste Contrato e 8 CONTRATADA, irregularidades
coretidas passiveis de penalidades, bem como efetuar as glosas na Nota Fiscal.

Encaminhar ao Gestor do Contrato eventuais pedidos de modificagio contratual.
Ao fiscal técnica compete auxiliar o Gestor do Contrato nas atribuicBes de:

Confeccionar e assinar o Termo de Recebimento Provisorio, quando da entrega do
objeto resultante de cada Ordem de Servigo ou de Fornecimento de Bens.
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17.11.2. Avaliar a qualidade dos servigos realizados cu dos bens entregues € as justificativas por
nio cumprimento de termos contratuais, de acordo com os Critérios de Aceitagdo
definidos neste Termo.

17.11.3. Identificar n3o conformidade com os termos contratuais.
17.11.4. Verificar a manutengdo das condigdes classificatorias referentes a habilitagdoe técnica.

17.11.5. Controlar o prazo de vigéncia deste instrumento contratual sob sua responsabilidade
e verificar o cumprimento integral da execugéo dos servigos.

17.11.6. Receber e atestar os documentos da despesa, quando comprovado o fiel e correto
fornecimento dos servicos para fins de pagamento.

17.11.7. Comunicar, formalmente, ao Gestor deste Contrato e a CONTRATADA, irregularidades
cometidas passiveis de penalidades, bem como indicar glosas na Nota Fiscat.

17.11.8. Encaminhar ao Gestor do Contrato eventuais pedidos de modificaggio contratual.

17.12. Os fiscais comunicardo, por aescrito, as deficiéncias porventura verificadas no
fornecimento, para imediata correcio, sem prejuizo das sangdes e glosas cabiveis

17.13. A fiscalizacio fica assegurado o direito de exigir o cumprimento de todos os itens
constantes do presente documento, da proposta da empresa e das dldusulas do futuro
contrato.

17.14.  As decisdes e providéncias que ultrapassarem a competéncia do fiscal do contrato
ser30 submetidas 3 apreciagio da autoridade competente do CONTRATANTE, para
adocdo das medidas cabiveis, consocante disposto no art. 67, §§ 12 e 29, da Lei n?
8.666/93.

17.15. A fiscalizagdo serd exercida no interesse da Administragdo e néo exclui nem reduz a
responsabilidade da empresa, inclusive perante terceiros, por quaisguer
irregularidades ot inobservancia téchicas cu legais, uso inadequado dos equipamentos
ou acessérios disponibilizados aos funciondrios alocados, e, na sua ocorréncia, nao
implicara em corresponsabilidade do CONTRATANTE ou do servidor designado para a

fiscalizagdo.
18, RECEBIMENTO E AVALIACAO DA CONFORMIDADE DOS PRODUTOS E DOS SERVICOS ENTREGUES
18.1. Até o 52 (quinto) dia util do més subsequente ao més de prestacdo do servigo, a

CONTRATADA devera encaminhar por meio de Oficio enderegado ao fiscal técnico do
Contrato as comprovagdes necessarias para demonstrar os servigos realiza dos durante
0 periodo.

18.2, Para tanto, deverd ser encaminhado Caderno de pré-faturamento contendo
minimamente:

a. Numero do Contrato Administrativo;
b. Maés de Referéncia dos servigos;

c. Relacdo de links instalados, com seus devidos identificadores e valores
contratados;

d. Relacio de servigos de instalagdo, remogdo ou mudanga de endereco realizados
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18.3.

18.4.

durante o periodo, com a identificacdo das Ordens de Servigo que originaram o
pedido;

Niveis minimos de servigo contratados;
Método de afericdc dos niveis de servigo;

Niveis minimos dos servigos aferidos para cada link e para cada servige, quando
for o casg;

lustificativas individualizadas para possiveis ndo cumprimentos dos niveis; e

Proposta de giosa da CONTRATADA para o caso de ndo cumprimento dos niveis
minimos contratados, de acordo com os deflatores previstos no item “5 - Niveis
minimos de servico contratado”.

luntamente ao Caderno de pré-faturamento a CONTRATADA devera ainda apresentar
as comprovacdes de regularidade fiscal e trabalhista, apresentando os seguintes
documentos:

d.

Prova de regularidade com a Fazenda Federal, por meio da apresentacio da
Certid3o Conjunta Negativa ou Positiva com efeito de Negativa de Débitos
Relativos a Tributos Federais e a Divida Ativa da Unio, emitida pela Secretaria da
Receita Federal, devidamente valida;

Prova de regularidade com a Fazenda Estadual e 2 Municipal, do domicilio ou sede
da licitante, na forma da lei;

Prova de regularidade perante o Fundo de Garantia por Tempo de Servigo (FGTS)
demonstrando situac3o regular no cumprimento dos encargos sociais instituidos
por lei, por meio da Certido de Regularidade do FGTS {CRF), devidamente valida,
emitida pela Caixa Econdmica Federal, que comprove inexisténcia de debito
perante o FGTS;

Prova de inexisténcia de débitos inadimplidos perante a Justi¢ca do Trabalho,
mediante a apresenta¢do de Certiddo Negativa, cu Positiva, com Efeito de
Negativa, nos termos do Titulo VI-A da Consolidagdo das Leis do Trabalho,
aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943, observando-se as
instrucdes da Resolugio Administrativa n® 1470, de 24 de agosto de 2011, do
Tribunal Superior do Trabhalho; e

Prova de regularidade perante as contribuigBes previdencisrias, mediante a
apresentacio de Certiddo Negativa de Débitos (CND) ou Certiddc Positiva de
Débito com Efeitos de Negativa (CND-EN), emitida pelo INSS; ou Certid3o Negativa
de Débitos Relativos as Contribuicdes Previdencidrias e as de Terceiros, emitida
pela Secretaria da Receita Federal do Brasil {(Ministério da Fazenda), devidamente
valida.

Recebido a documentagio elencada, de acordo com o previsto neste ferme, e
trazendo os elementos necessarios para que seja iniciado a avaliagdo dos servigos
prestados, o Fiscal Técnico emitird, em até 5 {cinco) dias uteis, o Termo de
Recebimento Provisorio.
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18.5. A equipe de fiscalizacdo da CONTRATANTE avaliard a documentag3o entregue e em até
15 (quinze} dias Uteis, contados a partir da emissdo do Termo de Recebimento
Provisdrio, apresentara seu parecer quanto a regularidade e qualidade do servigo,
indicando glosas por descumprimento dos niveis de servigo, se for o caso.

18.6. O gestor do contrato encaminhard ao preposto da CONTRATADA copia da avaliagao
realizada pela equipe de fiscalizacSo e as solicitagdes de possiveis corre¢Ses, se for o
caso.

18.7. Caso a avaliacdo da equipe de fiscalizagdo quanto a regularidade e qualidade dos

servicos prestados esteja divergente do informado pela CCNTRATADA em seu caderno
de pré-faturamento, serd dado o direito de ampla defesa a CONTRATADA, gque em até
15 (quinze) dias Uteis devers se manifestar quanto ao parecer da equipe de fiscalizacdo
e, caso ndo concorde, apresentar as justificativas para tanto.

18.8. Em caso de discordancia, a equipe de fiscalizagdo da CONTRATANTE avaliara as
justificativas apresentadas e dara parecer final sobre o recebimento do produto e a
aplicacdo de possiveis glosas.

18.9. Apds parecer conclusivo da equipe de fiscalizaco, o Fiscal Requisitante e o Gestor do
Contrato emitirdo o Termo de Recebimento Definitivo dos servigos prestadcs,
indicando o valor total a ser faturado pela CONTRATADA.

18.10. O Termo de Recebimento Definitivo, bem como a autoriza¢do para emissao de Nota
Fiscal, sera encaminhado por Oficio ao preposto da CONTRATADA.

18.11.  Em caso de descumprimentos dos prazos elencados neste item pela CONTRATADA, a
CONTRATANTE n3o poderd ser imputada ao pagamento de encargos adicionais caso
os prazos de pagamento estabelecidos no item “22 - Forma de pagamento dos servigos
prestados” ndo sejam cumpridos.

i9. MIANUTENCAS DAS CONDICGES DE HABHITACAOC

19.1. Durante toda a vigéncia contratual, a CONTRATADA devera manter as condiges de
habilitagiio e qualificagdo necessérias para a contratagdo com a Administragdo Publica,
apresentando sempre que exigidos os comprovantes de regularidade fiscal, juridica,
técnica e econdmica.

19.2. Tais comprovagdes também compreendem aspectos técnicos dos equipamentos
utilizados para a execucdo do servico, tais como a certifica¢do dos equipamentos e
utilizagio de Tecnologia permitida € homologada pela ANATEL.

19.3. A CONTRATADA deve ainda manter durante toda a vigéncia contratual autorizacgdo
para Servico de Comunicagio Multimidia (SCM), emitida pela ANATEL, na forma da
Resolucdo n2 614, de 28 de maio de 2013.

24. GLosAs

20.1. A CONTRATANTE se reserva ao direito de aplicar glosas nos pagamentos dos servigos
prestados, de forma proporcional 3 impropriedade verificada, sem prejuizo das
sancBes cabiveis, nos casas em que @a CONTRATADA:

a. N3o produzir os resultados, deixar de executar, ou ndo executar com a qualidade -
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minima exigida as atividades contratadas;

20.2. As glosas pelo ndo atendimento dos niveis minimos de servigos serde aplicadas de
acordo com o previsto no item “5 - Niveis minimas de servigo contratado”.

203. As glosas pelo ndo cumprimento dos niveis de servigo s3o cumulativas entre si, sendo
gue seu somatdrio ndo pode ultrapassar 20% dao valor total da Ordem de Servico ou
valor faturado no més. A partir de 20% de desconto, @ CONTRATANTE se reserva o
direito de caracterizar o descumprimento parcial das obrigacdes assumidas.

20.4. A aplicacdo de glosas serd sempre precedida do direito de defesa por parte da
CONTRATADA, que podera apresentar suas justificativas para o ndo cumprimento do
nivel acordado, ficando & critéric da CONTRATANTE aceitar ou ndo as justificativas,
conforme os prazos estabelecidos no item “17 - Recebimento e avaliagdo da
conformidade daos produtos e dos servigos entregues”.

20.5. As glosas ndo serfio aplicadas se, comprovadamente, a CONTRATANTE der causa a
variagdo das niveis contratados.

20.6. As glosas serdo descontadas, preferencialmente, no faturamento do servigo afetado.
Em casos excepcionais a CONTRATANTE podera autorizar o desconto em processo de
faturamento diverso, desde gque devidamente justificado.

20.7. Durante os primeiros 90 (noventa) dias do contrato, a critéric da CONTRATANTE,
poderdio ser dispensadas os descontos decorrentes de ndo cumprimento dos niveis
minimos de servico, como periodo de ajuste, desde que a CONTRATADA
comprovadamente demonstre que os trabalhos de implantaggo e normalizagio das
servicos estdo em andamento.

20.8. As glosas aqui descritas ndo se confundem com as sang¢@es administrativas previstas,
sendo cumulativas em casos de descumprimento das clausulas contratuais.

24, SANCOES

21.1. Ficarad impedida de licitar e contratar com a Administracao, garantida a ampla defesa,
sem prejuizo das demais cominagbes legais sobre o valor da contratagdo, a
CONTRATADA gue:

a. Cometer fraude fiscal;
b. Deixar de entregar ou apresentar documentacdo falsa exigida para o certame
¢. Fizer declaracdo falsa;
d. Comportar-se de modo inidéneo;
e. Ensejar o retardamento da execugdo do objeto;
Falhar na execucdo do objeto;

g. Fraudar na execucdo do objeto;

h. N&o celebrar o contraio;

l.  Ndo mantiver a proposta.

21.2. O comportamento previsto na alinea “iv” do item anterior estara configurado guando
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a CONTRATADA executar atos tais como os descritos nos artigos 92, 96 e 97 da Lei n®
8.666/93.

21.3. Com fundamento nos artiges 86 e 87 da Lei n® 8.666/93, a CONTRATADA ficara sujeita,
no caso de atraso injustificado, assim considerado pela CONTRATANTE, inexecu¢3o
parcial ou total do contrato, sem prejuizo das responsabilidades civil e criminal,
assegurada a prévia e ampla defesa, as seguintes penalidades:

a. Adverténcig;
b.  Multa, conforme os procedimentos descritos no item 20.8;

¢.  Suspensdo temporaria do direito de participar de licitagdo e impedimento de
contratar com a Defensoria Publica do Estado do Rio de Janeiro, pelo prazo de até
dois anos;

d. Declaracio de inidoneidade para licitar ou contratar com a Administra¢ao Plablica,
enquanto perdurarem 0s motivos determinantes da punigdo ou até que seja
promovida a reabilitacio perante a propria autoridade gue aplicou a penalidade,
gue serd concedida sempre gue a CONTRATADA ressarcir a CONTRATANTE pelos
prejuizos causados.

21.4. As sancdes de multa podem ser aplicadas a CONTRATADA juntamente com a de
adverténcia, suspensio temporaria para licitar e contratar com a Defensoria,
declaracdo de inidoneidade e impedimento de licitar e contratar com a Administracao
Publica.

21.5. A multa, aplicada apds regular processo administrativo, seré descontada da garantia
prestada. Se a muita aplicada for superior ao valor da garantia prestada, além da perda
desta, a CONTRATADA responderd pela sua diferenga, que serd descontada dos
pagamentos eventualmente devidos pefa Administragdo ou ainda, quanda for o caso,
cobrada judicialmente.

21.6. N3o serd aplicada penalidade se, comprovadamente, a falha no fornecimento do
servico advier de caso fortuito ou motivo de forga maior, entendida dessa forma pela
Administracdo.

21.7. Da sanc¢do aplicada cabera recurso & autoridade superior aguela que aplicou a sangao
no praza de cinco dias Uteis contados da notificagdio. A autoridade competente poderd,
motivadamente e presentes razdes de interesse publico, atribuir ao recurso interposto
eficacia suspensiva.

21.8. Caso a CONTRATADA n3o apresente o5 resultados desejados, serac aplicados
redutores ao pagamento, conforme definic8es do item “5 - Niveis minimos de servigo
contratadc”, e sangdes, guando cabiveis.

21.9. Ainda, serfo consideradas sangdes administrativas, com suas devidas aplica¢bes de
multas, 0s casos relacionados na Tabela 10 - Sang8es Administrativas.

id Ocorréncia . . Sangdo

1 |N8o comparecer, apds primeira chamada, na

s . , IMulta de 0,5% (cinco décimos por cento)
reunido inicial e nem apresentar justificativa aceita
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pela Administragdo.

sobre o valor total do contrato.

Suspender ou interromper os servigos solicitados,
salvo por motivo de forca maior, casc fortuito ou

Multa de 5% (cinco por cento) sobre o valor

2 . .
conforme previsto no art. 78 da Lei n? 8.666/93|total do contrato.
aceito pela Administragdo.
Muita de 0,5% (cinco décimas por cento) do
_ valor total do contrato para cada dia util de
Mao faornecer todos os dados, documentos e . _p L -
) . o atraso até o limite de vinte dias Uteis. A ndo
elementos de informacio utilizades na execucdo dos .
. . i entrega dos artefatos citados apds esse
3 |servigos durante a transferéncia do conhecimento e . = .
o . ) prazo implicard em inexecugdo parcial do
técnico e operacional nos eventos tratados na 'tem -
y L , ” contrate, podendo acarretar rescisdo do
11 - Transferéncia de conhecimento”. ., .
Contrato, sem prejuizo das demals
penalidades previstas na Lei no 8.666/93.
Nio prestar os  esclarecimentos  formais
imediatamente, salvo quando implicarem em , \ .
. - ) q X . ,p Multa de 0,25% (vinte e cinco centésimos
4 |indagacOes de carater técnico, hipdtese em que
- ) . : por cento) sobre o valor total do contrato.
deverio ser respondidos em até 24 (vinte e quatro)
horas.
c N3o cumprir qualguer outra obrigacdo contratual | Multa de 3% [trés por cento} sobre o valor
ndo citada especificamente nessa tabela. total do contrato.
= . Muta de 5% (cinco por cento)
Inexecucdo parcial do contrato, entre estes a recusa . -
6 | « . correspondente ao valor do objeto n3o
injustificada de execu¢do de Ordens de Servigo.
executado.
Multa de 10% {dez por cento), calcuiada
sobre o valor correspondente do objeto ndo
7 |lnexecugao total do contrato. executado, sem prejuizo da possibilidade de
rescisdo do contrato e aplicacdo das demais
sangdes cabiveis,
. . Multa de 5% (cinco por cento), calculada
Recusa em assinar o conirato no prazo maximo de .
8 , o . sobre o valor total do contrato, sem prejuizo
cinco dias uteis apds regularmente convocada. L . :
da aplicagdo de outras sancdes previstas.
Multa de 0,07% (sete centésimos por cento},
g N30 apresentar garantia contratual dentro do prazo|calculada sobre o valor total do contrato,
estipulado neste Termao. por dia de atraso, observado o limite
maximo de 2% {dois por cento}.
. . . Multa de 10% {dez por cento), calculada
Descumprimento de cldusulas contratuais em razao .,
10 |de falhas deradas de natureza mrave pela sobre o valor total do contrato, sem prejuizo
n o .
© .a‘ rlonSi eradas de . 8 P da possibilidade de rescisdo do conirato e
Administracio, na forma da lei. o . w o
aplicacio das demais sancles cabiveis.
11 |Reincidéncia em gualquer ocorréncia desta tabela.

Multa de 10% (dez por cento), calculada
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sobre o valor total do contrato, sem prejuizo
da possibilidade de rescisdo do contratc e
aplicacio das demais sang@es cabiveis.

Tabela 10 - Sancdes Administrativas

21.10. A aplicagio das san¢des previstas ndo exclui a possibilidade de responsabilidade da
CONTRATADA por eventuais perdas e danos causados a Administragdo.

21.11.  As multas deverdo ser recolhidas no prazo maximo de dez dias uteis, a contar da data
do recebimento da comunicagdo enviada pela CONTRATANTE.

21.12.  As sancdes previstas sdo independentes entre si, podendo ser aplicadas de forma
isolada ou cumulativamente, sem prejuizo de outras medidas cabiveis.

22. RESCISAD CONTRATUAL

22.1. Constituem motivo para rescisdo do contrato o disposto nos artigos 77 a 80 da Lei
8.666/93

22.2. A inexecucdo total ou parcial do Contrato enseja a sua rescisao, sem prejuizo do
constanie no item “20 - Sangdes”.

22.3. Os casos de rescis3o contratual serdo formalmente motivados nos autos do processo,
assegurados o contraditério e a ampla defesa.

23, FORMA DE PAGAMENTO DOS SERVICOS PRESTADOS

23.1. Os servigos serdo pagos com periodicidade mensal.

23.2. Até o quinto dia util de cada més, a CONTRATADA devera emitir as Notas Fiscais
referentes aos servigos prestados e ainda nio pagos nos meses antecedentes, cujos
Termos de Recebimento Definitivo e a Autorizagdo Para Emissdo de Nota Fiscal ja
tenham sido recebidos pela CONTRATADA.

23.3. Para fins de faturamento, considerar-se-a o periodo mensal de prestacdo do servico
de transporte de dados e acesso a Internet o primeiro ao dltmo dia do més em
referéncia. J os servicos de instalag8o ou mudanga de enderego dos circuitos, guando
solicitados pelo CONTRATANTE, poderdo ser faturados nc més subseguente, apds o
recebimento definitivo dos servigos pelo CONTRATANTE.

23.4. O encaminhamento da nota fiscal e demais documentos necessérios ao pagamento
dever3o ser feitos por meio de Oficic enderegado ao Fiscal Administrativo para
verificacdo, onde deve constar a relagdo dos meses objeto de faturamento e o nimero
do contrato. Caso sejam identificadas impropriedades, estas deverao ser sanadas pelos
responsaveis, sem prejuizo da aplicacdo de san¢des quando cabiveis.

23.5. As notas encaminhadas deverdo [& possuir as possiveis dedugbes pelo
descumprimento dos niveis minimos de servigo contratado ou por sangfes
administrativas, guando for o caso. A CONTRANTANTE se reserva ao direito de aplicar
as reducdes de pagamento devidas no faturamento caso a CONTRTADA ndo as tenha
a feito na Nota Fiscal.

23.6. O pagamento acorrerd em até trinta dias a contar do recebimento da nota fiscal pela
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eguipe de fiscalizagao do contrato.
23.7. O pagamenio seré efetuado através de ordem bhancdria, para crédito em banco,
agéncia e conta corrente indicados pela CONTRATADA em sua proposta comercial.
23.8. Sera considerada data do pagamento o dia em gue constar como emitida a ordem
bancaria
23.9. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente

pela CONTRATANTE, o valor devido deverd ser acrescido de atualiza¢ao financeira, e
sua apuragao se fard desde a data de seu vencimento até a data do efetivo pagamento,
em que os juros de mora serdo calculados a taxa de 0,5% (meio por centc) ao més ou
6% {seis por cento} ao ano, mediante aplica¢do da seguinte formula:

EM=1XxN xVP
Onde:
EM = Encargos Moratdrios;

N = Numero de dias entre a data prevista para o pagamento e & do efetivo
pagamento;

VP = Valor da parcefa pertinente a ser paga;
TX = Percentual da taxa anual = 6% (seis por cento);
I = indice de compensacdo financeira, assim apurado:
TX
_ oo
365
&
(3
365
I =0,00016438

23.10. A compensacdo financeira prevista nesta condigdo devera ser cobrada em Nota Fiscal
especifica, apds a ocorréncia.

I =

23.11. Havendo erro na Nota Fiscal ou circunstancia que impega a liquidagdc da despesa,
aquela serd devolvida e o pagamento ficara pendente até gue a CONTRATADA
providencie as medidas saneadoras. Nesta hipotese, o prazo para o pagamento iniciar-
se-a apds a regularizacdo da situagdo efou reapresentagdo do documento fiscal, ndo
acarretando gualquer 6nus para a CONTRATANTE.

23.12.  Na contagem dos prazos estabelecidos nesta clausula, excluir-se-a o dia do inicio e
incluir-se-a o dia do vencimento, s@ se iniciando 0s prazos em dia de expediente da
CONTRATANTE.

23.13.  Nenhum pagamenio sera efetuado a contratada enquanto pendente de liquidacao
qualguer obrigacdo financeira que lhe for imposta, em virtude de penalidade ou
inadimpléncia, salve se j4 hauver retengio cautelar, ou garantia contratual, suficientes
para satisfazer o valor da multa e/ou indenizagdo devidas, sem que issc gere direito a
reajustamento de precos.
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24,
24.1.

24.2,

24.3.

244,

24.5.

24.6.

247,

24.8.

249,

24.10.

HARANTIA CONTRATUAL

A CONTRATADA devera apresentar garantia contratual em uma das modalidades
previstas no Art. 56, §12, da Lei 8666/93, no valor correspondente a 5% (cinco por
cento) do valor total do Contrato, no prazo de até 10 (dez) dias Gteis apds a assinatura
do Contrato, prorrogaveis por igual periodo, a critério da CONTRATANTE.

A garantia devera possuir a validade pelo periodo de execucdo do contrato, acrescido
de 3 (trés) meses apds o término da vigéncia contratual, devendo ser renovada a cada
prorrogacio.

A CONTRATADA podera optar por prestar a garantia por caugdo em dinheiro ou titulos
da divida puiblica, seguro-garantia ou fianga bancaria.

A garantia, qualguer que seja a modalidade escolhida, assegurara o pagamento de:

a. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo
adimplemento das demais obrigagfes nele previstas;

b. Prejuizos causados a8 Administragdo ou a terceiro, decorrentes de culpa ou dolo
durante a execugdo do contrato;

¢. Multas moratdrias e punitivas aplicadas pela Administragdo a contratadz; e

d. Obrigagbes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo
adimplidas pela contratada.

A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados no item 23.4.

A garantia em dinheiro deverd ser efetuada em instituicdo financeira indicada pela
CONTRATANTE, em conta especifica com corregdo monetdria, em favor do
CONTRATANTE.

A incbservancia do prazo fixado para apresentagdo da garantia acarretard a aplicagdo
de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso,
observado o maximo de 2% (dois por cento).

O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdc a promover a
rescisdo do contrato por descumprimento ou cumprimento irregular de suas clausulas,
conforme dispdem os incisos | e I! do art. 78 da Lei n2 8.666, de 1993,

O garantidor n3o & parte interessada para figurar em processo administrativo
instaurado pela CONTRATANTE com o objetive de apurar prejuizos e/ou aplicar
sangdes a contratada.

A garantia sera considerada extinta:

a. Com adevolugio da apdlice, carta fianga ou autorizagdo para o levantamento de
importancias depositadas em dinheirc a titulo de garantia, acompanhada de
declaracdo da Administragao, mediante termo circunstanciado, de que a
contratada cumpriu todas as clausulas do contrato; e

b. Apos o término da vigéncia do contrato, devendo o instrumento convocatorio
estabelecer o prazo de extingio da garantia, que poderd ser estendido em caso de
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24.11.

24.12.

24.13.

24.14.

24.15.

25.2.

25.3.

25.4,

25.5.

25.6.

ocorréncia de sinistro.

O documento referente 3 garantia contratual serd entregue na Coordenacdo de
Contratos e LicitagOes que se encarregard do seu registro e guarda.

Para a prestacio da garantia contratual, fica vedade a CONTRATADA, pactuar com
terceiras (seguradoras, institui¢Bes financeiras, entre outras) cldusulas de ndo
ressarcimento ou nio liberacio do valor dado & garantia para ¢ pagamento de multas
por descumprimento contraiual.

A CONTRATANTE fica autorizada a utilizar a garantia para corrigir imperfeigGes na
execucdo do objeto deste contrato ou para reparar danos decorrentes da agdo ou
omiss3o da empresa, ou de seu preposto, ou, ainda, satisfazer qualguer obrigacéo
resultante ou decorrente de suas agdes omissoes.

A CONTRATADA deverd repor, no prazo de 15 {quinze) dias, o valor da garantia
eventualmente utilizada pela CONTRATANTE.

A garantia somente sera liberada ou restituida apés a execu¢dio deste Contrato e do
integral cumprimento de todas as obrigagBes contratuais, inclusive recolhimento de
multas e satisfac3o de prejuizos causados a CONTRATANTE ou a terceiros, bem como
ante a comprovacio do pagamento, pela CONTRATADA, de todas as verbas rescisdrias
trabalhistas decorrentes da contratagao.

HEAJUSTE CONTRATUAL

Os precgos contratados poderdo ser reajustados, mediante negociacdo entre as partes
e ap6s formalizagio do pedido pela CONTRATADA a contar da data da assinatura do
Contrato ou do Ultimo reajuste, de acordo com a variagio do INDICE NACIONAL DE
PRECOS AD CONSUMIDOR AMPLQ - IPCA, ocorrida nos dltimos 12 (doze} meses, ouem
outro indice setorial que venha porventura a substitui-lo.

Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do prego do valor remanescente.

Caberd 3 CONTRATADA, no escopo de sua solicitagdo, justificar e comprovar a
demonstracdo analitica da variagic dos componentes dos custos, tendo como
pardmetros basicos os pregos de mercado a época dos insumos indispensaveis a
prestacdo dos servicos ora contratados, excluidos aqueles sob controle direto ou
indireto da CONTRATADA, apresentande inclusive a Memdria de Calculo e Planilhas
apropriadas para andlise e posterior aprovagdo pela CONTRATANTE.

O preco ajustado ja inclui todos os custos e despesas, tais como e sem se limitar aos
mesmos: custos diretos e indiretos, tributos incidentes, encargos sociais, seguros e
outros necessarios ao cumprimento integral do objeto deste instrumento.

Somente sera admitido o reajuste dos precos dos servigas contratados desde que seja
observado o interregno minimo de 12 {doze) meses, sendo o primeiro reajuste
somente apds decorrido 12 (doze) meses da assinatura do Contrato, e nos
subsequentes, contado o periodo de 12 (doze) meses a partir do tiltimo reajuste.

O prazo para a CONTRATADA solicitar o reajuste encerra-se na data da
prorrogacio/término de vigéncia contratual, obedecendo-se a0 seguinte:
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a. Caso a CONTRATADA nio solicite o reajuste tempestivamente, dentro do prazo
acima fixado, ocorrerd a preciusdo do direito ao reajuste;

b. Nessas condicdes, se a vigéncia do contrato tiver sido prorrogada, novo reajuste
sa poderd ser pleiteado apés o decurso de novo interregno minimo de 1 (um) ano,
contado da prorrogacio contratual; e

c. Caso, na data da prorrogacio contratual, ainda ndc tenha sido possivel a
CONTRATANTE ou 3 CONTRATADA proceder aos calculos devidos, deverd ser
inserida clausula no termo aditive de prorrogagado para resguardar o direito futuro
ao reajuste, a ser exercido tdo logo se disponha dos valores reajustados, sob pena
de preclusdo.

25.7. E vedada a incluslo, por ocasidc do reajuste, de beneficios ndo previstos na proposta
inicial, excetc quando se tornarem obrigatdrios por forga de instrumento legal,
sentenca normativa, acordo coletivo ou convengao coletiva.

26. MODALIDADE E TIPO DE MCITACAD

26.1. Q objeto a ser contratado engquadra-se na categoria de servigos comuns, de que trata
a Lei n? 10.520/02, por possuir padrdes de desempenho e caracteristicas gerais e
especificas usualmente encontradas no mercado. Assim, a aguisicdo do objeto deste
Termo de Referéncia sera efetiva na modalidade de Pregao Eletronico.

26.2. O tipo de licitagdo se dara por menor prego por lote, nao sendo admitida, apos a fase
de lances, proposta que uitrapassar os valores unitarios maximos definidos no edital.

27, CRITERIOS DE SELECAD DO FORNECEDOR

27.1. Sem prejuizo acs demais requisitos legais para habilitagdo das licitantes ao
fornecimento do objeto deste Termo de Referéncia, fazem-se necesséria, pelas
caracteristicas dos servicos a serem fornecidos, aten¢do aos seguintes requisitos:

a. Serd requerida das empresas licitantes, para fins de habilitagdo, a comprovag&o
de aptido para a prestacio dos servigos em caracteristicas e quantidades
compativeis com o objeto desta licitag8o, mediante a apresentagdo de atestacdo(s)
de capacidade técnica, emitido{s) por pessoa(s} juridica(s) de direito pdblico ou
privado, gue comprove(m) a prestagdo bem-sucedida do servico de transporte de
dados e acesso a Internet para pelo mencs 30% do volume de enlaces do lote, com
contratagdo inicial prevista conforme anexo A, que se pretende contratar. Ou seja,
considerando que a licitante seja vencedora dos 4 lotes estd deverd comprovar a
orestacio dos servicos para, pelo menos, 39 eniaces de 4MB, 3 enlaces de 10 M8,
1 enlaces de 20MB, 1 enlace de 40MB e 1 enlace de 300MB.

b. Sera requerida das empresas licitantes, para fins de habilitacdo, a apresentacio
de Servico de Comunicacdo Multimidia (SCM), emitida pela ANATEL, na forma da
Resolucdo n? 614, de 28 de maio de 2013, ou extrato dos contratos de concessdo
e termos de autorizac@o celebrados com a ANATEL devidamente publicados no
Diario Oficial da Unido.

c. A CONTRATADA devera comprovar por meio de Atestado de Capacidade Técnica,
fornecido por pessoa juridica de direito publico ou privado, declarando ter a
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empresa licitante fornecido ou estarem fornecendo servi¢o de limpeza contra-
atagues DDOS (Distributed Denial of Service).

27.2. A comprovacio de capacidade devera ser realizacda por meio de atestado ou conjunto
de atestados que totalizados atendam aos critérios e volumes minimos exigidos, desde
gue no mesmo intervalo de doze meses.

27.3. O(s) atestado(s) de comprovagdo da alinea i., referir-se-a{&0) a contratos j& concluidos
ou ja decorrido no minimo um ano do inicic de sua execug3o.

27.4. No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo
considerados vélidos agueles emitidos por empresas pertencentes ao mesmo grupo
empresarial da LICITANTE. Serdo consideradas como pertencentes ao mesmo grupo
empresarial as empresas controladas ou controladoras da empresa licitante, e ainda
as que tenham pelo menos uma pessoa fisica ou juridica como sdcia em comum.

275, A CONTRATANTE reserva-se o direito de rezalizar dilig€ncias, a qualquer momento, com
o objetivo de verificar se o (s) atestado (s) e demais documentos sdo adequados e
atendem as exigéncias contidas neste Termo de Referéncia, podendo exigir
apresentacdo de documentacdo complementar referente a prestacao de servigos
relativas aos atestados apresentados.

27.6. A LICITANTE disponibilizara todas as informacdes necessarias a comprovagao da
legitimidade do (s) atestado (s}.

27.7. Case a LICITANTE ndo comprove as exigéncias deste Termo por meio das
documentagdes requeridas, sera desclassificada.

27.8. C pregoeiro examinard a proposta classificada em primeiro lugar quanto a
compatibilidade do prego em relagdo ao estimado para a contratagdo, de acordo com
as exigéncias deste Termo.

28. ESTIMATIVAS DOS PRECOS

28.1. O wvalor estimado para esta contratacdo serd previamente definido pela area
competente da Defensoria Publica do Estado do Ric de Janeiro, a Coordenagdo de
LicitagBes e Contratos, na realizagdo da pesquisa de pregos.

28.2. Os valores estimados serdo discriminados por item, conforme ANEXC C, considerando
o prazo de execugio contratual por 30 (trinta) meses.

25. ADEQUACAC ORCAMENTARIA

29.1. A indicagfo da fonte de recursos orgamentarios para a presente contratacdo, bem
como sua disponibilidade, serd definida e atestada pela area competente da
Defensoria Publica do Estado do Rio de Janeiro, a Diretoria de Orgamento, Financas e
Suprimentos, apds realiza¢io da pesquisa de pregos.

30. FORMALIZACAQ E VIGENCIA DO CONTRATO

30.1. Serd formalizado Contrato Administrativo, com vigéncia de 30 (trinta) meses a contar
da data de sua assinatura, podendo ser prorrogada por iguais e sucessivos periodos

subseguentes, mediante termos aditivos, até o limite de 60 [sessenta} meses, ap6s a
verificacio da real necessidade e com vantagens a administragdo, nos termos do inciso
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I, do artigo 57, da Lei 8.666/93, desde que haja autorizagdo formal da autoridade
competente e observades os seguintes requisitos:

a. Osservicos tenham sido prestados regularmente;

b. A Administracdo mantenha interesse na realizagdo do servico;

c.  Ovalor do contrato permanega economicamente vantajoso para a Administra¢ao;
d. A contratada manifeste expressamente interesse na prorrogagao.

3C.2. Na ocorréncia de eventual prorrogacio contratual, os custos fixos ou variaveis, ndo
renovaveis, que j& tenham sido amortizados ou pagos nc primeiro anc da contratacdo
deverdo ser eliminados.

30.3. Depois de homologado o resultado deste Pregdo, o licitante vencedor seré convocado
para assinatura da ata de registro de pregos, dentro do prazo de 05 (cinco) dias (teis,
sob pena de decair o direito & contratacdo, sem prejuizo das sangdes previstas neste
instrumento.

30.4. Para a prestacdo dos servicos sera formalizado um Contrato Administrativo
estabelecendo em suas clausulas todas as condi¢les, garantias, obriga¢Bes e
responsabilidades entre as partes, em conformidade com este instrumento e da
proposta de pre¢os da licitante vencedora.

30.5. £ facultado a Administracdo, quando o convocado n3o assinar o contrato, no prazo e
nas condicdes estabelecidas, convocar outro licitante, obedecida a ordem de
classificagdo, para assiné-lo, ap6s negociagdo, aceitagdo da proposta e comprovagio
dos requisitos.

31, TRANSICAC CONTRATUAL

31.1. Ao término do contrato, seja por decurso de vigéncia ou por rescisdo antecipada, a
CONTRATADA fica obrigada a promover a transigdo contratual, produzindo um plano
de transicio, com transferéncia de tecnologia e técnicas empregadas, sem perda de
informacdes, aos técnicos da CONTRATANTE ou aos da nova pessoa juridica que
continuara a execugdo dos servigos.

31.2. Havendo necessidade de transicdo contratual, com mudanga de fornecedor dos
servicos, a CONTRATADA signatdria do contrato em fase de expiragdo, assim
considerado o periodo dos Ultimos trés meses de vigéncia, deverd repassar para a
vencedora do novo certame, por intermédio de eventos farmais, os documentos,
procedimentos e conhecimentos necessarios a continuidade da prestacdo dos
servigos, incluindo a base de conhecimentos, bem como esclarecer dividas a respeito

de procedimentos no relacionamentc entre a CONTRATANTE e a nova Contratada.

31.3. A CONTRATADA deverd disponibilizar, na forma que vier a ser estabelecida pela
CONTRATANTE, itens necessarios a continuidade dos servigos, compreendendo bases
de dados, roteiros de atendimento, documentacdo de aplicativos e demais
informac¢des necessarias a continuagio dos servigos.

314 Ao longo do contrato a CONTRATADA ficara obrigada a promover, gradativamente, a
transicio contratual, com transferéncia de tecnologia e técnicas empregadas, sem
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perda de informagdes, capacitando, se solicitado, os técnicos da CONTRATANTE ou os
da nova pessoa juridica gue continuara a execucdo dos servicos, sem dnus para a

CONTRATANTE.
3Z. CONTINUIBADE DOS SERVICOS EM EVENTUAL INTERRUPCAD CONTRATUAL
32.1. A transi¢8o contratual decorrente de nova licitagdo para o mesmo objeto ou a eventual

interrupcdo do contrato em vigéncia por qualguer motivo sdo riscos inerentes a
presente contratagdo, para os quais concorrem como agdes planejadas que favorecem
a continuidade dos servicos e provém maior segurancga institucional.

32.2. A CONTRATADA deve apresentar qualificagdo econdmico-financeira que minimize a
ocorréncia do risco de insubsisténcia da empresa.

32.3. A CONTRATADA deve garantir 2 CONTRATANTE, mediante cldusula contratual,
transferéncia de todas as obrigaces contratuais ac sucessor em caso de venda da
empresa CONTRATADA ou incorporagdo por novos controladores.

32.4. A estratégia de independéncia da CONTRATANTE tem como objetivo subsidiar o Gestor
do Contrato quanto ac encerramento do mesmo, permitindo autorizar os
procedimentos quanto ao pagamento da ultima parcela do contrato.

33. APROVACAD

33.1. Aprovo o presente Termo de Referéncia, por estar de acordo com as necessidades
técnicas, operacionais e estratégicas do orgdo.

VITOR REIS DA COSTA DA SILVA
Diretor de Gestdo da Informacao
Defensoria Publica do Estado do Rio de Janeiro

34, AUTORIZACAD

34.1. Aprovo o presente Termo de Referéncia. Encaminha-se a Coordenacio de Licitacbes e
Contratos para abertura de processo administrativo e iniciagdo de procedimento
licitatdrio, segundo o art. 38 da Lei n° 8.666, de 21 de junho de 1993,

DENIS DE OLIVEIRA PRACA
12 Subdefendor Piublico Geral do Estado do Rio de Janeiro
Defensoria Publica do Estado do Rio de Janeiro
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LOTE 07 B e A
RIC DFE JANEIRG - 1P CONNECT . AR UokiJldd
CIDADE ; BATRRO ENDERE(CO VELOCIDADE | REDUNDANCIA
IO DE JAMEIRD CENTRZ RLJb SAQ JOSE 35 I0TE0 SIM
TOTAL LOTE = |1
LOTE g2
RIQ DE JANEIRO - CAPITAL
CIOADE BAIRRO ENDERECC VELOCIDADE | REDUNDANCTA
RIQ DE JANEIRD ANCHIETA PRACH JESUING YENTURA S/N 40086
R1D DE JANEIRG BANGL RUA FILWA CARDOSD 198 408
RI1Q OE JANEIRG BARRA TA TIILCA AVENIDA LUIS CRRLOS PRESTES S/M 20480
R1 DE JAMEIRD BOTAFGGD RUA ASSUNCED 501 4056
R1% DE JANEIRD CAMPD GRANDE R4 CARLOS DA SILUA COSTA 118 16240
RIO DE JAMEIRD CAMPO GRANDE RUA CARLOS DA SILvA COSTA 141 4094
R1O OF JANEIRC CAMPO GRANGE RUA CARLOS DA SILWA COSTA 32 4056
RID DE JANEIRD CENERD AWENLDA MARECHAL CAMARA 271 10240
RID DE JAKWEIRG CEMTRD AVENTDN MARECHAL CAMARA 314-CRC 10240
10 OE JANEIRD CENTRO AVENIDA MARECHAL CAMARA 314-SEDE_AQOM 40360 SIM
RIO DE JANEIRD CENTRD AVENTDA HILG PECANHA 12 10240
RID DE JANEIRD LZENTROD AVEMNIDA RIC BRAMCO 147 10240
RIQ DE JANEIRG CENTRO RUA 0O OUVIDAR 90 4095
RIO DE JANEIRC CENTRO RUA DOM MANOEL S/H 409G S5IM
RIC DE JANEIRD CENTRO RUA MEXICO 11 4056
RIO DE JANE[RAD CENTRO RUa SAC JOSE 35- CONCENTRADORA 397200 SIM
RIC DE JANEIRG CENTRQ FeUs, SAQ JOSE 35-PRODERS 10244
RICF DE JANEIRD CENTRO SETE OFf SETEMBRO 32 - 40 AND 40960 SIM
RIZ DE JANEIRO CIDADE NOWA PRACA DN ZE DE JUNHD 403 4096
AI0 OE JANEIRD ILHA B0 GOVERNADOR PRA]A DA JLARIA S/ E Lt
RIQ DE JAKNEIRD TRA1A AVENIDA MDNSENHOR FELLY 512 409G
RIQ DE JANEIRD LARANIEIRAS RU& MOLURS BRASIL 23 4095
RIG DE JAMEIROD LEBLON RLIA HUMBERTO OE CAMPOE 215 4096
RIC DE JANEIROD MAGUREIRA AVENIDA ERMANT CARDRSO 152 4096
RiD OE JANEIRD MEIER. RS SANTA FE 5 480
RIO DE JAMEIRGD QLARLA RUA FILOMENA NUNES 1071 4056
RICI DE JANEIRD COLARLA RIUA LUCENA B/H 40195
RIC DE JANEIRD PAVLINA AVENIDA SARGENTO DE MILICTAS S/4 A5
RIG DE JANEIRD FILARES AVENIDA DOM HELDER CAMARA 8653 4056
RO DE JANEIRO ROCIN HA, RUA BERTA LUTZ BS 4085
RIO DE JANEIRC SANTA CRLZ OLEYG BILAC 5/M 4005
RO DE JANEIRD SANTA CRUZ AUA MEDEIRGS E ALBUGQUERGUE §2 4096
RIQDE JANETRO SANTOD CRISTGQH AVEMIDA RODRIGUES ALVES 731 42 AND 40496
BT BE JANETRO SAD CRISTOVAD RUA SAQ LUIZ GONZAGA LD7 4058
RID DE JAMEIRC SAQ FRANCIGOD XAWIER, RUS SANTOS MELO 73 Flal-
RIO DE JANEGIRG TAQUARL PADRE VENTURA 50 4006
RID DE JANEIRD TAQUARA FROFESSORA FRANCISCA FIRAGIBE 80 10240
RIC DE JANEIRD YILA [SABEL RLA TECDORD D SILYA 336 43596
TOTAL LOTE = |28
LOTE 0%
RIOQ DE JANEIRO - METROPOLITANA
CIDADE BAIRRO ENDERECO VELOCIBADE | REDUNDANCIA
BELFORD ROXO CENTRE AVENIDA JOAQUIM DA COSTR LA 4095
EELFORED RONG PAROLUE FLORES TRAVESSA DDS CRAVOS 35 4088
DUGHE OE CAXIAS JARDILM 25 AGOSTO AVENIDA PERTMETRAL CURUPAITI SN 20480
GUARIMERTE 1D CANTA GALD ESTRADA IMPERIAL S/N 4038
ITABORAL CENTRO KL PADRE JOSE LEANDRD 251 4096
[TABORAT JAREIM IMPERIAL ESTRADA PREFEITC ALVARD DE CARVALHD JUNIGR SN 496
JAPERT EMGENHEIRG PEDREIRA AUA VEREADOR FRANCISCO COSTA FILHO S/ 4095
MAGE CENTRO RUA DOUTOR DOMINGOS BELIZZE 178 Elvl-T
MAGE CENTRG EUa DOUTOR DOMINGOS BELZZZE 179-FORUM 4095
MESQUITA CENTRO RLIA PARANA SIN 4096
MILOPOLTS CEMTRO AYENIDE GETULIC VARGAS 571 4095
NITEROL BARDU ESTRADA CAETANO MORTEIRD SN 409
NITERO] CENTRD CORONEL GOMES MACHADRD S/M 4096
IHITERAI CENTRO PRACA FOMSECA RAMODS, 57N 4056
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QUBRICA L1
HITERZH CEMTRE} RUA WISCONDE DE SEPETIRA 519 L e
NOWA 1GUACH CENTRO AVENIDA DOUTOR MARID GUIMARAES 968 13240
I;I'(‘J\-'.’-‘a 1EULACY LeiZ CORONEL BERMARDING DE MELO 5/ anog
PILBETA, FLABETA AVERLDA SANTOS DUMGNT S/H 4096
GQUEIM&DOS VILA TIWGUA RUA QOTIEIA 210 ALS6
SA0 GONCALD BARRD VERMELHO TRAVESSA JUDITH 203 10244
S40 GONCALG CENTRO 5A0 GOMIALD RLA DOUTOR FELICIANG SODRE 153 4008
SAD GONCALD COLUBANDE A& EXPEDICICNARIO ARY FLALIEM 41 4005
EA0 GONTALD COLUBANDE RU4 DSORIO COSTA S/N 10240
SAQ GONCALO PORTO NOWD RUA ROUTOR FRANCISCO FORTELA 2775 5096
SAC 106G DE MERITI VILAR DOS TELES REJA DEFENSOR PUBLICD ZILMAR PINAUDG S 4096
S0 I0AD DE MERLTI wILAR DOS TELES AVENIDA PRES LINCOLK BS7 4096
540 104D DE MERITI WILaR DOS TELES AVENFDA ARES LINCOLM E9G 4096
540 1040 DE MERITI viLaR BOS TELES AVENIDA PRES LINCOLN 511 - ED. ANTARES 4096
TOTAL LOTE = |28 B
LOTE (4
RID DE JANEIRG » INTERIOR £ BRASILIA-DF
CibaDE BAIRRD ENDERECO VELOCIDADE | REDUNDANCIA
ANGRA DOS REIS CENTRO RUA CORONEL CARUVALHO 230 4ai9e
ARERLIAMA, CENTRQ AVEMNIDA MILD PECANHA 250 4098
ARMALCAS BUZIOS PRALA DOS5 OS50S AU LUTZ JOACIUIM PEREIRA 388 488
ARRAZAL D3 ZGEG BRATNHA U, 10SE PINTD MATEDD S/N 4056
SADRA DO PIRAL CENTRO RUA PAULD FROKTIN 164 4098
BARREA L0 PIRA] MATRDOURD RUA PROFESSOR 10S5E ANTONIO MAIA VINAGRE 155 4095
BARRA MANSA CENTROG AVENIDA ARGEMIRO OE PAULA COUTINGS 20040 4095
BARFA MANSA CENTRG RLI& OSOAR DA SILVA MARINSG 155 Elvi-)
BOM JARDA BELA wISTA RLI& GOVERMADGR ROBERTO SILVEIRA LED 4005
BOM JESUS DO ITABAPD ANA | IARDIM wALERIA AYVENIDA QLIMPICA 475 4056
CABO FRIC BRAGA RUA MINISTRSG GAMA FILAO 5fN 4056
CABOD FRIG CENTRG PRACE FORTD ROCHA LO4 4028
CACHOEIRAS DE MACACL CENTRO AVENIDA GOVERNADCR ROBERTD D4 SIVEIRA 302 4006
CACHOEIRAS DE MACACLY FARQLIE VENEZA RODOVIA R 116 S/H 40106
CAMBLUCT CEMTR RUA MARIA JACORE 134 40186
CAMP GOMTACAZES CENTRG AYENIDA QUINZE DE NOVEMBRO 233 10240
CaMP GONTACAZES CENTRO RUA MARECHAL FLORIANG 184 56
CAMP SGONTACAZES FARGUE LEQPOLOINA RLA CONZELHEIRD THOMAS COELHG 185 4056
CAMTAGALO CENTRD RUA CESAR FREJAMES 25 4036
CARDOSO MOREIRA CENTRO RUR CORONEL SALGUBLRO 84585 4095
CARMO CENTRD RUA MARTINHO CAMPODS 37 40596
CASIMIRD ABREL CENTRD AUA VALDEMIR HERINGER D& SELVA 500 4G95
CONCEILAG MACASBL CENTRO RUA EVARISTO SILVA RIBEIROQ 63 4096
CORDEIRQ CENTRO AVENIDA RAUL VEIGA 157 4095
DIIAS BARRAS CENTRO REB. GRLANDO PAGNUZZE 60 4006
ENG F FRONWTIN CENTRO ESTRADA LUCTAND MEDEIROS 568 4096
IGLUABA GRANDE PARGLIE TAMARLZ RODOUIA AMARAL PEIXOTD 1436 4086
TTaGLAL CENTEO RLIA GEMELRAL BOCAIUYA 56 4056
|TALvA FAD CAETAND RUA ARISTIDES GOMCALVES DE SOUZA 88 4095
ITADCLRA LOTEAMENTD RECREID RUA PROJETADA UM S/N 4098
[TEPERIMNA CIDADE NDYA RODOVIA BR 356 164 4096
FTAPERIIMA CIDADE NOwWA Rua PAORE JOAD BATISTA 172 a096
iTATIAIA CENTRO Rua ANTONIG GOMES OE MACEDD 136 496
LAFE DO MURIAE CEMTRO RUA FERREIRA CESAR, 480 4096
MALAE TMEBETIBA REUa DOUTOR BUEND 45 40936
MACAE VIRGEM SANTA RODOVIA CHRISTING JOSE DA SILVA JUNIOR 570 4094
MANGARATIBA ACAMPAMENTD ESTRADA SAD JOAD MARCOS SN 4096
MARICA ARACATIEA RUA JOVING HIGD DUARTE DE OLiVEIRA S/N 4096
MENBES MENDES RUA AMBERTO TORRES 114 4096
MIGUEL PEREIRA CENTRO RUA FRANCISCO ALVES 1OS 4096
SMIRACEM A CENTRG AYENIDA GEFLTADD LUIS FERNANDC LIMHARES 131 4095
MATIVICADE MATIVIDADE AUS INT FRAMKLIN RABELD & 4095
MOV A FRIBURGD CENTRO RUA DOUTOR ERMESTC BRASTLIO 30 4096
MNOvA FRIBURGD CENTRD RUS RUI BARBOSH 227 4096
PLRACAME] CEMTRD RLA ALBERTO LEAL CARDOSO 92 4056
FPARALIBA DD SUL CENTRO RUA 4_FREDD DA COSTA MATTOS JUNIOR G4 4036
PaRATE CENTRO TRAVESSA SANTA RITA 18 Elale
PATY DO ALFERES CENTRO PRACA GEORGE I8COB ABDUE E/N 4095
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PETROPOLIS CENTRO AVENIDA BARAD RIO BRANCO 2053 RUBRICA: s {1
PETROPOLIS CENTRO fUA DOUTOR NELSON DE 54 EARP 254 b i
PETRGPOLIS iTAIPAYA ESTRADA UNIAD E INDUSTRIA 5700 4096
PETROPOLIS | EA[PANMA ESTRDA UNIAD E TNDUSTRIA (NEFCLEO) 11480 4096
LatiHEIRAL CENTRO RUA CORONEL JOAQUIM FERREIRA RIBEIRO 163 2095
PIRAL CENTRD AVENEDA BEIRA RID S/N 4096
PORCIUNCULA CENTRD PRACA JOSE BERAADIMELLI VIEIRA 1 4095
PORTO REAL CENTRO AUA QUATRO LOTEAMENTO [MPERIAL CENTER 76 4096
QUISSAMA QUISSAMA ESTRADA CORREID [MPERIAL 1003 4096
RESENDIE JARDIM JALISCO AVENIDA MARCILID DIAS 182 4095
RIQ BONITO CENTRO RUS DESEMBARGADOR ITABALANA fLIVEIRA 95 4006
RIO CLARGD CENTRD RUA MANUEL PORTUGAL 156 4096
RIO DAS FLORES CENTRO RUA J0A0 CARVALHO DA ROCHA SN 4096
RI0 DAS DSTRAS JARCIM CAMPOMAR DESEMBARDADORA ELLIS H FIGLEIRA 1999 4096
SANTA MARIA MADALENS  |CENTRO RUA FRANCESCD FAJARDD RODRIGUES 25 4098
SANTO ANTONIO DE PADUG | CAMFO ALEGRE RUA T0AD JASBICK S/N 4056
SAD FCO DO ITABAPOSNA  |CENTRQ RODOVIA AFDNSO CELSO S/M A58
SAQ FIDELIS CENTRO RUA GUARACIABA 245 4096
SA0 J DO VALE DO RIO PRETC|CENTRO RUA SENHOPR DOS PASSOS 37 4096
$A0 JOAD DA BARRA CENTRO PUA DO SACRAMENTO 223 4056
540 PEDRG D'ALDELA CENTRO RUA ANTOHIQ BENEDITO SIQUEIRA S/N 2086
SAQ SEBASTLAC DO ALTEY | CENTRO RU& BOUTOR EURICO CERBING 51 2096
SAPLICATA CENTRO PRACA BAREQ DE AIURUDCA 75 4085
SAGUAREMA CENTRO PRAGH SANTOS DUMONT 15 4095
SERQPEDICE SERGPEDICA ESTRADA RIOFSAQ PAULD K141 4056
SILVA JARDIM CENTRO AV LUIS GOMES 455 4056
SUMIGOU RD CENTRO PRACA GETULIO VARGAS 61 4096
TERESOPOLYS VARZEA RUA FERNANDG MARTINS 65 40396
TRAIANGC MORALS CENTRO AVENIDA CASTELD BRANCO 5/N 4095
TRES RIOS CENTRO RUR DUQUE DE CAXIAS 297 4055
VALENCA CENTRO RUA PAORE LUNA 3¢ 4096
VASSOURAS CENTRO AVENIDA MARECHAL PAULD TORRES 731 4096
VOLTA REDOHDA ATERRADG RUA QUINZE DE MGVEMERG 102 4096
YOLTS REDONDA NOSSA SEWHORA DAS GRACAS RUA ANTONID BARREIRGS 57M 4095
BRAZILIA - DF 2ONACIVICOADM Q ZLTZBLB  |SAFS, QD 2, LT 2, BL B, 5L 108 - EB V1A OFFICE /N 4096
TOTAL LOTE = |83 ’ )
TOTAL DE CIRCUITOS = | 150
VELOCIDADES INFOVIA 2017 QUANTIDADES - REDUN
4096 131 2
6144 o
10290 iz
15360 0
20480 El
o720 a
40860 2 2
61440 o
o 51520 o
102400 ]
204800 o
307200 z 2
$09600 0
TOTAL = 150 5.
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LoTE 01 RUBRICA: - #-
RID DE JANEIRC - IP CONNECT COM ANTE-DDOS -
CIDADE BAIRRG ENDERECO VELOCIDADE W—
R1G DE JANEIRD CENTRO RUA S50 JOSE 35 I7ZN 409500
TOTAL LGTE = {1
LOTE &2
o RIO DE JANEIRQ - CAPITAL
CIDADE BAIRRO ENDERECO VELOCIDADE | "It °am_5-
RIQ DE JANELRO ANCHIETA PRAGA JESUING VENTUIRA 5/ 4056 £144
RID DE JANEIRQ BANGL RUA SILvA CARDOSD 182 4096 15360
R0 DE JAMETRE BARAA D4 TIIUCA AWENIDWA LUIS CARLOE RRESTES S/N 20480 A0S0
RLO DE JARELRD EOTAFOGD RUM ASSUNCAD 50T 4096 5144
RIC DE 1ANEIRO CBMPC GRANGE RIIA CARLOS DA STLwa COSTA 118 10240 AT
RIG DE TAMEERO CAMPG GRANDE RUJA CARLOS DA SILWA COSTA 141 4096 G144
R0 OF JANEIROD CAMPD GRANDE RUA CARLOS DA SILWA COSTA 32 4098 5144
RIC OE JANEIRQ CENTRO AVENIDA MARRECHAL CAMARA 271 10240 40960
RIG OB JANEIRD CENTRS AVEMIDA MARECHAL CAMARA 214-CRC 10240 400G
R1O OF JANEIRD CEMTRO AVEMIDA MARECHAL CAMARA S314-SEDE_ADM 40980 81920
RIC O JANEIRD CENTRO AVENIDA NILD PECANHA 12 10244 40950
RIC QE JAMNELRD CENTAD AVENIDA RICQ BRANCO 147 10740 51440
RIQ DE 1AMEIROD CENTRO RUA DO QUYIDOR 36 4098 15360
RIG OF JANEIRD CENTRO RUA DGM MANGEL S/N 4096 15360
RIO DE JANEIRG CENTAO RUA MERICO 11 4096 15360
RID DE JANEIRG CERTRD RUA SAG JOSE 35-CONCENTRADORA e gelaal 409600
RID DE JAMNEIRG CENTRO RUR SRO JOSE 35-PRODER] 10240 20480
REQ) DE JANWEIRD CENTRO SETE DE SETEMBRU 32 - 40 AND 40580 &1440
REDQ CE JANEIRO CIDADE HOWVA PRAGA ONIE DE HIRHO 403 4096 30720
Ri0 DE JAMEIRD ILHA BO GOVERNADOR PRAEA [l OLARLA S/N 098 30730
RI{ DE JAMEIRD IRAIA AYENIDA MONSENHOR FELIX 512 4096 fl44
RIT DE JANELRC LARANJEIRAS RUA MOURA BRASIL 23 4056 B144
RI0 DE J&NEIAD LEBLON RUA HUMBERTD E CAMPOS 315 4056 15364
RID DE JANEIRG H DL RELFA, AVENTD A ERNAN] CARDOSO 152 4098 15350
RIC DE JANEIRD METER. RUA SANTA FE 50 20480 40860
RIQ DE JAMEIRD OLARIA RUA FILOMENA NUKES 1071 a0 304720
RIC DE JAMEIRD CLARIA RLUA LICENA S¢N anes 15360
RIC: DE JANEIRD PAVLINA AVENIDA SARGENTC DE MILICIAS S/N 4095 15360
A0 OE JANEIRD PILARES AVENIDA DOM HELDER CAMARA E683 4008 15380
RI0Y DE JAMEIRD ROCENHA FLUA BERTA LUTZ 85 40106 &144
RID DE JANEIRG SANTA CRUZ CHAVO BILAC SN 4096 £14.49
RIO DE JAWEIRD SANTA CRUZ A MEDEIROS £ ALEUGUERGUE 82 4056 15350
RIC DE JANEIRD SANTO CRISTO AVENIDA RODRIGUES ALWES 731 49 AND 4035 Gidd
RIG DE JANEIRC San CRISTONVAD Rhla SEO LUEZ GONZAGA 107 4066 6144
RIS GE JAMEIRG SAD FRANCISCO $AVIER FLLA SANTOS MELD 73 4096 6144
RID DE JANEIRO TALLARA PADRE YWENTURA 50 a036 15380
RIQ DE JANEIRD TAGLIARA FROFESSORA FRANCISCA PIRAGIBE BD 10240 30720
RO DE JANEIRD VILA 1SABEL RUA TECDORQ DA SILVA 336 4096 Gidd
TOTAL LOTE = {3%
LOTE 03
RID DE JANEIRD - METROFPQLITANA
CIPADE BAIRRO ENDERECO VELOCIDADE ?m
BELFQRD ROXO CENTRO AVEMIDA JDAQUIM DA COSTA LIMA 4086 15360
BELFORD ROXG PARGUE FLORES TRAVESSA DOS CRAVDES 26 4096 144
DUGUE DE CAXIAS JARDIM 25 BGOSTC AYEM]DA PERIMETRAL CURLUPAITE SfH 20480 40960
GUAFIMIR]IM 1D CANTA GalLD ESTRADA IMFERIAL S/N 4096 §144
ITAEORAL CENTRO RUA PADRE JOSE LEANDRD 251 0% 15360
TTABORAL JARDHM IMPERIAL ESTRADA PREFEITO ALWARD DE CARVALHO JUNIOR S/M 40SE 15260
1AFER] EWNGEMHEIRD PEGREIRA Ridh VEREADOR FRANCISCD COSTA FILHO /1 4086 Bldd
MAGE CENTRO ALUA DOUTOR DOMINGOS BELIZZE 178 4056 15350
MAGE CENTRO BUA DOUTOR DOMINGDS BELIZZE 178-FORUM 4086 15360
MESQUITA CEMTRO BLUHA PARANA SfN 4098 18260
WILOPOLLS CENTROC ANEMIDA GETULIO YARGAS 571 20986 20480
NITERDL BALDL ESTRADA CAETANO MONTEIRD S/N 4098 15360
MITEADL CENTRO CORCMNEL GOMES MACHADD S/M 40986 30720
NITEROIL CEMTRE PRACA FOWSECA RAMOS, S/N 4096 144
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NITERDT CENTRO RUA VISCONDE OE SEPETIEA 515 paviog f ™ s o
NCwvA 1GLACH CENTRO AVENIDA PQUTOR MARID SUIMARAES 9568 10240 40960
IHOVA IGUACY LUz CORQMEL BERNARDING DE MELD /N 4096 £144
FIAGETA FIABETA AVENIDS SANTOS DUMONT S/N L ley°) 1£380
QUETMADLOS SILA TINGLIA RdA OTILLA 214 4004 15360
SAO GORCALD BARRD WERMELHD TRAVESSA IGDITH 208 10240 30720
SA0 GOMCALD CENTRO SAQ GONCALD RuA OOUTOR FELICIANG SODRE 153 4096 Gl4d
SAD GONCALE COLUBANDE RUA EXPEDICIOMARID ARY RAUEM 41 4056 Gl4d
SAD GOMNCALD COLUBANDE RUA OSGRID COSTA 540 10240 20484
SR0 GONCALD PORTS MNOWD RUA OOUTOR FRANCISCO FORTELA 2775 4096 15360
SAQ JOAD DE MERITL VILAR DOS TELES RLIA DEFENSOR PUBLICT ZILMAR PINALD S5/N 4096 20480
840 IDA0 DE MERITI VILAR DDS TELES AWENIDw FAES LINCOLN 857 4098 20480
SAD IDAD DE MERLTI VILAR 005 TELES AYENIDA PRES LINCOLN 353 4095 15260
S50 10A0 DE MERITT VILAR DOS TELES AVENIDA PRES LINCOLN 911 - EC. ANTARES 4086 Bla4
TOTAL LOTE = |28
LOTE B4
RIO DE JANEIRO - INTERIOR £ BRASILIA-DF
CIRADE BAIRRO ENDERECO VELOCIDADE DEW

ANGRA DOS REIS CENTRO RUA CORONEL CARYALHG 230 4096 15360
ARARLIAMA CENTRO AvENIDA NILD PECANHA 259 4036 15380
aRMAZAD BUZIOS PRALA DOS 05303 RUA LUIZ JOAQUIM PERETRA 2B& 4006 6144
ARRALAL DO CATO PRA[NHA PLEA JOSE PINTG MACEDHD S/N 4096 HL44
BARRA OO FIRAL CENTRO RUA PAULT FRONTIN 164 4095 G144
iBARRA DO FIRA] MATADOURG RUL PROFESSOR JOSE ANTONIC MAIA VINAGRE 155 4006 15360
BARRL MANSA CENTRO AVENIDA ARGEMIRO DE PALULA COUTINHG 2000 4096 15360
BARAE MANSA CENTRI AUA OSCAR DA STLYA MARINS 155 4096 6Id4
B0 JARDIM BELA VISTA RUS GOVEANADDR AOBERTO SILVEIRA 150 40595 &144
B0M JESUS DO ITABAPDANA JARDIM WALERIA AYENIDA OLIMPICA 475 4095 £144
CABD FRIO BRAGA RUA MINISTRO GAMA FILHO S/H 4056 20480
Caglh FRIO CENTRD PRACA PORTO ROCHA 104 4096 144
CACHOEIRAS DE MACACU CENTRO AVENTDA COVERNADOR ROBERTO DA SILVEIRA 302 4096 El44
CACHOEIRAS DE MALACU PARGUE VENEZA ROGOWIA R] 116 S/N 4096 Gi4d
CAMBLICT CEMTRO RUA MARLA JACOE 134 anes 5144
CAMP GOYTACAZES CENTRO AVEMIDA QUINZE DE NOVEMERD 229 10240 30720
CAMP GOYTACAZES CENTRO RUA MARECHAL FLORIAND 184 4056 6144
CAMP GOYTACAZES PARQLIE LEOPCLDINA RLIA CONSELHEIRO THOMAS COELHO 185 4098 6144
CANTAGALO CENTRO RUA CESAR FREJANES 25 4096 6144
CARDOSO MOREIRA CENTRO RUA CORONEL SALGUEIRD B4/85 4096 £144
CARMO CENTRO RUA& MARTINHD CAMPLOS 37 4098 Bl4d
CASIMIRD ABREU CENTRC Fll4 WALDEMIR HERINGER. DA SILVA &00 Lloz B144
CONCEILAQ MACABU CENTRG RELA EVARISTO SILVA RIBEIRO 65 4096 6144
CORDEIRD CENTRO AVENIDA RAUL vEIGA 157 4095 6144
[HIAS SARRAS CENTRD RUA ORLAN DD PAGNUZZE 80 4005 6144
ENG P FRONTIN CENTRO ESTRADA LUCIAND MEDEIROS 558 4095 6144
IGUABA GRAN DE PARQUE TAMARIZ RODOVIA AMARAL PEIHOTD 1455 4096 £144
ITRGUA] CENTRO RUA GENELRAL BOCAIUVA 56 4096 15360
ITALWVA SAO CAETAND RUA ARISTIDES GOMCALVES DE SOUZA 86 #0g6 6144
ITAOCARA LOTEAMENTI RECREIQ RAUR PROJETADA LIM S/ 4096 6144
TTARERLINA CIDADE NOVA RODOYIA BR 356 164 4096 144
17 LPEALING CIDADE NOVA AU FADRE JORD DATISTA 172 4096 f14d
ITATIALA CENTRO RUA ANTONIO GOMES DE MAZEDD 158 4096 6144
LAJE DO MURIAE CEMTRO RUA FERREIRA CESAR, 480 4006 5144
MACAE IMBETIEA RU& DOUTOR BLUEND &45 4096 15360
MACKE VIRGEM SANTA ROOOWLA CHRISTIND JOSE D& SILVA JUNIOR S/N 4046 15360
MANGARATIBA ACAMPMENTE ESTRADSA 540 I0A0 MARCDS S/H 4036 614d
MARICA ARACATIER RUA JOVING HIGD DUARTE DE OLEVEIRA S/N 4094 15360
HMENDES MENDES RUA ALBERTO TURRES 114 4096 6144
MIGLIEL PEREIRA CENTRD R FRANCISCO ALVES 105 40%G 20480
MIRACEMA CENTRO AYENIDA DEPUTADD LUES FERNANDO LINHARES 131 Elc: Sld4
AATIVIDADE NATIWIOADE RUA INT FRAMKLIN RABELD 8 4056 6144
oA FRIBURGD CENTRE A& DOUTOR ERNESTS BRASILIC 30 4086 15360
MOWA FRIBURGD CENTRD Ria RUT BARBOSA 227 4026 15360
PARACAMEE CENTRD RUA ALBERT LEAL CARDO30D 92 4096 E144
PARLIBA DU SUL CENTRO RUA ALFREDD DA COSTA MATTOS JUNIQR 64 4056 15360
PARATL CEMTRO TREVESSA SEMTA RITA 18 4096 6144
PFATY DO ALFERES CENTRCG PRACA GEORGE JATODE ABDUE 3/N 4006 6144
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i PETROPOLIS CENTRO AVENIDA BARAL RIO BRANCC 2D53 15360
FETROPOLIS CENTRQ RitA BOUTDR NELSQM DE SR EARP 254 4096 15260
PETROPGLIS ETAlPAYVA ESTRADA LINTAD E INDUSTRIA G700 40546 15260
PETROPOLIS ITAIPAVA ESTADA UMIAQ E INDUSTRIA (NUCLEO) 11860 4096 6144
PINHEIRAL CENTRO Riif CORONEL JOAQUMM FERREIRA RIBEIRD 163 495 5144
PIRAL CENTRO AVENIDA BEIRA RIO SN ANGE Etda
PORCIUNCLILL CENTRO PRACA JOSE EERARDIMELLL WIEIRA 1 4096 6148
lF‘ORTG REAL CENTRO RUA QUATRD LOTEAMENTG IMPERIAL CENTER 78 q0%4 Bld4q
Emssr.r-m QUISSANMA FSTRADA CORREID IMPERIAL 1003 4056 G144
RESEMDE JARDIM JALISCO AYENIDA MARCILIC DIAS 182 4096 15360
RIO BONITO CENTRO ALiA DESEMBARGAGOR ITABATAMA QLIVELRA 55 ANG6 [S.ER
RID CLARC CENTRO ALA MAKNUEL FORTUGAL 156 4095 G144
RIN DAS FLORES CENTRO FLIA 1050 CARVALHO DA ROCHA SN 4098 5144
RI0 DAS OSTRAS JARDIM CAMPOMAR BESEMBARDADGRA EELIS H FIGUEIRA 1699 4096 15350
SANTA MARLA MADALENS CENTRC RUA FRANCISCO FAJARDS RODRIGUES 29 4095 5144
SANTO ANTORMIO OE PADLA CAMPO ALEGRE RUA 100G JASBLLK S/ 4096 Eld4
SAD FCO OO ITABAPCANA LENTRS RODOWIA AFINS0 CELSO S/ 4096 Bl44
sS40 FIDELLS CENTRO RUA GUARACIABS 245 2096 5144
SAQ ] DD WALE DU RIQ PRETD LENTRO RUA SENHOR DOS PaS505 37 4036 Hldd
SAQ JOA0 Da BARRA CENTRO RUA DO SAGRAMENTO 223 4096 144
SAQ PEDRQ YALDEFA CENTRO RUA ANTONIO BENEDITO SIQUEIRA S/N 4098 15360
SAC SEBASTIAD DO ALTD CENMTRO RUA DOUTOR EURICOD CERBIND 51 4035 5144
SERUCALL CENTRO PRACA BARAD DE AIURUOCA 75 4098 g144
SAGUAREMA CENTRE PRACA SANTOS DUMONT 15 4058 fla4
SEROPEDILA SEROPEDICA ESTRADA RIQFSAQ PAULO KM4l 4098 6144
SILVE JaRDIM CENTRO AV LUIS GOMES 4535 4066 G144
SUMIDGURD CENTRO PRACA GETULIO VARGAS &l AGE B144
TERESOPOLIS VARTEA RUEA FERNANDGD MARTINS BS A6 15360
TRAJANG MORAIS CENTRO AVENIDA CASTELD BRANCO SN 4096 6144
TRES FI0S LCENTRO Rus DUGUE DE CAXIAD 297 4084 13360
VALENCA CENTRO RUA PADRE LUNA 59 4056 15260
wASSOURAS CENTRO AYENIDA MARECHAL PAULO TORRES 731 4006 Gl44
WOLTA REDONDA ATERRADD A QUINZE DE NOVEMBRD 102 4096 153460
VCHTA REDONDA NOSSA SENHORA DAS GRALCAS RLIA ANTONID BARREIROS S/N 4096 20480
ARASILLA « DF ZONA CIVICO DM G2 LT 2BL S SAFS, QD 2, LT 2, BL B, SL 108 - ED VIA OFFICE SN 4096 102490

TOTAL LGTE = |82 )
TOTAL DE CIRCUITOS = |150

VELOCIDADES INFOVIA 2017 QUANTIDADES - EXPANSAG mvmma—
4096 131 a 131
6144 o 77 77
10240 12 1 12
15360 a 43 43
20480 3 9 ]
30720 Q 8 8
40960 2 7 7
51440 0 2 2
B81920 0 1 b3
102404 0 o o
204800 g ;] o
307200 2 o 2
409500 0 2 2
TOTAL = 150 150 54

OBS:. Conforme itens 2.13, 2.14 e 2.15 do termo de referéncia, a velocidade de expansdo constante no
presente Anexo B, poderd ou ndo ser solicitada, a critério da CONTRATANTE, devendo a CONTRATADA estar
apta a fornecer tais servigos.
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Lote | Item Servigo v'::;::::'a q“:n:da Valor Mensal | Valor Anual Ca::'l:t:;al
1 |Link de acesso & internct com Anti-0DDOS 300 1
7 |Uink de acesco a interast cam Anti-DDOS 400 1
' 3 jinstalagdo de nova circuito 2
4 |Alteracdo de enderego 2
1 |Link de transmissdo de dados 4 26
2 jLinkde transmissdo de dadas 3 12
3 |Link de transmissdo de dados 0 7
4 |Link de transmissde de dados 15 11
5 |Link de transmissao de dados 20 3
2 6 |Link de transmissio de dados 30 5
7 |Link de transmissdo de dados 40 7
8 |Link de transmissdo de dados B0 2
9 iLink de transmissdo de dados 20 1
10 |instalaggo de nowvo circuito 80
11 |Alteragao de endereco 40
1 {tink de transmissdo de dados a4 23
2 |Limk de transmiss3o de dados [ 4
3 |Link de transmissao de dados 10 4
4 JLink de transmissao de dados 18 10
5 [Link de transmissdo de dados 20 5
: 6 ilink de transmissao de dades Kl 2
7 |Link de transmissdo de dados 4 2
8 |Link de transmissao de dados B0 1
9 |Instalacio de neva circuito 57
10 |Altzragdo de enderego 28
1 [link de transmissde de dados 4 82
2 |Link de transimissdo de dados g 57
3 |Link de transmissao de dados 18 1
4 |Link de transmissao de dadas 15 21
) 5 iLink de transmissdo de dadas 20 3
& [Llink de transmissds de dades 30 1
Instalag3o de novo circuito 170
B |Alteragdo de enderago 85
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TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

A DEFENSORIA PUBLICA DO ESTADO DO RIO DE JANEIRQ inscritc no CNPJ sob o n°
31.443 526/0001-7Q, com sede situada na Av. Marechal Camara, 314 — centro — Rio de Janeiro/RJ
doravante denominado CONTRATANTE, ¢, de outro lado, a <NOME D4 EMPRESA>, sediada
em <ENDEREC(>, CNP] n® <CNPJ>, doravante denominada CONTRATADA;
CONSIDERANDQ que. cm razdo do CONTRATO N® XX/20XX doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do
CONTRATANTE: CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdo dessas
informacdes sigilosas. bem como deflinir as regras para o seu uso e prote¢io; CONSIDERANDO o
disposto na Politica de Seguranga da Informagdo da CONTRATANTE; Resolvem celebrar o
presente TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE, doravante
TERMO. vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condigSes:

Clausula Primeira - DO OBJETO

Constitui objcto deste TERMO o estabelecimento de condigBes especificas para regulamentar as
obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes
sigilosas, disponibilizadas pela CONTRATANTE, por forga dos procedimentos necessarios para a
execugdo do objcto do CONTRATQO PRINCIPAL celebrado entre as partes € em acordo com o
que dispdem a Lei 12.527. de 18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de
14/11/2012. que regulamentam os procedimentos para acesso ¢ tratamento de informagdo
classiticada em qualquer grau de sigilo.

Clausula Segunda - DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO. s#o estabelecidos 0s seguintes conceitos e definiges:
INFORMACAQ: dados, processados ou nfo, que podem ser utilizados para producio e
transmissdo de conhecimento. contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente i restricdo de acesso piblico
em razfo de sua imprescindibilidade para a seguranca da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira - DA INFORMACAO SIGILOSA

Serfio consideradas como informagdo sigilosa, toda e qualquer informag8o classificada ou ndo nos
graus de sigilo ultrassecreto. scereto e reservado. O TERMO abrangera toda informagéio escrita,
verbal. ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentada. tangivel ou intangivel, podende incluir, mas néo se limitando a: know-how, técnicas,
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especificagbes. relatérios. compilagdes, codigo fonte de programas de computador na integra ou
em partes, formulas. desenhos, cdpias, modelos, amostras de ideias, aspectos finmanceiros ¢
econémicos. definigdes. informacSes sobre as atividades da CONTRATANTE efou quaisquer
informacdes técnicas/comerciais relacionadas/resultantes ou ndio aoc CONTRATO PRINCIPAL,
doravante denominados INFORMAGCOES, a que diretamente, pelos seus empregados ou terceiros
a servigo da CONTATADA a que venha a ter acesso, conhecimento ou que venha a lhe ser
confiada durante e em razdo das atuagBes de execucio do CONTRATO PRINCIPAL celebrado
entre as partes:

Clausula Quarta - DOS LIMITES DO SIGILO

As obrigagdies constantes deste TERMO ndo serdo aplicadas as INFORMACOES que:

| - sejam comprovadamente de dominio publico no momentoe da revelaciio, exceto se tal fato
decorrer de ato ou omissdo da CONTRATADA;

I - tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO:

1 - Sejam reveladas em razo de requisigio judicial ou outra determinaciio valida do
Governo, somente at¢ a extensdo de tais ordens, desde que as partes cumpram qualquer
medida de prolegdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamenie e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear
medidas de prolecdo que julgar cabiveis.

Clausula Quarta - DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipotese alguma, a terceiros, bem como a ndo permitir que qualquer empregado
envolvido direta ou indiretamente na execugio do CONTRATO PRINCIPAL, em qualquer nivel
hierdrquico de sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas
INFORMAGOFRS. que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro - A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da
informacdo sigilosa sem o consentimento expresso € prévio da CONTRATANTE.

Paragrafo Segundo - A CONTRATADA compromete-se a dar ciéncia ¢ obter o aceite formal da
direcio ¢ empregados que atuardo direta ou indiretamente na execugo do CONTRATO
PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.

| - A CONTRATADA se compromete a dar ciéncia a seus empregados visando garantir o
cumprimento de todas as disposigdes do presente TERMO ¢ dara ciéncia 8 CONTRATANTE dos
documentos comprobatdrios.

Pardgrafo Terceiro ~ A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protegde da informacio sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagio a
terceiros. exceto se devidamente autorizado por escrito pela CONTRATANTE.

Pardgrafo Quarto - Cada parte permanecera como fiel depositaria das informacdes reveladas a
outra parte em fungéo deste TERMO.
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[ - Quando requeridas. as IN FORMACQOES deverdo retornar imediatamente ao proprietdrio, bem
como todas e quaisquer copias eventualmente existentes.

Pardgrafo Quinto - A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas. representantes. procuradores, socios, acionistas e cotistas, por terceiros eventualmente
consultados. seus empregados. contratados e subcontratados, assim como por quaisquer outras
pessoas vinculadas 8 CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a
limitar a utilizacdo das informacdes disponibilizadas em face da execugio do CONTRATO
PRINCIPAL.

Parigrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também
se obriga a:

1 - Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES. no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou
juridica, e para nenhuma outra [inalidade que nfo seja exclusivamente relacionada ao objetivo
aqui referido. cumprindo-lhe adotar cautelas € precaugles adequadas no sentido de impedir o
uso indevido por qualquer pessoa que, por qualquer razéo, tenha acesso & elas;

Il - Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
cusios do impedimento. mesmo judiciais, inclusive as despesas processuais € outras despesas

derivadas. a divulgacdo ou utiliza¢lo das INFORMACOES por seus agentes, representantes ou

por {erceiros:

Il - Comunicar 4 CONTRATANTE. de imediato, de forma expressa e antes de qualquer
divulgagio, ¢ase tenha que revelar qualquer uma das INFORMACOES, por determinagio

judicial ou ordem de atendimento obrigatério determinado por orgdo competente; e

(v- Identificar as pessoas que, em nome da CONTRATADA, terfio acesso as informacBes
sigilosas.

Clausula Quinta - DA VIGENCIA

O presente TERMO tem natureza irrevogével e irretratavel, permanecendo em vigor desde a data
de sua assinatura até expirar o prazo de classilicagdo da informagdo a que a CONTRATADA teve
acesso em razdo do CONTRATO PRINCIPAL.

Clausula Sexta - DAS PENALIDADES




‘SERVICO PUBLICO ESTADUAL
Processo n®. E-20/001/538/2017

Data:14!03f2é:lj Fis.. §§9

Rubrica:

DEFENSORIA PUBLICA
DO ESTADC DO RIO DE JANEIRO

A quebra do sigilo e/ou da confidencialidade das INFORMAGCQES, devidamente comprovada,
possibilitara a imediala aplicagdo de penalidades previstas conforme disposicBes contratuais e
legislagBes em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO
PRINCIPAL firmado entre as PARTES, Neste caso, a CONTRATADA, estard sujeita, potr acdo
ou omissdo. ao pagamenlo ou recomposigdo de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e
criminal. as quais serfio apuradas em regular processe administrativo ou judicial, sem prejuizo das
demais san¢des legais cabiveis. conforme Art. 87 da Lei n® 8.666/93,

Clausula Sétima - DISPOSICOES GERAIS

Este TERMO de Confidencialidade ¢ parte integrante ¢ inseparavel do CONTRATO PRINCIPAL.
Paragrafo Primeiro - Surgindo divergéneias quanto a interpretagdio do disposto neste instrumento,
ou quanto a ¢xccucdo das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes
buscardo solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da
razoabilidade. da economicidade € da moralidade.

Pardgrafo Segundo - O disposto no presente TERMO prevalecerd sempre em caso de divida e,
saivo cxpressa determinagio em contrdrio, sobre eventuais disposigbes constantes de outros

instrumentos conexos firmados entre as partes quanto ao sigilo de informacgdes, tal como aqui
definidas.

Paragrafo Terceiro - Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

I - A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA;

il - A CONTRATADA deverd disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTI, todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL.

it - A omissdo ou lolerancia das partes, em exigir o estrito cumprimento das condiges
estabelecidas neste instrumento, ndo constituird novago ou renuncia, nem afetard os direitos,
que poderdo ser exercidos a qualquer tempo;

v - Todas as condi¢des. TERMOS e obrigacdes ora constituidos serfio regidos pela legislaggo e
regulamentacfio brasilciras pertinentes;

v - O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas
partes:

v

- Alteracoes do ndmero, natureza e quantidade das informacdes disponibilizadas para a
CONTRATADA nfdo descaracterizardo ou reduzirdo o compromisso € as obrigagdes pactuadas
neste TERMO, quc permanecerd vélido e com todos seus efeifos legais em qualquer uma das

situagdes tipificadas neste instrumento;
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Vie- O acréscimo. complementacfo, substitnicdo ou esclarecimento de qualquer uma das
tnformagdes disponibilizadas para a CONTRATADA, serfio incorporados a este TERMO,

passando a fazer dele parte integrante. para todos os fins € efeitos, recebendo também a mesma

protecdo descrita para as informagdes iniciais disponibilizadas, sendo necessario a
formalizacdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIl - Este TERMO néo deve ser interpretado como criagdo ou envolvimento das Partes, ou
suas filiadas. nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como

obrigacio de celebrarem qualquer outro acordo entre si.

L. por assim estarem justas e estabelecidas as condigBes, o presente TERMO DE
COMPROMISSO, SIGILO L CONFIDENCIALIDADE é assinado pelas partes em 2 vias de igual
leor e um so efcito.

de de 20

De Acordo

CONTRATANTE CONTRATADA

<Nome> <Nome>
Matricula: <Metr.> <Qualificacdo>

Testemunhas

Testemunha 1 Testemunha 2

<Nome> <Nome>
<Qualificacio> <Qualificacdo>




