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Empresa nascida no Laboratdrio de Pesquisa
no NCE/UFRJ, criada a partir de um grupo de
trabalho da RNP ( Rede Nacional de Ensino e
Pesquisa ) com foco em VolIP e tecnologias de
iIntegracao, participando no desenvolvimento
da solucao VolP4ALL que hoje € conhecido
como fone@RNP e esta presente em mais de
400 instituicdes no Brasil.
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AREA DE ATUACAO

Atuamos em todo o Brasil,
com suporte remoto ou ——
local, contando com uma EhauneliRanizon
equipe especializada e
certificada, garantindo o
melhor atendimento.

@ CISCO
CCAEW \CCNAy

Yealink

Asterisk Professional
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DESTAQUES:

&%

Equipe especializada.

Equipe multidisciplinar, especialistas e técnicos, executam um
atendimento rapido de forma a reduzir perdas com tempo de
Inatividade;

Desenvolvimento continuo

Sempre com as necessidades dos clientes em foco,
desenvolvendo novas ferramentas que facilitam o trabalho de
NOSSOsS clientes, para que tenham tempo de pensar somente
em seu negaocio.
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Responsabilidades da CAM

N

Ambiente de Cloud
Servidores com alta disponibilidade, 24 horas por dia 7 dias por semana, em ambientes

controlados sem risco de queda de energia ou falha fisica, ampliacao de ramais de forma simples
e rapida e em qualquer lugar.

Equipamentos em Comodato

Fornecimento, substituicdo e manutencdo dos Headsets e Gateway E1/SIP ou SIP/SIP para
us pela equipe da Defensoria PuUblica do Estado do RJ

Atualizacao e insights continuos

Apoiar a equipe da Defensoria Publica com insights de dados e avaliacdes do servico e
realizar atualizagcdes do servidores continuamente conforme alinhamento.

Suporte remoto e presencial

Fornecer canais de atendimento remotos e presenciais para equipe da Defensoria
Publica.
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PRINCIPAIS FUNCIONALIDADES:

Filas de atendimento e L., Softphones para celular
call center > & 'ntegracao com.sfiste[na moveis
: Funcionalidades que % —» permitindo a utilizacao de aplicativos
facilitam o atendimento de = — SIP para utilizar os ramais nos
. smartphones.
suporte e equipes de
televendas.
. . . Video chamadas
” M \R!géce:f)ahlasl:nensagens de Integragao completa com sistemas de
’ ' audio deixadas diretamente videoconferéncia e webconferéncia,
- | suportando diversos dispositivos,
.- €msSseuemall. garantindo qualidade nas video

chamadas.



TECNOLOGIG \

PRINCIPAIS FUNCIONALIDADES:

Callcenter Ativo @ URA Inteligente
Criacao de campanhas e processos V— Atendimento automatico com
de automacgao de chamadas ativo. @) IVR| direcionamento para os ramais
Com Atendimento humanizado ou AR remotos, permitindo a criagao de
robotizado. - grupos de atendimento.
Gravacao de chamadas N Relatérios de chamadas

Qo Gravacdo das chamadas e ) Controle total das ligacdes, com

~P| originadas e recebidas pelos relatorios personalizados e
ramais, garantindo a seguranca e . bilhet,agem, por centros de custos
€ usuarios.

qualidade dos atendimentos.
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INTEGRACAO / CENARIOS HIBRIDOS:

GATEWAY

Através de Gateways SIP/SIP ou
SIP/TDM permite a integracao
com sistemas de PABX
analdgicos, mantendo a
estrutura atual e integrando
com novas funcionalidades,
possibilitando a migracao
gradual.
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Alguns clientes

71Ul praclam

UNIVERSIDADE FEDERAL DE LAVRAS I

PREFEITURA DE DETRAN.RJ
BOTUCATU Universidade Federal U F M I N M E T RO

J da Grande Dourados
... 2r JFCE PORTO DE
Fabriciana R N P VITORIA

CODESA - AUTORIDADE PORTUARIA
r
2
TLTIAP
TRIBUNAL DE JUSTIGA

\

UNIFEI

UNIVERSIDADE FEDERAL DE ITAJUBA

DO ESTADO DO AMAPA
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Administracao da URA

« > c

Teste 2

J2 Prompt

® Horario Comercial

Menu

c[d Entrada do usuario
@ 1dioma

|| Gravacao

) Loop

Discar por niimero

1]
& Condicdo

Desenvolvedor

&

Discar por nome
o> Desligar chamada

2% Transferéncia

Colapso

uy

—100% + © B &

© Naoseguro https://10.251.2.85:8088/call_flow_designer

Horério Trabalho

24 Transferéncia 1

Fila: -

Fim da chamada

© Horario Comercial 1
Trabalhe em

Fuso Horario Padréo [-3 Brazil
(DST)]

Fora Horario de Trabalho w

¢ Transferéncia 2

Correio de Voz da Extenséo.: -

Fim da chamada

Feriados

o> Desligar chamada 1

Fim da chamada

e ﬂ‘n @ O &, ™ Tabalho  :

B3 Abrir em uma nova guia & salvar como Rascunho Salvar
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Ifil

Atendimento [6400]

Aguardando

0x

Agentes Sesséo Iniciada

0%

Taxa Atendidas

0%

Taxa Perdidas

Dashboard da Fila

00:00:00

Média Tempo Aguardando

00:00:00

Média Tempo Conversacéo

00:00:00

Limite Tempo de Espera

0 0

Agentes Disponiveis Ativas

0%

Taxa Abandonadas

Chamadas Perdidas

0%

SLA

10:30

28/01/2026

Abandonadas

0

EHSEEGES
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Atendimento [6400] vV

0% 0 0

SLA Atendidas Abandonadas

L Aguardando (0)

Chamador Chamado

&S Ativas (0)

Chamador Chamado

Estado

Estado

0

Perdidas

Tempo

Tempo

Supervisao da Fila

00:00:00

Max. Temp. Aguardando

Detalhes

Detalhes

® [ Bv @ Disponivelv

00:00:00
Média Aguardando
& Agente(0/1)

1002

1

(2]

Hoje b2

00:00:00

Média Conversagio

O & Agentes Estaticos

0 00:00



Ouvidoria [6401] v/

0% 0 0

SLA Atendidas Abandonadas

< Aguardando (0)

Chamador Chamado

&S Ativas (0)

Chamador Chamado

Estado

Estado

0

Perdidas

Operador

88 @ [ BEv EstadodoAgentev @& Disponivelv - ° 61002\/

Alternar o status de todas a...
Hoje “~

00:00:00

Max. Temp. Aguardando

00:00:00

& Atendimento [6400] Media Conversagio

& Ouvidoria [6401]

R Q

Tempo Detalhes 1002

© & Agentes Estaticos

0 0 00:00

Tempo Detalhes



TECNOLOGIG

Elastic

Dashboard DMED - Atendimento

Operador Unidade $ Fila$ Nome do Agente $ Estado % Tempo &

DMED POGOS DE CALDAS queue-4001 a7m2 CONECTADO 0:03:30
DMED POGOS DE CALDAS queue-4001 4729 CONECTADO 0:14:24
DMED POGOS DE CALDAS queue-4001 4707 DISPONIVEL 0:02:19
Operadores Ativos Operadores Pausados OXSET r?gi%gzt%m DMED POGOS DE CALDAS queue-4002 4707 DISPONIVEL 0:02:19
DMED POGOS DE CALDAS queue-4002 an2 OCUPADO 0:03:30
DMED POGOS DE CALDAS queue-4002 4729 OCUPADO 0:14:24
DMED POGOS DE CALDAS queue-4001 4704 PAUSADO 0:02:44
DMED POGOS DE CALDAS queue-4001 4722 PAUSADO 0:02:41
DMED POGOS DE CALDAS queue-4002 4704 PAUSADO 0:02:44

= DMED POGOS DE CALDAS queue-4002 4722 PAUSADO 0:02:41

> Tempo em Fila
Chamadas em Espera

0:08:07 111 108 106

> tempo de espera Total de Chamadas Chamadas Oferecidas Chamadas Atendidas

2 3 0:01;24 SR

Abandonadas >4 segundos Desisténcias <5 segundos
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Elastic

Dashboard DMED - Motivo Desconexéo

Filtro Tabela Matricula e Nome

Matricula Nome do Agente Matricula $

4704

Export

Motivo de Desconexao

Nome do Agente
4719

4704

Chamada encerrada pelo Agente

Desconectadas




Siga-nos

@camtecnologiavoip

f cam tecnologia
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OBRIGADO

Thiago Maluf Resende
CEO

® (21) 99700-9113
® thiago@camtecnologia.com.br

Av. Pastor Martin Luther King Jr, 126 Nova América Offices, Torre 2000,
Sala 408 Del Castilho | Rio de Janeiro | RJ
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ANEXO Il

Evidéncias da Prova de Conceito
Defensoria Publica do Estado do Rio de Janeiro
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1.1 Apresentacao da Solucao
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1.1 Apresentacao da Solucao

N %l Ambiente de Cloud

$ Ambiente em Alta disponibilidade sediado em DataCenter no territério brasileiro em Zonas
P T N geograficamente distintas.

ijgr Equipamentos em Comodato

r Headsets USB com teclas de gerenciamento no cabo e aplicativo de validagcao de servicos
Q '—lj Gateway E1/SIP ou SIP/SIP para integracdo com a Operadora

By Solugédo Cloud

@ SBC para integracao com parceiros via SIP Internet. PBX Yeastar para fornecimento da
=2 solucao de comunicagcao em nuvem. Bl para gestao dos dados.
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1.2 Apresentacao da Documentacao Solucao

vSBC One W 1 Bl
Anexo Il - Manual vSBC-W > ‘ https://www.elastic.co/docs/explore-a
% 4 nalyze

L‘"I/"

DR e S S o
%- https://help.yeastar.com/en/p-s nexo IV - Manua ne

erles -software-edition/index.ht
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1.3 Apresentacao da Infraestrutura da Solucao

N A 7 Ambiente de Cloud
$ Ambiente em Alta disponibilidade sediado em DataCenter no territorio brasileiro em Zonas
P T N geograficamente distintas.

DWJQ' Equipamentos em Comodato
Headsets USB com teclas de gerenciamento no cabo e aplicativo de validagcao de servicos
lj Gateway E1/SIP ou SIP/SIP para integracad com a Operadora

Integragao de Infraestrutura

p Ampliando a seguranca e a disponibilidade do servico, Integracao da infraestrutura local
22 com a Cloud via IPSEC/VPN.



TECNOLOGIS \,

1.4 Apresentacao da Politica de Seguranca e Backup

3 | Seguranca da Informacéo

S Servidores dedicados a infraestrutura da Defensoria Publica, nao sendo compartilhado com
L 3 outrosclientes.

DWJQ' Alta disponibilidade
lj Equipamentos ativos espelhados em zonas distintas

Ir "
oL 74(1 Backup

7 Backup das gravacdes e dados realizados em horarios pré-determinados.
1 1

Backup completo do ambiente de virtualizacao realizado diariamente.
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DEMONSTRACAO DO CALLCENTER
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2.1 Apresentacao do Ambiente da Demonstracao

O &

< Yeastar

Bem-vindo ao Yeastar Sistema PABX
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2.1 Apresentacao do Ambiente da Demonstracao

€ cambox.cloud: @® Entrar
'~ Yeastar g ® [E Ev © Disponivelv < (A 1000v

Grupo_TodosUsuarios v 3 =

N

[ Contatos

E Chat

log

B video Conferéncia

B Registro Chamadas

ao Mensagens de Voz

Os-

9 Gravages

o Preferéncias

a

Vd

icio

Q Total:5 30/ pagina

Telade In

© Acessar Portal Admin
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2.2 Compatibilidade (3 navegadores padrao de mercado)
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2.2 Compatibilidade (3 navegadores padrao de mercado)

< Yeastar
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2.2 Compatibilidade (3 navegadores padrao de mercado)

[l © Naoseguro hipsi//pbx-dperj.cambox.cloud:8088/login 2 Q@ + OB @e@O0NE LOGBK

Yeastar Portugués Brasil ...

P-Series Software
Edition

Bem-vindo ao Yeastar Sistema PABX

N&o lembra a senha?

Iniciar Sesséo

Uso do Servico com Edge
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2.3 Avaliacao da API

(¢] cambox.cloud: Y @Entrar & =

informagéo (&) camtecnologiav
Mensagens

Definigdes de PABX Uiz AT
Sistema

Seguranca

Manutencéo

Restrigéo IP

Colaboragéo
Envio de Eventos do Webhook

CRM
Helpdesk Configuracdes avancadas
PMS Monitor Estado do Tronco

h to Te = ~ -
SRERLED Nimero da Extensdo Nome da extensdo Monitor do estado de registro Monitor de estado da chamada Monitor de estado de presenca

AMI 1000 1000 ® ®
1001 1001
1002 1002

Concesséo Base Dados
1003 1003

Linkus SDK
1004 1004

20/ pagina

Websocket

(b Gestdo Hoteleira [ salvar

o
<
(")
O
(o)
UD
O
]
-t
)
R
=
£
O
<

™ Relatorios e Gravacoes



rview x|+

O 8 https://help.yeastar.com/en/k2-developer/api/api_introduction.html

D
¢ Yeastar | bocument Center veastar k2 sexap V110 o Support ]

|

Home / API Overview

APl Overview Off tnis poist
APt Overview system
Getting Started Yeastar K2 VoIP PBX provides API interfaces for you to integrate a 3rd party application server. After the integration, you can Extension

achieve variable call features on the 3rd party application server and the PBX will automatically send API reports to the 3rd

APVAL Trunk
party application server.

API Interf inbound Route
API Reports ~ System Outbound Route
API Scenarios IR
S Function Endpoint st

Query PBX Information /api/v1.1.0/deviceinfo/query?token={token} Paging'Group;

Call Feature

~ Extension Play Prompts.

Voicemail
Function Endpoint Recording and CDR
7 A Hotel
Query Extension List /apifv1.1.0/extensionlist/query?token=/{token}
Query Extension Settings /api/v1.1.0/extension/query?token={token}
Modify an Extension /api/v1.1.0/extension/update?token={token}
~ Trunk
Function Endpoint
Query Trunk List /api/v1.1.0/trunklist/query?token={token}

Query SIP Trunk Settings /api/v1.1.0/siptrunk/query?token={token}

https://help.yeastar.com/en/k2-developer/api/api introduction.html

Documentacao da API


https://help.yeastar.com/en/k2-developer/api/api_introduction.html
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2.4 Avaliacao da

€« (&7 O & peri.cambox.cloud P Y @ Entrar & =

5 @ O A Informacao A camtecnologiav

@ Status Center %

= Funcionalidades /
Q= Extenso e Tronco v URA

Contatos v 2
& @ Adicionar
B Provisionamento v
Numero Nome Discar Extenséo Marcar Rotas de Saida Operagbdes
111 Definicbes Chamadas v 6200 6200 Desativar N&Eo
%, Designer Fluxo Chamadas =
gt Q Total: 1 20 / pagina

Mensagens de Voz

Cédigo de Funcionalidade

Grupo de Toque

Fila

Conferéncia

Marcacio Rapida

Paging/Intercom

Gravacao

Lista PIN

Listagem das URAs

Disposi¢é@o de Chamada
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2.4 Avaliacao da URA

(=] 77 DEFENSORIA PUBLICA X A v = a x
< & O & cambox.cloud e & @entrar & =
(RSt
SINCIRAG informagdo (&) camiecnologiav
@ status Center v
F I / URA / i

Q= Extensdo e Tronco v Caconaaades Ll Editar (6200)

[ Contatos v Tecla Acionamento Evento

B Provisionamento v

1i1 Definices Chamadas v )

o

Designer Fluxo Chamadas

~ Ura_defensoria_publica.wav X 3

Mensagens de Voz

Cadigo de Funcionalidade

[Nenhum]

Grupo de Toque

da URA

Desativar
Fila

Permitir NGmeros de Chamada
Conferéncia

Marcar Rotas de Saida
Marcagao Rapida

Discar Correio de Voz

icao

° Paging/Intercom

u Marcar #9 para Modificar o Prompt de URA
Gravacéo

m Lista PIN
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2.4 Avaliacao da URA

(=] 77 DEFENSORIA PUBLICA X + v o a {3
€ 20 C O & cambox.cloud I T 80% ¥ & ® Entrar | &

Tooroa ;

S @6 A Informacao (&) camtecnologiav

@ Status Center v
R: Extensao e Tronco v Funcionalidades / URA / Editar (6200)
[ Contatos v Basico

Provisionamento v

v Tecla de Destino
Definicdes Chamadas e

@, Designer Fluxo Chamadas

Pressione 0

Mensagens de Voz
[Nenhum]

Codigo de Funcionalidade

Pressione 1

Grupo de Toque

Pressione 2
| Fila

Conferéncia Pressione 3

Marcacao Rapida

da URA (2)

Pressione 4

Paging/intercom

Pressione 5
Gravacao

Pressione 6

Disposicéo de Chamada

Pressione 7

icao

Gerenciamento Nomeros

Pressione 8
Call Center Ativo - Discador

Ed

© Mensagens v

Pressione 9

B Definicdes de PABX v
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2.4 Avaliacao da URA

77 DEFENSORIA PUBLICA X Eh ~ = a x

o

e C S i cambox.cloud A > Y @ Entrar & =

PRSI

SO A Informac&o (R ' camtecnologiav

@ Status Center v
o . Designer Fluxo Chamadas

} Contatos v
B @ Adicionar [E] opgoes
B Provisionamento v

Estado Nome Namero DID Remarcar Criar método Operacdes
!l Definicoes Chamadas > Teste Fluxo de Chamadas Baseado em Tempo
Q Total: 1 20 / pagina
Funcionalidades v

& Call Center Ativo - Discador
G Mensagens v
Definicoes de PABX v
B sistema v
© seguranca v
X Manutencéo v
@ Integracdo v

Gestdao Hoteleira

a g

Relatérios e Gravacoes v

Plano bt

a0
oo

Listar Designer de Chamadas
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2.4 Avaliacao da URA

<« C O G cambox.cloud all_flow_designe w & @ Entrar &)

@~ Teste B3 Abrir em uma nova guia & Salvar como Rascunho Salva

% 6900
Prompt

Horéario Comercial
Menu i i
Horério Comercial 1

Entrada do usuério

Trabalhe em
Idioma Fuso Horario Padréo [-3 Brazil

(DST)]
Gravacao
Loop
Discar por nimero Horario Trabalho Fora Horario de Trabalho Feriados
Condicéo
Desenvolvedor
Discar por nome Transferéncia 1 Transferéncia 2

IS ETEW I ETEGER

Desligar chamada Fila: - Correio de Voz da Extens&o.: -

Transferéncia

Designer de Chamadas

i= Colapso
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2.5 Avaliacao da DAC e Filas

DEFENSORIA PUBLICA X -+ c

<« (& O & cambox.cloud w & @ Entrar g

53 @0 O A Informagédo A camtecno
@ Status Center ~

. Funcionalidades / Fila
z Extenséao e Tronco

[E Contatos v Fila de Saida
B Provisionamento v
@ Adicionar
1! Definigdes Chamadas v
- , - Estratégia de -
Ntmero Nome Supervisores Agentes Estéticos Agentes Dinamicos g Operagdes
8, Designer Fluxo Chamadas Toque
6400 Atendimento 1001-1001 1001-1001 1002-1002 Tocar em todos
6401 Ouvidoria 1001-1001 1002-1002 1001-1001 Tocar em todos
Mensagens de Voz
Cadigo de Funcionalidade Q Total: 2 20 / pagina

URA

Grupo de Toque

Conferéncia

Marcacéo Rapida

Paging/Intercom

Gravagao

Listar Filas de Chamadas

Lista PIN
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2.5 Avaliacao da DAC e Filas

C O & cambox.cloud 50% ¥ & @ Entrar N

......................

P —

Editar Filas de Chamadas
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2.5 Avaliacao da DAC e Filas

Funcionalidades / Fila / Editar (Atendimento)

Membros Preferéncias Permissoes Painel da Fila

Basico

Atendimento

Roteamento Baseado em Habilidades dos Agentes

Tocar em todos 1800

Desligar

Condig&o de Tempo

Editar Filas de Chamadas (2)
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2.5 Avaliacao da DAC e Filas

informacao A cam

Funcionalidades / Fila / Editar (Atendimento)

Membros Preferéncias Permissées Painel da Fila

Opcdes do Agente

30 30

30 [Nenhum]
Tocar Quando Agente Ocupado

Pausa Automatica do Agente

~ Exibir registros de chamadas perdidas no telefone IP do agente

Editar Filas de Chamadas (3)
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2.5 Avaliacao da DAC e Filas

Funcionalidades / Fila / Editar (Atendimento)

Membros Preferéncias Permissoes Painel da Fila

fila_defensoria_publica.wav [Nenhum]

~ Reproduza o Comunicado de Ingresso completo para o chamador antes de tocar nos ramais
default [Nenhum]

60
Antncio de Posicao de Chamada

+~ Anuncio de posicéo.
~ Anuncio Tempo de Espera (hold)

+~ Tocar "Obrigado pela sua paciéncia”

Anuncio de ID do Agente

Linguagem de Prompt Personalizada

[@ salvar

S
)
®
O
®
£
®
L
O
()
O
)
L
LL
} S5
®
o
O
L
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2.5 Avaliacao da DAC e Filas

Funcionalidades / Fila / Editar (Atendimento)

Bésico HEEEVES Permissdes Painel da Fila

Agentes Dinamicos

© =
E 3 ltens Disponivel 1item Selecionado
{(]
©
Namero da Extenséo Nome ID de Chamador Nlmero da Extenséo Nome ID de Chamador
1000 1000 1002 1002
1003 1003
1004 1004

Operadores D
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2.5 Avaliacao da DAC e Filas

Funcionalidades / Fila / Editar (Atendimento)

Basico EEEWES Permissdes Painel da Fila

Agentes Estaticos

3 ltens Disponivel 1item Selecionado

Namero da Extensado Nome ID de Chamador Namero da Extenséo Nome ID de Chamador

1000 1000 1001 1001

1003 1003

1004 1004

)]
(o]
9
)
\(O
i)
(0)]
L
)]
(]
pud
o)
©
©
et
()]
Q
O
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2.5 Avaliacao da DAC e Filas

Funcionalidades / Fila / Editar (Atendimento)

Basico Preferéncia Permissdes Painel da Fila

~

Supervisores

4 Itens Disponivel 1 item

icacoes

Numero da Extenséo Nome ID de Chamador Numero da Extenséo
1000 1000 1001

1002 1002

1003 1003

1004 1004

Notificar o Supervisor quando uma Chamada na Fila ndo for Atendida.

Notificar o Supervisor quando uma chamada na Fila for Abandonada.

Notificar o Supervisor quando o SLA for menor que o Limite do Alarme

Notificar o Supervisor quando for feito um pedido de Chamada de Retorno.

Notificar o Supervisor quando uma Chamada de Retorno falhar.

R salvar

=
)
O
Z
()}
)]
(]
pul
O
B2
>
(-
o
Q
-
(V)]

Nome ID de Chamador

1001

Selecionado
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2.5 Avaliacao da DAC e Filas

to

Funcionalidades / Fila / Editar (Atendimento)

Basico Membros Permissoes Painel da Fila

imen

Basico

[Nenhum]

Deixar Fila quando n&o possuir Agentes Disponiveis

o
c
S
-
o
o

Né&o permitir ingresso quando vazio

@~ Chamada de Retorno

éncias

~

Prefer
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2.5 Avaliacao da DAC e Filas

Funcionalidades / Fila / Editar (Atendimento)

Basico Membros Permissdes Painel da Fila

@~ Fila Prioritaria

Acordos de Niveis de Servi¢o

Definir Regra de Alarme SLA

o)
=4
S
e
0
n
)
T
[
2
Z
<
-
v
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2.5 Avaliacao da DAC e Filas
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2.5 Avaliacao da DAC e Filas

Funcionalidades / Fila / Editar (Atendimento)

Basico Membros Preferéncias

Gerente

v Wallboard

v Painel Fila
Permissao do Painel de Fila

v Alterar o Estado do Agente
Manutencao da distribuicao de chamadas (Redirecionar, Transferir, Puxar, Deixar)
Permitir a captura ou terminar em chamadas de agentes
Operacodes de monitoramento de chamadas (Ouvir, Sussurro, Participar)
Operacao de estacionamento de chamadas

Alterar o estado de gravacao do agente

issoes

Mostrar Resultados Correspondentes Contatos da Empresa

Enfileirar chamadas perdidas

Perm
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2.5 Avaliacao da DAC e Filas

Funcionalidades / Fila / Editar (Atendimento)

Basico Membros HEEEES

Agentes

Wallboard

Painel Fila
Permissao do Painel de Fila

¥ Manutencao da distribuicao de chamadas (Redirecionar, Transferir, Puxar, Deixar)
»~ Permitir a captura ou terminar em chamadas de outros agentes
v~ Operacao Estacionamento de Chamadas

~ Mostrar Resultados Correspondentes Contatos da Empresa

(2)

Logs Chamadas Fila
Membro

Todas

Agente Especificado

issoes

1002-1002 x
Ver Range
v~ Todas
¥ Chamada a Receber

¥~ Chamada Perdida

Perm
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2.5 Avaliacao da DAC e Filas

Funcionalidades / Fila / Editar (Atendimento)

Basico Membros HEEEES

Agentes

Wallboard

Painel Fila
Permissao do Painel de Fila

¥ Manutencao da distribuicao de chamadas (Redirecionar, Transferir, Puxar, Deixar)
»~ Permitir a captura ou terminar em chamadas de outros agentes
v~ Operacao Estacionamento de Chamadas

~ Mostrar Resultados Correspondentes Contatos da Empresa

(2)

Logs Chamadas Fila
Membro

Todas

Agente Especificado

issoes

1002-1002 x
Ver Range
v~ Todas
¥ Chamada a Receber

¥~ Chamada Perdida

Perm
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2.5 Avaliacao da DAC e Filas

Estado do Agente v Disponivel v

Hoje

0 0 0 00:00:00 00:00:00 00:00:00

Atendidas Abandonadas Perdidas Max. Temp. Aguardando Média Aguardando Média Conversagao

&S Aguardando (0) &. Agente

Chamador Chamado Temp Detalhes Atendimento [6400] (2/2)

1001

Ouvidoria [6401] (2/2)

1001

Agentes Estaticos Em pausa - Break

& Ativas (0)

Chamador Chamado Estado Tempo Detalhes

Operacao
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2.6 Avaliacao do Ambiente do Atendente

< (@] i cambox.cloud 0% ¥¥ Y, @ Entrar

<7 Yeastar Estado do Agente v Disponivel v
Grupo_TodosUsuarios v
Contatos
Chat
Video Conferéncia
Call Center
Registro Chamadas
Mensagens de Voz
Gravacdes

=s Preferéncias

Tela de Inicio

O Total' 5 20 / pAGINA
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2.6 Avaliacao do Ambiente do Atendente

= Yeastar = ® [ Ev Estadodo Agentev Disponivel v D &) 1002v

R: Extensdes Contatos Pessoais v
[ Chat
& Video Conferéncia

63 Call Center v

@

Registro Chamadas

a0 Mensagens de Voz
Gravagoes
7o Pleieitnces E

@® Adicionar Novo Contato [ Importar

©

Contatos
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2.6 Avaliacao do Ambiente do Atendente

< Yeastar ® [ Ev EstadodoAgentev @ Disponivelv

R: Extensoes
Chat Interno Chat Externo
[ Contatos
Boa tarde
B Video Conferéncia
1 Ta tudo liberado
€3 Call Center
B Registro Chamadas 1
Q0 Mensagens de Voz

9 Gravagdes

To Preferéncias
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e
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2.6 Avaliacao do Ambiente do Atendente

- v Agentev ivelv v
- ZYeastar ® B B8 Estado do Agente Disponivel L (R 1002
R: Extensdes =
Atendimento [6400] Hoje i
[ Contatos
0 0 0 00:00:00 00:00:00 00:00:00
B chat SLA Atendidas Abandonadas Perdidas Max. Temp. Aguardando Média Aguardando Média Conversacao
& Video Conferéncia . Aguardando (0) &. Agente(2/2) Q
~ ‘Chamador Chamado Estado Tempo Detalhes 1001
Agentes Estaticos
B Registro Chamadas 1

Qo Mensagens de Voz

1002

& Gravagdes
Sessao Inciada 28/01/2026 15:12:30

=5 Preferéncias

& Ativas (0)

Chamador Chamado Estado Tempo Detalnes

Operacao da Fila
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Registros de Chamadas

%7 Yeastar

2

Extensdes

[F Contatos

3 chat

& Video Conferéncia

63 Call Center

a0 Mensagens de Voz

@ Gravagdes

Zo Preferéncias

Todas

Nome

1003

1000

1000

1000

Logs Chamadas Fila

Estado Fonte

Chamada a
Receber

Chamada
Perdida

Chamada de
saida

Chamada de
saida

Chamada de
saida

Ultimos 7 dias

Tempo

Ontem 15:35:17

Ontem 15:32:06

Ontem 15:17:57

Ontem 15:16:42

Ontem 15:16:25

2.6 Avaliacao do Ambiente do Atendente

Duracéo

00:00:07

00:00:00

00:00:00

00:00:20

00:00:00

@) T

Estado do Agentev

Disponivel v

Notas de Chamadas

e}

Total: 5

S R 1002V

Operagdes

20/ pagina
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2.6 Avaliacao do Ambiente do Atendente

‘ u 7+ Yeastar ® [ BEv EstadodoAgentev @ Disponivelv
—
© mmm
R: Extensdes
Logs Chamadas Pessoais
[ Contatos
o Todas v Ultimos 7 dias
I ) 3 Chat
c - Nome Estado Fonte Tempo Duragao Notas de Chamadas Processando Resultado (@ Operagoes
Video Conferéncia
1003 Chamada a
m 63 Call Center v il SR Atendimento (6400) Ontem 15:31:35 00:00:58
1003 Chamada a
E il ot Atendimento (6400) Ontem 15:14:00 00:01:58 RECLAMACA.
© mmm Q@0 Mensagens de Voz
U & Gravagdes Chamada
Atendimento (6400) Ontem 14:43:37 00:00:00
c Perdida
Preferéncias
w Chamada
Atendimento (6400) Ontem 12:23:51 00:00:00
3 ) Perdida
< 1000 Chamada a
Atendimento (6400) Terca feira 21:04:53 00:00:30 RECLAMAGA...
Receber g
I 1000 Chamada a
Ouvidoria (6401) Terca feira 21:00:55 00:03:37
Receber ¥
7)) Cramada
Atendimento (6400) Terca feira 20:13:27 00:00:00
o Perdida
h Q Total: 7 20/ pagina
© mmm
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2.6 Avaliacao do Ambiente do Atendente

<7 Yeastar ® [ Ev EstadodoAgentev @ Disponivelv

: Extensdes

Ausente
Contatos
Nome Tipo de Comunicagao Tempo Duragao Viagem de Negocios Operacdes
Chat
Nao Perturbe

Video Conferéncia
Pausa Aimogo

Call Center Fora do Trabalho

Registro Chamadas Definir Estado Temporario

Definigoes
Mensagens de Voz

Zo Preferéncias

)
-
)
©
)
(7))
Qo
©
(o)
T
O
©
S
)
v
c
£
©
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2.6 Avaliacao do Ambiente do Atendente

® . [F BEv EstadodoAgentev Disponivel v L (R 1002

liil

77 Yeastar

Alternar o status de todas a.

2

Login / Pausa

[ Contatos

Nome Tipo de Comunicacao Tempo Duracao Atendimento [6400] Operagoes
[ Chat

Ouvidoria [6401]
& Video Conferéncia
€) Call Center v

[® Registro Chamadas

Q0 Mensagens de Voz

<o Preferéncias

Gestao de Status em Fila
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2.7 Avaliacao do Ambiente do Supervisor

=2 Yeastar = ® [ EJv Estado doAgentev Disponivelv L (R 1001v
Grupo_TodosUsuarios v o —
[ Contatos
[ Chat
1000 1001 1002 1003 1004
& Video Conferéncia 1

& Painel de Operacdes

63 Call Center v

[ Registro Chamadas

ao Mensagens de Voz

Q Gravagdes

=% Preferéncias

£ Extensao Chrome

Ve

icio

Tela de In

Q Total: 5 30/ pagina
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2.7 Avaliacao do Ambiente do Supervisor

= Yeastar = ® [ Ev Estadodo Agentev Disponivel v D &) 1002v

R: Extensdes Contatos Pessoais v
[ Chat
& Video Conferéncia

63 Call Center v

@

Registro Chamadas

a0 Mensagens de Voz
Gravagoes
7o Pleieitnces E

@® Adicionar Novo Contato [ Importar

©

Contatos
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2.7 Avaliacao do Ambiente do Supervisor

< Yeastar ® [ Ev EstadodoAgentev @ Disponivelv

R: Extensoes
Chat Interno Chat Externo
[ Contatos
Boa tarde
B Video Conferéncia
1 Ta tudo liberado
€3 Call Center
B Registro Chamadas 1
Q0 Mensagens de Voz

9 Gravagdes

To Preferéncias

(o)
-
.
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.
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2.7 Avaliacao do Ambiente do Supervisor

%< Yeastar

bl

Extensdes

Contatos

&

[= Chat

& Video Conferéncia

69 Call Center

[ Registro Chamadas

o Mensagens de Voz

Q Gravagdes

S Preferéncias

£ Extensdo Chrome

Painel de Operacodes

Fora do Horério Trabalho
< Chamadas de Entrada e Internas

Chamador Chamado

 Chamadas de Saida

Chamador Chamado

& Grupo de Toque 2 Fila

6400 Atendimento (1/2)

6401 Ouvidoria (1/2)

Estado Tempo

Estado Tempo

P Extensao de Estaciona...
6000 Conectado
6001 Conectado

6002 Conectado

® [ BEv EstadodoAgentev Disponivelv

Q Extensiao

Detalhes Grupo_TodosUsuarios(1/5)

1001 1001
1000 1000
1002 1002
1003 1003

1004 1004

PEEES

@® Grupo de Mensagem de...

K 1001v

(0/0)
(0/0)
(0/0)
(0/0)

(0/0)
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2.7 Avaliacao do Ambiente do Supervisor

- Yeastar = ® [ Ev Estado doAgentev Disponivelv L (R 1001v
R: Extensdes Todas v Hoje 2 Editar
[ Contatos

- 00.00.00
] ]
B Video Conferéncia
Média Tempo Aguardando

B Painel de Operagdes Chamadas Perdidas Abandonadas

00:00:00

Média Tempo Conversacéo
Painel Fila

8 oo Chemades Aguardando 0 0

M de
SSMETRRgEI S s O O - 00 - 0 0 Chamadas Atendidas Total Chamadas
L} L}

Q Gravagdes
v ! Limite Tempo de Espera
S Preferéncias

£ Extensdo Chrome

0) 0% 0% 0%

Ativas Taxa Atendidas Taxa Perdidas Taxa Abandonadas

Dashboard

e Quinta 0

Total Callback Callback Falhadas Callback Pendentes
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2.7 Avaliacao do Ambiente do Supervisor

<< Yeastar ® [ BEv EstadodoAgentev Disponivelv L (& 1001v
R:= Extensdes Todas V' s =
[E Contatos
Fila Agentes Conectados Agentes Disponiveis Ativas Aguardando Média Aguardando SLA Perdidas Abandonadas
[2 Chat Todas - = 0 0 00:00:00
& Video Conferéncia Atendimento [6400] 12 1 0 0 00:00:00
2 Painel de Operagdes Quvidoria [64011 i e 9 0 00:00:00
s Total: 3 20/ pagina

Painel Fila

[ Registro Chamadas

ao Mensagens de Voz

Q Gravagdes

S Preferéncias

%> Extensdo Chrome

Dashboard (2)
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Dashboard (3)

2.7 Avaliacao do Ambiente do Supervisor

%< Yeastar

[E Contatos

[E Chat

B Video Conferéncia

E Painel de Operacdes

Painel Fila

Registro Chamadas

I

ao Mensagens de Voz

Gravagoes

©

s Preferéncias

£ Extensdo Chrome

Todas Vv

Fila

Atendimento [6400]

Ouvidoria [6401]

Agente

1001

1002

1001

1002

Estado

Sessé&o Inciada

Sesséo Inciada

Sessao Inciada

Sesséo Inciada

Tempo Ativas

28/01/2026 15:12:30

® B Bv

Tempo Max.
Conversacdo Chamadas
Ativas Atuais

00:00:00

00:00:00

00:00:00

00:00:00

Estado do Agentev

Atendidas

Disponivelv

Perdidas

Total: 4

A A 1001V

Tempo Total
Conversacao

00:00:00

00:00:00

00:00:00

00:00:00

20 / pagina



TECNOLOGIG

2.7 Avaliacao do Ambiente do Supervisor

%< Yeastar

Q=
bas

= Extensdes

[ Contatos

[E Chat

B Video Conferéncia

E Painel de Operacoes

Wallboard

3 Registro Chamadas

ao Mensagens de Voz

O Gravagdes

=& Preferéncias

£ Extensdo Chrome

Operacao da Fila

Todas Vv
0
SLA Atendidas
&’ Aguardando (0)
Chamador Chamado
tQ Ativas (0)
Chamador Chamado

0

Abandonadas

Fila

Fila

0

Perdidas

Estado

Estado

® [ BE]v Estado doAgentev Disponivelv . (R 1001v
Hoje 34
00:00:00 00:00:00 00:00:00
Max. Temp. Aguardando Meédia Aguardando Media Conversagao
&, Agente Q S
Tempo Detalhes Atendimento [6400] (1/2)

1001

Agentes Estaticos

1002

Sessao Inciada 28/01/2026 15:12:30

Ouvidoria [6401] (1/2)
Tempo Detalhes 1001

Agentes Estaticos

1002

Agentes Estaticos
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2.7 Avaliacao do Ambiente do Supervisor

® R Bv Disponivelv L (A 1001v

Estado do Agentev

< Yeastar

2: Extensdes

[E¢ Contatos
Nome Tipo de Comunicagao Tempo Duragdo Tamanho Operacdes
[ Chat
1003
= Inte Ontem 15:34:51 00:00:06 96.24 KB
B Video Conferéncia l Gl il
Painel de Operacdes
= perag Q Total: 1 20/ pagina

6y Call Center v

[ Registro Chamadas

Qo Mensagens de Voz

=& Preferéncias

¥ Extensdo Chrome

Gravacoes
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Registros de Chamadas

%7 Yeastar

2

Extensdes

[F Contatos

3 chat

& Video Conferéncia

63 Call Center

a0 Mensagens de Voz

@ Gravagdes

Zo Preferéncias

Todas

Nome

1003

1000

1000

1000

Logs Chamadas Fila

Estado Fonte

Chamada a
Receber

Chamada
Perdida

Chamada de
saida

Chamada de
saida

Chamada de
saida

Ultimos 7 dias

Tempo

Ontem 15:35:17

Ontem 15:32:06

Ontem 15:17:57

Ontem 15:16:42

Ontem 15:16:25

2.7 Avaliacao do Ambiente do Supervisor

Duracéo

00:00:07

00:00:00

00:00:00

00:00:20

00:00:00

@) T

Estado do Agentev

Disponivel v

Notas de Chamadas

e}

Total: 5

S R 1002V

Operagdes

20/ pagina
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2.7 Avaliacao do Ambiente do Supervisor

‘ u 7+ Yeastar ® [ BEv EstadodoAgentev @ Disponivelv
—
© mmm
R: Extensdes
Logs Chamadas Pessoais
[ Contatos
o Todas v Ultimos 7 dias
I ) 3 Chat
c - Nome Estado Fonte Tempo Duragao Notas de Chamadas Processando Resultado (@ Operagoes
Video Conferéncia
1003 Chamada a
m 63 Call Center v il SR Atendimento (6400) Ontem 15:31:35 00:00:58
1003 Chamada a
E il ot Atendimento (6400) Ontem 15:14:00 00:01:58 RECLAMACA.
© mmm Q@0 Mensagens de Voz
U & Gravagdes Chamada
Atendimento (6400) Ontem 14:43:37 00:00:00
c Perdida
Preferéncias
w Chamada
Atendimento (6400) Ontem 12:23:51 00:00:00
3 ) Perdida
< 1000 Chamada a
Atendimento (6400) Terca feira 21:04:53 00:00:30 RECLAMAGA...
Receber g
I 1000 Chamada a
Ouvidoria (6401) Terca feira 21:00:55 00:03:37
Receber ¥
7)) Cramada
Atendimento (6400) Terca feira 20:13:27 00:00:00
o Perdida
h Q Total: 7 20/ pagina
© mmm
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2.7 Avaliacao do Ambiente do Supervisor

<7 Yeastar ® [ Ev EstadodoAgentev @ Disponivelv

: Extensdes

Ausente
Contatos
Nome Tipo de Comunicagao Tempo Duragao Viagem de Negocios Operacdes
Chat
Nao Perturbe

Video Conferéncia
Pausa Aimogo

Call Center Fora do Trabalho

Registro Chamadas Definir Estado Temporario

Definigoes
Mensagens de Voz

Zo Preferéncias

)
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)
©
)
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©
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O
©
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2.7 Avaliacao do Ambiente do Supervisor

'Yeastar = ® . [F BEv EstadodoAgentev Disponivel v L (R 1002
R: Extensdes L H / P Alternar o status de todas a.
&
ogin ausa
[ Contatos
Nome Tipo de Comunicacao Tempo Duracao Atendimento [6400] Operagoes
[ Chat

Ouvidoria [6401]

& Video Conferéncia

63 Call Center

[® Registro Chamadas

Q0 Mensagens de Voz

<o Preferéncias

Gestao de Status em Fila
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2.8 Avaliacao do Ambiente de Gravagao

<< Yeastar

@ Status Center

%

: Extensdo e Tronco

[ Contatos

[& Provisionamento

il Definigbes Chamadas

8, Designer Fluxo Chamadas

Mensagens de Voz

Cédigo de Funcionalidade

URA

Grupo de Toque

Fila

Conferéncia

Marcacéo Rapida

Paging/Intercom

Gestao do Fluxo de Gravacao

R R

Il

Funcionalidades / Gravagao

Recording Settings

Ativar Gravacao de Chamadas Intemas

Suporta a geragao de arquivos de gravacéo separados por estéreo (canal esquerdo/direito).

Linked

Recording Tones

[Nenhum]

[Nenhum]

Recording Scope

[Nenhum]

Informagao

A&  camtecnologiav
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2.8 Avaliacao do Ambiente de Gravagao

Funcionalidades / Gravagao

Recording Scope

Enable Recording for Paging/Intercom

Gravar Troncos

1 item Disponivel 0 item Selecionado

Nome Tipo de Tronco Nome Tipo de Tronco Tocar Tom Operagoes

Peer Tronco

Gestao do Fluxo de Gravacao (2)
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2.8 Avaliacao do Ambiente de Gravagao

Funcionalidades / Gravacao
Grava Extensoes

8 Itens

Nimero
Extension Group
Extension Group
Extension Group
1000

1001

1002

1nno

Gravar Conferéncias

0 item

Nimero

Gestao do Fluxo de Gravacao (3)

Disponivel 0 item

Nome
Grupo_TodosUsuarios
GrupoSupervisor
Grupo_Operador
1000
1001

1002

1nno

Disponivel 0 item

Nome

Nimero Nome

Numero

Continue Recor...

Nome

Selecionado

Operagoes

Selecionado



Gestao do Fluxo de Gravacao (4)

TECNOLOGIG %

2.8 Avaliacao do Ambiente de Gravagao

Funcionalidades / Gravagao
Gravar Filas

0 item

Nimero

Gravar URA

1item

Numero

6200

Nome

Nome

6200

Disponivel

Disponivel

2 Itens

Numero

6400

6401

0 item

Namero

Nome

Atendimento

Ouvidoria

Continue Recor...

Nao

Nao

Nome

Selecionado

Operacdes

Selecionado



Listar chamadas gravadas

TECNOLOGIG

2.8 Avaliacao do Ambiente de Gravagao

Relatérios e Gravacdes / Arquivos de Gravacao

¥

[l

Contatos v

Provisionamento

Definicdes Chamadas v

Designer Fluxo Chamadas

Funcionalidades v

Call Center Ativo - Discadorv

D
Mensagens v

20260128153443ECA74
Definicdes de PABX v

20260128153443ECA74
Sistema v
Seguranga v
Manutencao v
Integracao v

Gestdo Hoteleira

Relatorios de Chamadas

Registro Chat Externo

Tempo

28/01/2026 15:34:51

28/01/2026 15:34:43

Chamada de

1003<1003>

1003<1003>

Chamada para
1001<1001>

Queue
Atendimento<6400>

a&r

Duracéo da chamada

00:00:06

00:00:06

Local File Size

96.24 KB

96.24 KB

Tipo de Comunicacéo

Interna

Interna

® & A Informagdo | & ' camtecnologia

Todas

File Location Operagdes

Q Total: 2 20 / pagina
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2.9 Avaliacao do Sistema de Tarifacao e Bllhetagem

Iz Lomaros v

3 ® smﬂe @ Informagao ecamtecnologlav

[B Provisionamento v

Relatérios e Gravagdes /| CDR

Definigdes Chamadas v

@ Designer Fluxo Chamadas CDR Avangadas Agendamento de CDR Scheduled Logs
Q Funcionalidades v
Chamada de Chamada
& Call Center Ativo - Discadorv 02/01/2026 00:00:00 g 01/02/2026 23:59:59 & 5 & ﬂ Q ©
% §@ Mensagens v
&> Baixar CDR v @ Timeline
U B Definigdes de PABX v
m Tempo + Tipo de Comunicagao Chamada de Chamada para Last Status Fila Grupo de Toque Operagbes Y
B Sistema v
28/01/2026 15:35:17 Interna 1003<1003> 1002<1002> © Atendidas - - B &
© Seguranca v
m 28/01/2026 15:34:43 Interna 1003<1003> Queue Atendimento<6... @ Atendidas © Atendimento<640... - B &
X Manutengéo v
: 28/01/2026 15:32:06 Interna 1001<1001> 1002<1002> es Mensagem de Voz - - B &
O @ Integrag@o v
28/01/2026 15:31:28 Interna 1003<1003> Queue Atendimento<6... @ Atendidas © Atendimento<640.. - B &
w Eb Gestao Hoteleira
28/01/2026 15:30:37 Interna 1003<1003> Queue Atendimento<6... @ Atendidas © Atendimento<640... - B &
U &5 Relatorios e Gravagdes -
o CDR 28/01/2026 15:28:24 Interna 1003<1003> Queue Atendimento<6... @ Atendidas © Atendimento<640... - B &
28/01/2026 15:17:57 Interna 1002<1002> 1000<1000> A ABANDONED - -
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2.9 Avaliacao do Sistema de Tarifacao e Bllhetagem
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2.10 Avaliacao do Sistema de Geracao de Relatoérios
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2.10 Avaliacao do Sistema de Geracao de Relatoérios
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2.10 Avaliacao do Sistema de Geracao de Relatoérios

Relatérios e Gravagdes / Relatérios de Chamadas
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2.10 Avaliacao do Sistema de Geracao de Relatoérios

Relatérios e Gravagoes / Relatérios de Chamadas

Relatério de Chamadas Novo Relatérios Agendados Scheduled Logs
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2.10 Avaliacao do Sistema de Geracao de Relatérios
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2.10 Avaliacao do Sistema de Geracao de Relatérios
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3.1 Avaliacao da Ajuda Online
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3.2 Avaliacao da Central de Servicos
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As informagdes contidas neste documento sdo consideradas como precisas e confidveis no momento
da sua publicagdo. Antes de consultar este documento, verifique as notas de versao correspondente a
versdo do software que esta sendo executado.
Este documento estd sujeito a alteragcdes sem aviso prévio.

Data de publicagao: 01 de janeiro de 2022

1. Introducao

Este manual tem como objetivo auxiliar o profissional responsavel por instalar, configurar e gerir o
vSBC One.

1.1. Apresentacao

0 vSBC One W é a nova versao do Session Border Controller em software da Khomp que pode ser
instalado em variados tipos de infraestruturas, seja em servidor fisico (bare metal), virtualizado, ou ainda,
na nuvem. E uma poderosa ferramenta desenvolvida especificamente para controlar o trafego da
operagao de telefonia.

Um SBC é um equipamento colocado entre redes distintas para protegao e interconexao do trafego
VolP. O vSBC One W possui mecanismos de seguranga para detecgdo de comportamentos e fontes
maliciosas de trafego, criptografia das chamadas, normalizagao de pacotes com erro, além de impedir o
tréafego de pacotes SIP ndo autorizados na rede VolP. Possui recursos para NAT e transcoding,
oferecendo, juntamente as features de seguranga, interconexao entre diferentes redes VolP, fazendo a
tradugéo entre protocolos de rede e codecs .

0 vSBC One W é um software que pode ser instalado nos mais variados cenarios, oferecendo
flexibilidade e economia em sua implantagéo. Pode operar em servidores fisicos, ambientes virtualizados,
como VMWare®, ou ainda, em ambientes cloud como Azure, AWS, Huawei, Oracle e Google Cloud. Desta
forma, é possivel ter um SBC robusto, com recursos avangados de roteamento e seguranga e acessivel
de qualquer lugar.

1.2. Cenario proposto

SBC

Session Border
Controller

Servicos

Comunicacgao SIP

Terminagao
Q Comunicacao SIP
SIP TRANSCODING

=V

OPERADORAS SIP

Analisa as rotas/script

PBX, Telefone IP, B

2 Capacidade de gerar chamadas
Softphone e Discadores

Microsoft Teams




2. Acesso inicial

0 vSBC One W é uma solugdo de software que pode ser instalada de duas maneiras:
« A primeira opgao ¢é através de um arquivo ".iso".

« A segunda opgao ¢ a partir de um sistema operacional ja instalado (comum em ambientes de cloud,
onde a criagdo de uma nova maquina é feita através de uma imagem de um sistema ja instalado).
Esta etapa so pode ser realizada pela equipe Khomp de implantagao.

Para a instalagéo através do arquivo ".iso", acesse o link a seguir para obter a imagem do disco:
khomp.com/suporte/downloads

Apds instalado o sistema operacional em uma maquina (computador), o software apresentara a
seguinte interface:

2.1. Acesso a Interface Web

Para ter acesso a interface de gerenciamento KWebPortal (chamada de Interface Web), digite em
seu navegador Web o enderego IP mostrado na interface do software (como indica a imagem anterior).
O login e senha padroes para o acesso, sao observados a seguir:
Usudrio: admin
Senha: khomp

& o Apds o primeiro acesso, é recomendado alterar a senha de acesso como medida de
seguranga.
Atencao

. . . 4
« Anova senha deve ser fornecida somente ao administrador do sistema.



https://www.khomp.com/suporte/downloads

3. Informacgdes do vSBC One W

Para verificar o modelo do equipamento e a versao atual, acesse os menus "Administragao’ —
"Informagdes do gateway" na Interface Web.

1 ‘ ;KHDMP Conliguratho Monmioragha Diagndstico Administracde Logolt ss c
o macoes 0 paceway x

Mooet V=aC Ooe
Seria ibCone
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Pst mem reserved °
GRaesd rrwen, Bert 4
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3.1. Adicionar licenga

A licenga é o arquivo que ativa o vSBC e lista os diferentes recursos disponiveis para aquele
dispositivo, como nuimero de chamadas simultaneas e nimero de registros simultaneos. As licengas sdo
adquiridas diretamente com a Khomp.

Ha quatro tipos de licenga possiveis para ativar o vSBC One W, sendo duas locais e as outras de
acesso remoto.

0 licenciamento local acontece quando todo o processo de autenticagdo da licenga é feito
localmente, sem necessidade de acessar nenhum servidor de licenga remoto.

No licenciamento de acesso remoto, é imprescindivel que haja um servidor de licengas. A tabela
com os tipos existentes de licenga e a suas descrigdes, é observada a seguir

Tipo de licenca Descri¢ao

A licenga hardware ID é gerada utilizando o hardware id da maquina que
serd licenciada. Este valor é um identificador Unico gerado a partir dos
componentes de hardware. Isto significa que ela sé pode ser utilizada
pelo computador especifico para o qual ela foi gerada, ndo podendo ser
transferida para outro computador. Também é necessdrio substitui-la
caso exista uma mudanga nos componentes de hardware do computador
(ao adicionar uma placa de rede extra, por exemplo). Esta licenga nao
permite a utilizagao de High Availability (HA).

HardwarelD - local

Este tipo de licenciamento fornece recursos a serem disponibilizados por
um servidor de licengas rodando no proprio Gateway. A licenga é
vinculada ao hardware ID da maquina. Quando uma mdaquina com uma
licenga Server local tem o modo HA ativado, ela gera uma licenga do tipo
remote automaticamente para consumir os recursos da licenga server.
Em gateways, esta licenga é destinada a utilizagao em modo HA.

Server Local - local

A licencga server remote utiliza servidores de licenga instalados no local
do cliente, assim a quantidade de vSBCs utilizados pode variar
dependendo da carga e das necessidades do cliente. Esta licenga permite
a utilizagado de HA.

Server Khomp - remoto

A licenga Cloud é um tipo de licenciamento remoto que utiliza servidores
Server Cloud - remoto de licenga gerenciados pela Khomp. Esta licenga permite a utilizagao de
HA.




3.2. Instalar licencas

1. Acesse o menu "Administragao’ — "Informagdes do gateway".

2. Para a licenga HardwarelD, copie a informagéo exibida no campo "Hardware ID". Indique esta
informagao para a Khomp, este valor é necessario na geragdo da licenga HardwarelD. Aguarde o
recebimento do arquivo da licenga. A licencga é enviada no formato zip. E necessario descompactar o
arquivo para utiliza-lo.

ormacoes do gate

Modelo: VSBC One

Serial: vsbcone

Hardw?{f 52613943EB278A2807993EE44735E3BD6FABB38E270E239CA0802B3E24AF0660777 1452FBAD32FAEAG43B2FF236BF396FA83841923C6338A73394ACEB789A91C]

3. No painel "Licenga", clique no botéo "Escolher arquivo". Selecione o arquivo recebido. Este arquivo deve
ter a extensao klf.

4. Clique no bot&o "Enviar".

5. Ao final, o painel de licenga ira exibir as informagdes da licenga.

Licencas

D Namero de série Data de expiracao Tipo

Cliente Opcoes
. 7301 52613943E8278A28... 31/12/9999 gateway(1), analytics_voip_calls(30), voip_calls(30), sbc_registers(30) Licenca de testes *x

ﬂ "; bt A oot - @&f
H ’KHOMP Configuracéo Monitoragéo Diagnéstico Administracdo  Logoff =&
A4 ‘ —- ,

BAIXAR MIB DO GATEWAY | | INFORMACOES DO GATEWAY || TERMINAL REMOTO | | DESLIGAR O GATEWAY | | REINICIAR O GATEWAY

Usuarios do Sistema

Usuario  Configurag. ¢ Diag A Opgoes

admin fuil v o full v ful v v . x

SALVAR MODIFICACOES | | NOVO USUARIO

Licencas
D Numero de sérle  Data de explracao Tipo Cliente Opcgoes
. 17546-CLOUD 17545 31/12/9999 analytics_voip_calls(10), voip_calls(1000), sbc_registers(10), vsbcOne(10) Licenca de testes X

Enviar nova icenga: | Escolher aiquivo | Enviar




Para configurar cada tipo de licenga € necessario ir em "Configuragao” — "Sistema" — "Servidores
de Licengas'.

Tipo Detault v

Custom

Endereco do Servidor de Licencas Principal ‘
| Cloud

Endereco do Servidor de Licencas Secundario (opcional)
Enderego do Servidor de Licencas Terciario (opcional)
Porta do Servidor de Licengas 14140

Timeout de Conexao 300000

SALVAR (REQUER REBOOT)

S&o trés tipos de servidores possiveis: "Default”, "Custom” e "Cloud".

« Servidor Default: E utilizado para licencas do tipo HardwarelD e Server.

« Servidor Custom: Para licenciamento com servidor de licengas préprio, associado a licengas
do tipo Remote. Apenas nesse caso, € possivel configurar os enderegos dos servidores, nos
demais, as configuragdes de enderecos sdo fixas. E possivel ajustar também o timeout de
conexdo com os servidores.

« Servidor Cloud: E utilizado para licenciamento na nuvem Khomp.

« Alicenga de nuvem (CLOUD) utiliza a porta 14140 para comunicag&do. Em cenarios
de comunicagao externa esta porta precisa estar liberada no firewall de rede para

@ Nota que a comunicagao _chegue até o ggteway. O firewall do gateway ja vem liberado
por padrdo para aceitar esta comunicagdo externa.

« Parauso do HA é importante que as instancias master e spare do gateway
estejam na mesma verséo.




3.3. Atualizacdo de pacotes

Para a atualizagéo de pacotes acesse o seguinte link para obter o pacote de atualizagéo:
khomp.com/suporte/downloads. Baixe o0 arquivo requerido para a sua maquina.

Para subir o pacote em seu vSBC One W, acesse "Administragdo"’ — "Atualizagao de Pacote".

Selecione o arquivo baixado em "SELECIONAR ARQUIVO".

Apos selecionado, clique em "ENVIAR TODOS".

Ao término do envio, clique em "ATUALIZAR".

" }KHOMP Configuracio Monitoragdo Diagnostico Administraciio Logof! @gc

HALAR VI DO GATEWAY || INFORMACOES DO GATEWAY | TERMNAL REMOTO | DESUIGAR O GATEWAY m

Usuarios do Sistema

Usuarie  Configurag: Diag A Opgoes
admin v v v v &%

SALVAR MOOGCACOES | NOVO USUARIO

JLicencas
) Numero de sorle  Data do expiracio Tipo Chonto Opgoes
Il 7546 cLovo 17545 129999 analDcs vop_ Cals(10), voip_caEs(1000), S92 rogisiors(10), vsbcOne(10)  Liconca de weszes W X
Emiar nova Scongas | Escolher arguivo Envar
|Provisionamento

BAXAR O BACKUP DA CONRIGURACAD

Restavsar coniiguracao. | Escolbet squvo | ENVIAR

Atualizagao de Pacote
SCLEQIONAS ARQUIVD | | ENVIAR TODOS | CANCELAR TOOOS  REMOVER

sbe 1011244 a_overarey 202 202108031058 2
vebc 1011244034 ua overamte 00caSr202 202108031050 ax 6905 M8 ae 2l O ATUALZAR

4. Certificados para criptografia TLS

E possivel registrar conjuntos de chave privada, certificado e trust store para serem utilizados pelo
equipamento. O gateway pode gerar certificados auto-assinados ou instalar certificados gerados
externamente.



https://www.khomp.com/suporte/downloads

4.1. Criar certificado auto-assinado

Para criar ou adicionar um certificado TLS acesse: "Configuragdo” — 'Rede" — "Certificado TLS".
Preencha o formuldrio que serd apresentado.
Ao enviar o formuldrio, aguarde a Interface Web confirmar a criagéo do certificado e abrir o

formulario de edigao.

O formuldrio de criagdo de certificado auto-assinado contém:

Campo Descrigao

Nome

Nome da configuragdo TLS

Tamanho (bits)

Tamanho em bits da chave privada a ser gerada utilizando valores aleatérios,
quanto maior a chave, mais segura, porém, requer mais processamento para
ser utilizada

Algoritmo de cifragem

Habilita cifragem da chave privada com o algoritmo desejado, requer "Senha
de cifragem”.

Senha de cifragem

Senha que sera utilizada para a cifragem e decifragem da chave privada, deve
ser preenchido somente se um "Algoritmo de cifragem" foi selecionado.

Confirmar senha de
cifragem

Deve conter a mesma senha digitada no campo "Senha de cifragem’, deve ser
preenchido somente se um "Algoritmo de cifragem" foi selecionado.

Pais (C)

Pais a ser informado no campo C do certificado.

Estado ou provincia

Estado ou provincia a ser informado no campo ST do certificado.

Cidade ou localizagao

L

Cidade ou localizagao a ser informada no campo L do certificado.

Organizagéo ou
empresa (0)

Nome da organizagdo ou empresa a ser informado no campo O do certificado.

unidade
organizacional ou
departamento (OU)

Nome da unidade organizacional ou departamento a ser informado no campo
OU do certificado.

Nome Comum (CN)

Nome a ser informado no campo CN do certificado.

Enderego de E-Mail
(emailAddress)

Endereco de E-Mail do contato ou responsavel pelo equipamento a ser
informado no campo emailAddress do certificado.

Tempo de expiragao
(dias)

Tempo de expiragdo do certificado, contado em dias.




4.2. Adicionar ou editar certificados

Ao solicitar que seja adicionado um certificado existente, o sistema ird gerar e gravar a
configuragédo com valores pré-definidos, abrindo o formulario de edi¢éo para alteragdes e envio dos
arquivos que se deseja associar a esta configuragdo.

O formuldrio de edigdo contém:

Nome Nome da configuragéo TLS.

Quando configurada é a senha utilizada para decifrar a chave privada e
apresentara um link para alterar a senha. Caso ainda ndo esteja configurada,
apresenta o campo para adigao de uma senha.

Senha de cifragem A chave privada nunca é alterada por este campo; caso deseje
& decifrar e recifrar a chave com nova senha, é necessdrio fazer o
Nyt download da chave, realizar as alteragGes e fazer upload da nova
chave com a nova senha.

Caso habilitado, o trust store padrao do sistema devera ser carregado e utilizado
em conjunto com o trust store fornecido por esta configuragao, o trust store
padrédo contém os certificados publicos de autoridades certificadoras largamente
utilizadas e é fornecido como parte do firmware do vSBC One, ndo pode ser
alterado.

Habilitar Trust
Store padrao

Esta opgdo depende de do Trust Store e/ou Trust Store padrédo habilitados e
obrigara a verificagéo do certificado apresentado pelo ponto remoto no

Hal?ll|tar~ handshake do TLS ter sido emitido por qualquer das autoridades certificadoras
verificagcdo do hecid s fi d dra
certificado reconhecidas. Caso néo seja configurado um Trust Store e o Trust Store padrao

esteja desabilitado, esta configuragdo é ignorada e qualquer certificado oferecido
pelo ponto remoto serd aceito.

Quando néo se tem chave privada associada, este campo apresentara a
possibilidade de enviar uma chave privada; quando ha uma chave privada,
apresentara a condigéo de uso da chave e seu tamanho (caso a condigdo seja ok)
e botdes para baixar ou remover).

Chave privada

Quando néo se tem certificado associado, este campo apresentara a
possibilidade de enviar um certificado. Quando existir um certificado, o campo
apresentara as condi¢des de uso do certificado e botdes para baixar ou remover o
mesmo.

Certificado

Quando ndo se tem trust store associado, este campo apresentard a
possibilidade de enviar um trust store. Quando existir um trust store, o campo
apresentara as condigdes de uso do trust store e botdes para baixar ou remover o
mesmo.

Trust Store

« O certificado deve estar no formato ".pem". Apés a configuragao feita, lembre-se de
clicar em "Salvar".

« Quando for utilizado o WebRTC, é necessario que o certificado TLS seja configurado.
Além disso, desabilite o checkbox "Habilitar verificagédo do certificado".

o Apos feita a configuragdo do certificado, acesse "Configuragao” — "Rede" — "VoIP", e
adicione a porta TLS. 11

Atengao




4.3. Certificados emitidos por Autoridades Certificadoras confidveis

0 vSBC ndo requer que o certificado utilizado tenha sido emitido por Autoridades Certificadoras
(CA) confidveis, porém, é muito comum utilizar clientes WebRTC implementados utilizando navegadores
comuns, como Chrome e Firefox.

Os navegadores costumam autorizar conexdes TLS somente com dispositivos utilizando
certificados emitidos por CAs confidveis. Ou seja, ao utilizar o vSBC com WebRTC, é comum ter que
utilizar estes certificados.

Os certificados podem ser adquiridos somente através das empresas que possuem CAs
confidveis.

Também é possivel conseguir os certificados a partir de organizagdes sem fins lucrativos, como a
Let's Encrypt, porém estes certificados costumam expirar mais rapidamente e necessitam de passos
extras na sua geragéo.

5. Configurando o certificado do servico (opcional)

Para acessar a Interface Web utilizando o certificado, acesse "Configuragao’ — "Sistema’ —
"Servigos".
Em "Certificado para utilizar no HTTPS", selecione o certificado desejado.

‘&} KHDMP _(_:0'_‘"2‘1@05\0 Monitoracéo @% .:

Diagnéstico Administracao Logoff
Configuragao geral do sistema

Servicos
~ Sistema

Data e Hora Web Server
Servigos

Porta HTTP 80
Servidores de licencas

Hab#ita HTTPS
Historico de configuragéo

Porta HTTPS 443

Integragio com Insight!
Certificado para utilizar no HTTPS HTTPS v

* Rede | Khomp

interfaces
SALVAR (REQUER REBOOT)
Fuewall
& « Clique em salvar e em aplicar, e depois reinicie o equipamento.

« Esta etapa é opcional pois ndo faz parte da comunicagao SIP.

Atencao




6. Configurar data e hora

0 ajuste da data e hora afeta o registro dos Logs, arquivos CDR e funcionamento das rotas que
operam por periodo de funcionamento.

6.1. Configuragao manual

Insira as informagbes no campo data, hora e fuso horario, seguindo o formato exigido na descrigéo
dos campos (dd/mm/yyyy para data e hh:mm:ss para a hora).

6.2. Integracdo com servidor NTP/SNTP
1. Habilite a opgao NTP/SNTP.

2. Defina o tempo méaximo de espera (em segundos) para que o vSBC One tente se comunicar com o
servidor.

3. Para adicionar mais servidores NTP/SNTP, clique na opgao Adicionar servidor e insira o enderego de
acesso.

4. Cligue no botéo Salvar. Por fim, clique no botao Aplicar para que as alteragdes entrem em operagéo.

0 vSBC One realiza uma tentativa de comunicagdo com o servidor NTP/SNTP dentro de tempo
maximo de espera definido. Se ndo houver comunicagdo com o servidor dentro deste tempo, é realizado
uma tentativa de comunicagdo com o proximo servidor, se configurado.

7. Historico de configuragao

0 histdrico de configuragdes do vSBC One W pode ser observado na Interface Web do sistema ao
acessar os menus "Configuragao" — "Sistema’ — "Histérico de configuragao'. Nesta pagina, é possivel
ver alteragdes que foram feitas nas configuragdes e restaurar configuragdes anteriores.

Configuracao geral do sistema
Histérico de configuracao

~ Sistema
Usuério Descrigiio da revisio Quando  Opgdes
Data e Hora
- admin@192.168.250.50 login 2021/10/05 10:01:35 ver
Servigos
admin@192.168.250.62 login 2021/10/04 09:54:37 ver
Servidores de licencas s
dmin@192.168.250.20 2021/00/27 15:44:40 A
Historico de configuragdo Mg o -
Integraco com Insight! admin@192.168.250.20 REBOOT requested 2021/00/27 15:44:00 ver | restaurar
admin@192.168.250.20 applied configuration 2021/00/27 15:43.57 ver | restaurar
* Rede
admin@192.168.250.20 updated web server configs 2021/09/27 15:43:51  ver | restaurar
Interfaces




8. Configuracao das Interfaces

Esta pagina permite a configuragdo das interfaces de rede do vSBC. A quantidade de interfaces
exibidas corresponde a quantidade de interfaces fisicas no equipamento ou na maquina virtual.

Rede

CRIAR INTERFACE VLAN

Nome da Label da Modo de

Interface Interface configuragdo

ens3 ens3 Dinadmico (D v

Esconder opgoes de IPv6

IPv4 IPV6
Mascara de Mascara de Force
Endereco IP Gateway Enderecgo IP Gateway
subrede subrede

(+)

Assim, para cada interface, temos os seguintes campos:

Campo Descri¢ao

Nome da interface

Nome da interface no sistema operacional. A alteragdo deste nome requer o
reboot do sistema.

Label da interface

Identificador da interface nas configuragdes do vSBC. Pode ser alterado sem a
necessidade de reboot.

Modo de configuragao

Seleciona o método de configuragéo relacionado a rede:
« Estatico: Enderego IP, mascara de sub-rede e gateway de rede, sdo atribuidas
manualmente.
« Dinamico (DHCP): Esta interface recebe as definigées de rede atribuidas por
um servidor DHCP disponivel na rede. DHCP para IPv6 nao é suportado.

Endereco IP

Em modo estatico, selecione o endereco IP do vSBC. Lembre-se, o endereco IP
deve ser exclusivo e ndo pode ser atribuido a nenhum outro dispositivo.

Mascara de sub-rede

Intervalo de enderecos IP disponiveis na rede.

Gateway

Endereco do gateway de rede. E necessério setar ao menos um gateway como
gateway padréo a partir do botdo de selegé@o ao lado do campo gateway.




8.1. Criar interfaces VLAN e alias

A partir da interface fisica, é possivel criar interfaces VLANSs e alias associadas.

8.1.1 Criar interface VLAN

A partir do botédo "CRIAR INTERFACE VLAN', é possivel iniciar o processo.

0 campo "Nome da Interface" define a partir de qual interface fisica esta interface VLAN sera
criada.

0 campo "VLAN ID" define o ID da VLAN a qual esta interface vai estar conectada (ID entre 2 e
3999).

8.1.2 Criar interface alias

Ao lado de cada interface fisica, ha um botéo "+". Este botao possibilita configurar mais de um
enderego IP por interface, criando interfaces alias.

As interfaces alias possuem "labels". Os labels possuem a interface original, seguido de ":"
(dois-pontos) e do "nimero sequencial” (por exemplo, 'ens192:1")

8.2. Configurar DNS

Configure o dominio de busca (também conhecido como dominio de pesquisa), configure o
endereco dos servidores DNS primario, secundario e tercidrio que serao utilizados na ordem de
preferéncia fornecida para a resolugdo de nomes na rede.

Vocé pode definir até 3 servidores DNS, os enderegos devem estar separados por virgulas, como
mostra a imagem a seguir.

» Sistema Rede
* Rede
Ped 1Pve
Interfaces Modo de
Interface Mascara deo Mascara de Forou|
Firewall configuracBo  gpdereco 19 Gateway 8 Endereco 1P Gateway ©
subrede subrede
Certificados TLS
ens192 Estatico v 10.62.160.80 255.255.255.0 ).62.160.1
Volp
ons224  Estatico v 192.168.160.10| 255.255.255.0 92.168.160.10
* Recursos DNS
* Roteamento ® stanual ) sutomatcs
Dominlo de busca 10.62.150.50,10.62.150.5
NAPs
Rotas pridores
Scnpts L.'
» perfls Rotas Estaticas
Endereco TP Méscara de subvede  Gateway Force 8 Interface
Ssladone v X

td conar o3

8.3. Configurar rotas estaticas

Permite definir uma rota estatica, especificando enderego IP, mascara de sub-rede, gateway e
interface de rede. As rotas estaticas criadas possuem prioridade sobre as demais rotas existentes.
Para inserir outra rota, clique em Adicionar rota, logo abaixo da tabela de rotas estaticas.

Salve as configuragdes e acesse o KWebPortal (Interface Web) utilizando o novo enderego IP
definido.




9. Configurar HA - Alta Disponibilidade

HA (High Availability) € um recurso que permite que uma maquina secundéria (spare) com o vSBC
One W instalado, assuma o trafego quando ocorrer algum problema com a mdquina principal (master).

Para o correto funcionamento do HA, é necessario que ambas as maquinas estejam na mesma
rede fisica. A maquina spare vai espelhar as configuragdes da maquina master, dando continuidade na
operagao.

Para configurar o HA nas mdquinas, aplique o passo a passo observado a seguir:
1. Confira se sua licenga contempla a opgdo do HA no menu "Administragéo’. No campo "Licengas’,
clique na licenga e verifique se ha o campo "HA_ENABLE: 1".

Usuarios do Sistema

Usudrio C Di 6 Opcoes
admin ful v LT} v ue v ‘x
|Licencas
] Namero de série  Data de expiragio Tipo Cliente Opgoes
. 86-REMOTE 13355 3112/9999 walytics_voip_calis(10), voip_calls(10), sbe_registers(10), siprec_channels(10), vsbcOne(10)  Licenca de testes X
1D: 86
HARDWARE TYPE: REMOTE
SERIAL_NUMBER: 13355
HARDWARE _INFO:
ISSUED_DATE: 2021-05-24
EXPIRATION_DATE: 9999-12-31
CUSTOMER _INFO: Licenca de testes
ISSUER: Elisa Araujo
REQUIRED VSBC ONE _ENABLE: 10
REQUIRED_GATEWAY VOIP_CALLS: 10
REQUIRED_SBC_REGISTERS: 10
REQUIRED_SIPREC_CHANNELS: 10
REQUIRED_GATEWAY HA ENABLE: 1 -‘
REQUIRED GATEWAY ANALYTICS VOIP_CALLS: 10
Enviar nova licenga: | Escolher arquivo |
2. Acesse o caminho "Configuragao’ — "Rede" — "Interfaces" e configure as interfaces de rede como
estaticas. N&o é possivel configurar mdquinas em HA com interfaces com IP dindmico (DHCP). Indique
os dados de endereco IP, mascara de subrede e gateway.
3. Feita a configuragdo da interface, va para o final do menu "Interfaces" e habilite o HA, indicando a
interface escolhida. E necessario configurar primeiro a maquina master antes de poder configurar a
spare.
16
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< SR Interface Escopo Mascara de Mascara de Force
Certificados TLS configuragio Endereco IP Gateway @ Endereco IP Gateway @
subrede subrede a
VolP
p”",w? Estitico v Ambos v 1010014190 255000 10.254.254.254
* Recursos
DNS
Roteamento ® wanual O asomésce
NAPs Dominio de busca
Rotas =
Servidores
Scripts
» Paafic Rotas Estaticas
Enderego IP Mascara de subrede Gateway Force B Interface
» SIPREC
Selecione v X
» Autorizagdo de registros
Alta Disponibilidade
Interface de rede para gerenciamento ens192 v
Enderego IPv4 para gerenciamento
Mascara do subrede para gerenciamento
Gateway padrdo

4. Selecione o enderego IPv4 para gerenciamento distinto do endereco IP da maquina master. O enderego
IP de gerenciamento é um IP que nunca sera compartilhado entre as maquinas. O IP de gerenciamento
da master somente sera atribuido a master e deve ser o IP utilizado para gerenciar e configurar a master
ap6s a configuracdo do HA. E muito importante que nenhum outro equipamento na rede esteja usando o
IP que esta sendo configurado como IP de gerenciamento. Recomendamos a execugéo de um ping no
endereco almejado, como no exemplo da imagem a seguir:

e arihe@MOBDEV-ARIHE: ~

S ping 10.100.14.190
PING 10.100.14.190 (10.100.14.190) 56(84) bytes of data.
192.168.250.1 icmp_seq=1 Host de destino inalcangavel
192.168.250.1 icmp_seq=2 Host de destino inalcancgavel
192.168.250.1 icmp_seq=3 Host de destino inalcangavel
192.168.250.1 icmp_seq=4 Host de destino inalcancavel
192.168.250.1 icmp_seq=5 Host de destino inalcancavel
192.168.250.1 icmp_seq=6 Host de destino inalcangavel
192.168.250.1 icmp_seq=7 Host de destino inalcancavel
192.168.250.1 icmp_seq=8 Host de destino inalcangavel
192.168.250.1 icmp_seq=9 Host de destino inalcangavel
192.168.250.1 icmp_seq=10 Host de destino inalcancgavel
192.168.250.1 icmp_seq=11 Host de destino inalcancgavel
192.168.250.1 icmp_seq=12 Host de destino inalcancgavel
192.168.250.1 icmp_seq=13 Host de destino inalcancavel
192.168.250.1
192.168.250.1

icmp_seq=14 Host de destino inalcangavel
icmp_seq=15 Host de destino inalcangavel

5. Visto que o enderego IP de destino € inalcangavel, indique este enderego no IPv4 para gerenciamento.
Agora este endereco sera responsavel pelo gerenciamento da master.

6. Com os mesmos dados da interface, complete os dados da mascara de subrede e o gateway.

7. Na Interface Web da maquina spare, acesse "Configuragao' — "Rede" — "Interface’. Lembre-se que,
na maquina spare é necessario ndo ter uma licenga instalada.
T




8. Habilite a opg&o "Alta disponibilidade” (HA).

9. No campo "Endereco de gerenciamento do master’, adicione o enderego IP de gerenciamento
configurado na master.

10. Preencha os campos de endereco IPv4 para gerenciamento com o IP da maquina, a mascara de
subrede e o gateway que deve ser igual ao da maquina master.

) Configuracdo Monitoracdo Diagnostico Administracdo Logoff @é‘.
y KHOMP torag nostic st : 1

719 Nio existem licengas instaladas

Configuracéao geral do sistema

» Sistema @ Alta Disponibilidade
« Rede Endereco de gerenciamento do master
Interfaces Interface de rede para gerenciamento [ens192 v]
1
Frewel Endereco IPv4 para gerenciamento 10.100.102 *
Certificados TLS Mascara de subrede para gerenciamento 255000
VolP
Gateway padrio 10.254 254 254
tRecNe0s SALVAR E APLICAR
* Roteamento
NAPS

11. Acesse os menus "Monitoragao" — "Sistema". Nesta interface podemos ver a configuragéo da
funcdo HA (High Availability ou Alta Disponibilidade). E possivel averiguar quais maquinas est&o online e
realizar transi¢gdes manuais no sistema. A transigao € o processo de trocar qual das maquinas esta
assumindo o trafego SIP.

I v figurag? : €
‘ KHOMP Configuracéo Monitoracdo Diagnéstico Administracéo Logoff e s

REDE NAP SIPREC CANAIS SIPREC ng canais AUTORIZACAO DE REGISTROS
Alta disponibilidade T de atvalzacho: NAO atalizar v @
Host Fungao Online Estado  Transicdo
10.100.10.2 * Spare Online Ativo ]
10.100.11.249 Master Online Stanaby »

10. Rede firewall
10.1. Enderecos liberados

0 vSBC permite a configuragdo de um firewall customizado, incluindo liberagdo e bloqueio de
enderegos IPs, habilitagédo de servigos de rede por interface e detecgado de intrusao.

Neste manual, serdo alterados os enderegos liberados (como exemplo). Acesse "Configuragao” —
"Rede" — "Firewall" e cliqgue no botdo "ADICIONAR" (abaixo de "Enderegos liberados"), como demonstraa 44
imagem a seguir.

Os enderegos desejados devem ser adicionados um de cada vez.

T




7N
4 } KHOMP Configuracao Monitoracao Diagnostico Administracao Logoff @% c
\/ Bebinkl 2 S0

Configuracao geral do sistema

» Sistema Firewall
« Rede © frewall ¢ contgurado por duas kstas de endereqos no formato 1P, IP/mascara ou a palavra ANY para considerar
%000s (ou quaiquer). A ksta “Enderegos Mberados” tem precedéncia sobre a kst “Enderecos bloqueados™
Interfaces Enderecos liberados

Firewall ANY X
Certificados TLS
VolP

» Recursos Enderecos bloqueados

* Roteamento ) Bloguear todos o5 endercgos que nio se enconsram na ksta de enderecos Iberados
NAPS
Rotas

« ANY: Deixa explicito que qualquer enderego IP poderd acessar o vSBC One W, seja
via Interface Web, FTP, SSH e SNMP.

« Endereco IP: Apenas os enderegos IP definidos poderdo acessar o vSBC. Exemplo:
@N Nota 192.168.0.5

« Prefixo de rede: Apenas os enderegos IP pertencentes a faixa especificada
poderao acessar o vSBC One W. Exemplo: 192.168.109.0/24

Apos verificar as configuragdes, salve e aplique clicando em "SALVAR E APLICAR" no canto inferior
direito da interface.

10.2. Enderegos bloqueados

Ao habilitar esta opgéo, bloqueia qualquer enderego IP que ndo esteja definido em "Enderegos
liberados".

& « Ao habilitar esta opgéo, certifique-se de que tenha ao menos um endereco IP liberado
para acesso ao VSBC One W.

« E possivel perder o acesso ao equipamento a partir de uma configurago incorreta de
firewall.

Atencao

.

Configuragao Monitoragao Diagnostico Administragao Logoff @ g &
Firewall

O firewall € configurado por duas kstas de enderecos no formato IP, IP/mascara ou a palavra ANY para considerar todos (ou qualquer).
A lista "Enderecos liberados" tem precedéncia sobre a lista "Enderegos bloqueados™.
Enderecos liberados

179.180.16862 X 177.25.24565 ¥ 177.16.202.238 X
179.162.98.155 X 189.90.59.58 X

| ADICIONAR |

177.96.173.95 X

Enderecos bloqueados
|_| Blog t0dos 0s
ADICIONAR

COS qUE NAO Se encontram na lista de enderecos liberados

Apos verificar as configuragdes, salve e aplique clicando em "SALVAR E APLICAR" (no canto inferior
direito da interface).
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1. Servicos habilitados por interface de rede

Neste subtitulo sdo definidos os servigos de rede que serdo liberados para cada interface de rede.
Lembrando que a configuragdo é cumulativa, ou seja, a lista de enderegos liberados e bloqueados tem
precedéncia sobre esta configuragao.

A lista de servigos disponiveis € observada na tabela a seguir:

Servigo Descricao

FTP Permite a transferéncia de arquivos.

HTTP Habilita o acesso a Interface Web.

SSH Permite administrar de forma remota o vSBC.
SNMP Habilita o gerenciamento da rede.

ICMP Permite responder a requisigdo ICMP (ping).

12. Configurar deteccao de intrusao

0 vSBC One W possui a capacidade de bloquear temporariamente a comunicagdo com um
enderego IP de um dispositivo que tentou acessa-lo e foi mal sucedido mdultiplas vezes. O bloqueio é
realizado seguindo regras de seguranga que se encontram nesta sessdo de configuragéo.

Para configurar a detecgéo de intruséo através da Interface Web do vSBC One W:

1. Para habilitar este recurso, cliqgue em + Detecgdo de intrusao.

2. Depois, basta habilitar o tipo de detecgdo desejado. Sdo quatro tipos de detecgdo:

« Acesso SSH por forga bruta: Bloqueio por excesso de tentativas com falha de acesso SSH.

« Acesso ao portal web por forga bruta: Blogueio por excesso de tentativas com falha de acesso
ainterface web.

« Registro SIP por forga bruta: Bloqueio por excesso de tentativas com falha de registro.

« Inundagdo SIP (SIP flood): Protegédo contra SIP flood.

Deteccao de intrusao

Acesso SSH por forca bruta
Namero méaamo de tentativas 3 Intervalo de tempo 60 Tempo de Blogueio 3600

Apds ser detectado 3 tentativa(s) de intrusdo no intervalo de 60 segundo(s),

0 endereco de origem sera bloqueado por 3600 segundo(s).

0 Acesso portal web por forca bruta
0 Registro SIP por forca brutaa

0 Inundacao SIP( SIP flood ) &
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3. Ao habilitar um tipo de detecgao, serao exibidos os campos a seguir. Configure-os de acordo
com suas politicas de seguranga:

« NuUmero maximo de tentativas: NUmero maximo de tentativas de acesso ao vSBC One W por
um dispositivo. Se este limite for atingido, o enderego IP do dispositivo sera bloqueado pelo
tempo definido no campo Tempo de blogueio'.

« Intervalo de tempo: Intervalo de tempo, em segundos, que um dispositivo podera tentar
acessar 0 VSBC One W. Por exemplo: Se houver 3 tentativas mal sucedidas de acesso em 60
segundos, o enderego IP sera bloqueado.

« Tempo de bloqueio: Tempo em segundos que um dispositivo, que ultrapasse os limites
anteriores, ficard sem poder acessar o vSBC One W. Ao fim do tempo de bloqueio, o dispositivo
poderd tentar acessar o vSBC One W novamente.

4. Por fim, clique no botdo "Salvar e Aplicar" para que as alteragdes entrem em operagao.

13. Configuragoes VolP

Nesta segdo sdo feitas as configuragdes VolP do vSBC One W. As configuragdes aplicadas aqui
sdo globais, e afetam todas as sessdes e troncos SIP.

@ o Sempre que houver alteragdes nas configuragdes de VolIP, é necessdrio reiniciar o
0ta | ySBC One W apés clicar no botéo "Aplicar”.

Acesse "Configuragao’ — "Rede" — "VolP", para aplicar as configuragdes da chamada VolIP.
A tabela a seguir contém a descrigdo dos campos da configuragdo do VolP.

Campo Descrigao

Os "Modos de operagao” sao os métodos de processamento de dudio no
sistema:

Modo de operagao BRIDGE: Minima manipulacédo do dudio, ndo é possivel fazer transcoding.

FULL RTP PROCESSING: E possivel a utilizagdo de qualquer feature, porém
requer mais processamento.

Valor maximo da porta RTP que deve ser utilizada para trafegar o dudio das

Maior porta RTP ligactes SIP.

Valor minimo da porta RTP que deve ser utilizada para trafegar o dudio das

Menor porta RTP ligacses SIP.

Porta UDP Porta utilizada para o protocolo SIP sobre UDP.
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Campo Descrigao

Porta TCP

Porta utilizada para o protocolo SIP sobre TCP.

Porta TLS

Porta utilizada para o protocolo SIP sobre TLS.

Porta SIP (WebSocket)

Porta utilizada para o protocolo SIP sobre WebSocket.

Porta SIP (Secure
WebSocket)

Porta utilizada para o protocolo SIP sobre Secure WebSocket

Ativar substituigao
automatica de
caracteres especiais

Alguns caracteres possuem significado especial nos nimeros de A e B
(como '#, por exemplo) e necessitam ser codificados como entidades
especiais. Alguns equipamentos, entretanto, ndo aceitam esta codificagao.
Na maioria dos casos a configuragdo padrdo é a mais indicada.

Ignorar o campo
"Contact" dos
cabecalhos, utilizando o
campo "To" em seu
lugar

Em algumas configuragdes, as informagdes desejadas de origem da ligagao
nao estdo no campo "Contact" do SIP, mas sim no campo "To". Marcando
esta configuragao, os dados de origem da chamada serdo lidos do campo
"To" ao invés do campo "Contact".

Utilizar PRACK (REC
3262)

Caso habilitado, sera enviado o Header Require:100rel nas mensagens
101-199 solicitando o Provisional ACK como resposta.

Habilitar RTCP

Caso habilitado, utiliza RTCP para o controle dos pacotes RTP.

Tipo de payload para o
telephone-event

Determina qual tipo de payload DTMF sera enviado no SDP.

Tipo de payload para o
codec AMR

Determina qual tipo de payload sera utilizado para o codec AMR.

Tipo de payload para o
codec Opus

Determina qual tipo de payload sera utilizado para o codec Opus.

Identificagdo do usuario
do URI

Adiciona a identificagé@o selecionada a URI.

Enviar o parametro
"transport” do URI

Insere o parametro transport, com o tipo de protocolo utilizado a URI.

Tamanho do pacote de
audio

Determina o tamanho do pacote de dudio utilizado em milisegundos.

ToS para pacotes SIP
(DSCP)

Marcagao dos pacotes de sinalizagéo para ToS.

ToS para pacotes de
midia (DSCP)

Marcacao dos pacotes de midia para ToS

Criptografia TLS

Seleciona a op¢ao de certificado TLS a ser utilizado para os protocolos TLS,
WSS e DTLS.
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Na segdo ‘Timers', encontram-se as configuragdes especificas de temporizagao SIP.

Campo Descrigao

Tempo maximo, em milissegundos, de retransmisséao de pacotes SIP. O tempo

VLA padrao é 32000 milissegundos.

Tempo maximo, em milissegundos, para a confirmagéo (ACK) de estabelecimento
do didlogo (resposta 200 OK para um INVITE). O tempo padrao é 32000
milissegundos.

Espera pelo ACK
apos 2xx

« Para a utilizagdo do WebRTC é necessério que a Porta SIP (Secure WebSocket) esteja
& setada, assim como o RTCP deve estar habilitado.
INCHIZM o E necessdrio ter um certificado para utilizar TLS ou WSS.

14. Configurar NAP

0 vSBC One W funciona em um conceito de associagdes entre NAPs e Rotas.

NAP - Network Access Point € uma representagao légica para agrupar troncos SIP. Estas NAP's
serdo usadas no roteamento das chamadas, podendo ser pontos de origem, destino ou ambos. Acesse
'Configuragao’ — "Roteamento’ — 'NAPs" — "NOVA NAP".

o Uma NAP (Network Access Point) é um ponto que pode ser usado como entrada
@ Nota e/oq saida das chamadas. . _ . . . _
« Acriagdo da NAP é um procedimento obrigatdrio. Pois ao criar rotas, é necessario
selecionar uma NAP como origem/destino das chamadas.

Antes de vermos o que cada configuragdo faz é importante sabermos de alguns conceitos
importantes para a configuragdo do WebRTC.

Campo Descri¢ao

0 Protocolo de Iniciag@o de Sessao é um protocolo de cédigo aberto de aplicagao, que
SIP utiliza o modelo “requisicdo-resposta”, similar ao HTTP, para iniciar sessdes de
comunicagao interativa entre utilizadores.

RTP é um protocolo utilizado para o transporte de midias continuas de tempo real em

Il uma conexao ponto a ponto, como audio, video ou dados de uma simulagao.
End points (ou pontos finais) que usam o SIP para estabelecer e negociar sessdes s&do
chamados de user agents (UA). Geralmente, os user agents sdo chamados de User
UA Agent Server (UAS) e User Agent Client (UAC). No entanto, UAS e UAC s3o entidades

l6gicas apenas, sendo que cada UA possui um UAC e UAS. UAC é a parte do UA
responsavel por enviar requisigdes e receber respostas. UAS é a parte do UA responsavel
por receber requisi¢des e enviar respostas.
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Campo Descrigao

NAT significa Tradugdo de Endereco de Rede. Através de um sistema NAT, enderegos
privados sdo traduzidos em um enderego IP pulblico quando sé@o enviadas solicitagdes
de saida dos dispositivos de rede para a Internet. Um processo inverso ocorre quando
NAT os dados recebidos, geralmente como uma resposta a solicitagdes especificas, sdo
enviados para uma rede local. Neste caso, o NAT altera o endereco IP publico para o
endereco IP privado do dispositivo especifico para o qual o pacote de dados é
direcionado.

Um servidor STUN é um servidor publico que responde a requisigdo com o IP e a porta
de origem da requisigéao.

Dessa forma é possivel para uma maquina com o IP privado em um rede com NAT
acrescentar o seu IP publico na sinalizagao SIP.

Um exemplo de servidor STUN publico e gratuito:

stun.l.google.com:19302

STUN

0 protocolo ICE pode ser entendido como uma extensdo do STUN. Ele é uma forma de
enviar multiplos candidatos de IP (Internos e externos) na sinalizagéo, de forma que
durante o didlogo se identifique qual é o enderego apropriado. Senso os possiveis
fontes de candidatos:

« Enderecos locais da maquina.

« Respostas de requisicdes STUN.

« Respostas de requisicoes TURN.

o Enderegos adicionados manual.

ICE

Websocket Protocolo de comunicagao bidirecional sobre uma tnica comunicagéo TCP.

Secure .
Websocket Websocket com criptografia.
DTLS Verséo do TLS para a transmisséo de datagramas.

Para cada tipo de NAP, existirdo configuragdes especificas. A tabela a seguir descreve os campos.
Na sequéncia, ha um exemplo pratico de uma NAP SIP configurada.

Configuracao geral do sistema
. NAPs
» Sistema
» Rede Nome leste
» Recursos Tipo sip v
~ Roteamento Perfil Utilizar perfil padrdo v
NAPs Script para o roteamento  Selecione v
Rotas
Dominio
Rotas de registro o4
Porta do dominio 5060
Scripts
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Campo Descri¢ao

Nome Nome escolhido para a NAP.

Tipo Selecione a opgao "SIP” para configurar uma NAP VolIP.

Perfil Permite a escolha do perfil de telefonia, em dlvida recomenda-se a opgdo "Utilizar
perfil padrao’, que atende a maioria dos cenarios.

: Permite a selegdo de um script criado previamente em Configuragdo —

Script -
Roteamento — Script.

Dominio Endereco IP do host.

Porta do dominio Porta SIP de escuta do dominio.

Registro

Modo de registro  Encaminhar Registro UAS (user) v

Desativado

UAC (Enviar registro)
UAS (Aceitar registro)
Encaminhar Registro UAS (user)
Encaminhar Registro UAC (PBX)

Campo Descri¢ao

Desativado

Sem registro.

Enviar Registro

Registra o vSBC no host da NAP.

Receber e finalizar registro

Endpoint de registro. Permite que agentes se registrem no vSBC.

Receber registro a ser encaminhado

Ponto de entrada de registro. Opgao para fazer o roteamento de registro.

Encaminhar Registro

Ponto de saida de registro. Opgéo para fazer o roteamento de registro.

Opcoes

Utilizar origem

000000

Tempo maximo

(7] Aceitar qualquer endereco IP de origem

pelo endereco do pacote IP

Forcar chamadas entrantes por um proxy configurado

Ignorar porta de origem

Utilizar namero chamado da URI

Utilizar RTCP mux em chamadas saintes

Desconectar uma transferéncia somente apos o imeout de desconexao estourar

Fallback timeout

de inatividade na sessao SIP

Limite de canais alocados:

5000 v

Timeout para desconetar quando a transferéncia for concluida (em segundos) 0 v

30min v

llimitado
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Campo Descricao

Aceitar qualquer
endereco IP

Ao ativar, possibilita que a NAP aceite pacotes vindo de qualquer endereco IP.

Utilizar origem pelo
endereco do pacote IP

Se ativado, utiliza o enderego do pacote IP como "Dominio" para validagdo em
ligagdes entrantes, ao invés de utilizar o valor contido no campo "From".

Forgar chamadas
entrantes por um proxy
configurado

Se ativado, serdo aceitas apenas as chamadas originadas dos servidores proxy
definidas na "Lista de Proxy".

Ignorar porta de origem

Ao ativar, possibilita ignorar a porta de origem do pacote SIP em ligagdes entrantes.

Utilizar nimero chamado
pela URI

Se ativado, utiliza o nimero chamado enviado no header "RequestURI" ao invés de
utilizar o valor do campo "To" em ligagdes entrantes.

Utilizar RTCP mux em
chamadas saintes

Quando ativado, permite o uso de RTCP mux em chamadas saintes.

Desconectar uma
transferéncia somente
ap6s o timeout de
desconexao estourar

« Tempo maximo, em milissegundos, de retransmissao de pacotes SIP. O tempo
padrédo é 32000 milissegundos.

« Tempo maximo, em milissegundos, para a confirmag&o (ACK) de
estabelecimento do didlogo (resposta 200 OK para um INVITE). O tempo padrdo
€ 32000 milissegundos.

Fallback timeout

Tempo limite para realizar a chamada por esta rota. Se houver indisponibilidade
deste servidor SIP, outra rota valida é utilizada.

Tempo maximo de
inatividade na sessao SIP

Periodo para o encerramento da chamada caso o servidor SIP fique inativo (RFC
4028 - Session Timer). Esta opgdo serve para evitar que uma sessao SIP fique ativa
por um periodo indeterminado, uma vez que a sessao é encerrada apenas com o
evento BYE. Desta forma, o vSBC One encerra a chamada, caso o servidor SIP nao
faga uma revalidagdo. Valor padrédo: 30 minutos.

Limite de canais alocados

Limita a quantidade de canais VolP que esta NAP pode usar. Este limite se aplica a
ligagdes entrantes e saintes. E necessario desabilitar a opgao "llimitado” para entao,
poder definir um valor. Valor padrao: ilimitado.

Keep Alive

Modo de operacao do Keep Alive Desativado v

Keep alive € um recurso para se observar se a NAP esta ativa.

Se o recurso estiver ativado, o vSBC ira verificar se o host da NAP esta ativo frequentemente. Caso
a NAP ndo retorne uma resposta, o vSBC ira considerar a NAP inativa.

Opgdes para utilizar o Keep Alive: Desativado, SNMP ou SIP OPTIONS.

Valor padrao: Desativado.
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Rede

Interface de rede para o protocolo SIP ens192 (IPv4) v
Interface de rede para o protocolo RTP & ensl192 (IPva) v
Modo de travessia a NAT Desativado v
| Desativado |
Servidor STUN
ICE

Endereco IP externo fixo

Campo Descrigao

Interface de rede para o
protocolo SIP

Define qual a interface de rede que deve ser utilizada para o protocolo SIP.

Interface de rede para o
protocolo RTP

Define qual a interface de rede que deve ser utilizada para o protocolo RTP.

Modo de travessia NAT

Habilita ou desabilita o suporte a travessia de NAT. As opgdes sao:
Desativado, Servidor STUN, ICE e Enderecgo IP externo fixo.

STUN

Caso esteja habilitada a travessia de NAT por "Servidor STUN", este campo
deve ser preenchido com o enderego IP do servidor STUN. Indica-se o
servidor google. Exemplo: stun.l.google.com

Porta do STUN

Caso esteja habilitada a travessia de NAT por "Servidor STUN ou ICE", este
campo deve ser preenchido com a porta de rede do servidor STUN. Indica-se
o servidor google. Exemplo: 19302

STUN a ser utilizado
como ICE

Caso esteja habilitada a travessia de NAT por "ICE", este campo deve ser
preenchido com o endereco IP do servidor STUN. Indica-se o servidor da
google. Exemplo: stun.l.google.com

Endereco IP externo
para o protocolo SIP
com ICE

Deve ser colocado o enderego IP publico do vSBC.

Endereco IP externo
para o protocolo SIP

Caso esteja habilitada a travessia de NAT por "Endereco IP externo fixo".
Também no campo "Enderego IP externo para o protocolo RTP", este campo
deve ser preenchido com o enderego IP externo utilizado para o protocolo
SIP.

Endereco IP externo
para o protocolo RTP

Caso esteja habilitada a travessia de NAT por "Enderego IP externo fixo', este
campo deve ser preenchido com o enderego IP externo utilizado para o
protocolo RTP.
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Transporte

() Aceitar qualguer tipo de transporte para o SIP em chamadas entrantes
(7] Aceitar qualquer tipo de transporte para o audo (RTP) em chamadas entrantes

Tipo de transporte para o SIP upP v
Tipo de transporte para o audio uDpP v
SIP-I

(] Atvar suporte €

Lista de Proxy
Host Porta Interface SIP Transporte SIP Interface do audio Transporte do audio

Adicionar proxy

+ Opc¢oes avancadas

Campo Descrigao

Aceitar qualquer tipo de
transporte para o SIP em Aceita qualquer protocolo de sinalizagdo SIP entrante para este NAP.
chamadas entrantes

Aceitar qualquer tipo de
transporte para o audio (RTP) Aceita qualquer protocolo de dudio RTP entrante para este NAP.
em chamadas entrantes

Define o tipo de transporte a ser utilizado para o protocolo SIP. Onde

MzD ERUERPEE EER © £ para o WebRTC temos como principais protocolos o WS e WSS.

Define o tipo de transporte a ser utilizado para o protocolo RTP. Onde

Vg Gl it F © Stk para o WebRTC temos como principal protocolo o DTLS.

Configuragdes dos proxys:
Host, Porta, Interfaces para
sinalizagdo e 4udio, e tipo de
transporte para sinalizacéo e
audio.

Proxys utilizados para aceitar chamadas, ou para enviar, como
opgdes em caso de fallback.

Sobrescreve o header "From" dos pacotes SIP, quando a NAP é

el e utilizada como destino. Deve ser utilizado o formato: 127.0.0.1:5060




14.1. Configuragcao de NAPs com registro

As NAPs que estdo utilizando as opgdes "Receber e finalizar registro’ ou "Receber registro a ser
encaminhado" necessitam de alguns cuidados a mais na sua configuragéo.

Os campos "Dominio" e "porta" possuem um comportamento levemente diferente de NAPs sem
estas opgdes de registro.

Dominio
0 campo "'Dominio" de uma NAP com registro, deve coincidir com o URI no REGISTER enviado pelo

agente. Ou seja, este campo deve conter o FQDN ou IP publico utilizado pelo agente para realizar a
conexdo com o VSBC. Por exemplo, vsbe.khomp.com.

porta

0 campo "porta do dominio" deve receber o valor da porta configurada para o protocolo de
transporte selecionado para o SIP nesta NAP. Por exemplo, caso se deseje que a NAP aceite trafego SIP
utilizando o transporte TLS e este transporte esta configurado na porta 5061, é necessario inserir o valor
5061 no campo "porta do dominio".

A seguir, apresentaremos uma imagem representando a configuragdo da NAP onde o vSBC é
acessado pelo FQDN "vsbc.khomp.com" e a qual estd configurada para utilizar o protocolo WSS
(configurado na porta 5063).

Nome NAP_REGISTRO

Tipo SIP
Perfil Utilizar perfil padrao Vv
Script para o roteamento Selecione v
Dominio vsbc.khomp.com

Porta do dominio 5063

29



http://vsbc.khomp.com/
http://vsbc.khomp.com/

15. Configuracao de rotas de registro

Rotas de chamada

Nas rotas de chamada, séo configuradas as rotas e NAPS que fazem a conexdo das chamadas de
um ponto a outro. Acesse "Configuragao” — "Roteamento’ — "Rotas de registro" — "NOVA ROTA'", para a
criagao de uma rota de registro.

As Unicas NAPs disponiveis para selegao de NAPs de origem em rotas de registro sdo aquelas que
foram configuradas como "Receber registro a ser encaminhado'.

Somente as NAPs configuradas como "Encaminhar registro” estardo disponiveis para a
configuragdo de NAPs de destino em rotas de registro.

Rotas de registro

As rotas de registro, por outro lado, s&o utilizadas para configurar o encaminhamento de registro.
Cenario Util quando outro equipamento deve lidar com a geréncia de registros.

« Apos a criagdo de uma rota de registro, sdo criadas duas rotas de chamada implicitas.
Uma com as mesmas NAPs de origem e destino e outra com os campos trocados.

« Este comportamento tem o intuito de facilitar a configuragéo de cenarios onde o

Nota equipamento responsavel pelo registro também possa rotear as chamadas relacionadas a

@ estes registros.

« Caso este comportamento nao seja desejado, pode-se utilizar rotas de chamada para
altera-lo. As rotas de chamada tém prioridade sobre as rotas de registro!

_f;‘ KHOMP Conflguracao Monitoracao Diagnostico
‘U' Administracao Logoff @é LS

Configuracdo geral do sistema

» Sistema Rotas de registro
» Rede Nome ola_teste
» Recursos

Priotidade 0
* Roteamento

RS NAP Origem  Seleckne v
Rotas
Rotas de registro NAP Destino 8 Selecione v
Campo Descricdo
Nome Nome para identificacdo da rota.

Prioridade de verificagdo da rota sobre as demais, caso a rota seja semelhante a outra.
Prioridade Este valor varia entre 0 e 99, onde 0 indica rota com prioridade maxima e 99 indica a
rota com prioridade minima.

NAP origem | Selecione o NAP de entrada do registro.

Selecione o NAP para onde deve ser encaminhada o registro caso todas as regras

NAP destino . e
sejam satisfeitas

Apds o ajuste das configuragdes, deve-se clicar no botao "Aplicar" no canto inferior 30
esquerdo.

Atencao




16. Obter acesso a documentacao adicional

Vocé encontra 0 manual e outros documentos em nosso site, www.khomp.com. Veja a seguir
como se cadastrar e acessar nossa documentacao:

Para usudrios que nao possuem cadastro:

1. No site da Khomp, acesse o menu "Suporte Técnico' — "Area restrita".

2. Cligue em "Inscreva-se".

3. Escolha o perfil que melhor o descreve.

4. Cadastre seu endereco de e-mail. E necessario utilizar um e-mail corporativo.

5. Preencha o formuldrio que sera enviado ao seu e-mail. Caso ndo tenha recebido em sua caixa de
entrada, confira sua caixa de spam.

6. Siga 0s passos descritos a seguir para fazer login na area restrita.

Para usudrios que possuem cadastro:

1. Acesse 0 menu "Suporte Técnico' — "Area restrita".
2. Faga login com seu enderego de e-mail e senha cadastrada.
3. Acesse a opgao Documentos. Vocé sera direcionado a Wiki da Khomp.

Vocé também pode entrar em contato com nosso suporte técnico através do e-mail
suporte.comunicacoes@khomp.com, pelo telefone +55 (48) 37222940.

AN Rua Joe Collago, 253 - Floriandpolis, SC
!&v KHOMP  +55(48) 3722.2940

suporte.comunicacoes@khomp.com 31


http://www.khomp.com
mailto:suporte.comunicacoes@khomp.com

Manual do Usuario
Linha KMG One

Bone i
07300403

Khomp - Todos os direitos reservados




Indice

1. Introdugéo ... »

1.1. Como Ier este manual

2. Apresentagao da linha KMG...
2.1. Viséo geral dos modelos

2.1.7. KMG 200 ONE .o

2.1.2. KMG 3200 One. ...
2.2. Recursos da linha KMG One...........

2.2.1. Recursos de seguranga ........

2.2.2. Recursos opcionais ............
2.3. Interfaces de telefonia — Mdédulo KMG .........

2.3.1. Conexao fisica dos modulos KMG ................
2.4. Capacidade de chamadas simultaneas ..

3. Especificagbes técnicas ..

3.1. Media gateway ...
3.2. Mdédulo Externo de telefoma
3.3. Interfaces de telefonia ..

4. Instalagao do KMG ..
4.1. Conexao de rede
4.2. Conexao ana\oglca — FXO
4.3. Conexao analdgica — FXS ..

4.3.1. Conector Centronics .............
4.3.2. Conector RJ45 ..

5. Conhecendo a Interface Web
5.71. Requisitos do computador para 0 acesso .
5.2. Acessar a Interface Web .............
5.3. Areas da interface do usuario ....

5.3.1. Verificando a versao do KMG ......

6. Operagao do KMG

7. Configuragao .......
7.1. Rede ...

7.1.1. Configurar a rede ....

7.1.2. Configurar Firewall .....
7.1.2.1. Configurar detecgao de |ntrusao

7.1.3. Gerenciar certificados TLS ..

7.2. Sistema .. .

7.2.1. Conﬂgurar o} modo de operagao

7.2.2. Configuragoes VolP ..

7.2.3. Configurar Servigos
7.2.3.1.SNMP V3 ..
7.2.3.2. SNMP \/2eSNMP v1

7.2.4. Configurar Data e hora ..
7.2.4.1. Alterar data e hora manualmente
7.2.4.2. Alterar data e hora automaucamente usando NTP/SNTP . .

7.2.5. Configurar Historico de CONfIGQUrAGOES .......vvvveci oo

7.3. Telefonia .

7.3.1. Sinalizagéo ............
7.3.1.1. Editar perfil de sinalizagao ...
7.3.1.2. Copiar perfil de sinalizagéo ...
7.3.1.3. Aplicar perfil de sinalizagdo no modulo de telefoma

7.3.2. Configurando proprledades dos Links E1/T1

7.3.3. Plano de discagem

7.3.4.SS7/SIGTRAN ..
7.3.41. Conﬂguragao SS7/SIGTRAN

pagina 6

pagina 6

pagina 6

pagina 7

pagina 7

pagina 8

pagina 9

pagina 9

pagina 9

pagina 10
pagina 11
pagina 11
pagina 12
pagina 12
pagina 13
pagina 13
pagina 14
pagina 14
pagina 19
pagina 19
pagina 19
pagina 21
pagina 21
pagina 21
pagina 21
pagina 22
pagina 22
pagina 23
pagina 23
pagina 23
pagina 24
pagina 25
pagina 26
pagina 29
pagina 30
pagina 31
pagina 32
pagina 33
pagina 33
pagina 35
pagina 35
pagina 36
pagina 36
pagina 37
pagina 37
pagina 37
pagina 38
pagina 38
pagina 38
pagina 39
pagina 40
pagina 41
pagina 41
pagina 41



7.3.4.3. POINT COUES ...vovvrvvrivvicerss e vs e
7.3.4.4. MTP3
7.3.4.5.1SUP ...
7.4. RECUISOS ..o
7.4.7.Integragoes ...
7.4.1.7. Insight! oo
7.4.1.2. Device Management ........
7.4.71.3. TR-069 ..o
7.4.1.4. Outros sistemas
7.4.2. Sobrevivencia ...,
7.4.2.1. Configuragéo .......
7.4.2.1.1. Rede ...
7.4.2.1.2. Servrdores
7.4.3. Autorizagao de Regrstros
7.4.3.1. Configuragoes de rede
7.4.3.2. Opgoes gerais ...
7.4.3.3. Opgoes avan@adas
7.4.3.4. Perfis de midia para Autorrza@ao de Reg|stros
7.4.3.5. Servidores para Autorizagao de Registros
7.4.3.6. Politicas para Autorizagao de Registros .......
7.4.3.6.1. Todos os métodos: validagao User-Agent ...
7.4.3.6.2. Método REGISTER: pré autorizagéo ... R
7.4.3.6.3. Método INVITE: Verificar estado de regrstro
7.5. Roteamento ..
7.5.7. NAP ..
7.5.1.1. Crlartronco ET/TT
7.5.1.2. Criar tronCo SIP ..o
7.5.2.3. Configurar canais GSM ..........
7.5.2.3.1. Opgoes ... .
7.5.1.4. Configurar canais FXS
7.5.1.4.1. Registrar extensoes
7.5.1.4.2. Lista de proxy ...
7.5.1.4.3. Extensoes ....
7.5.1.4.4. Padrao de Ring
7.5.1.4.5. Cadéncias ..
7.5.1.5. Conﬂgurarcanars FXO
7.5.1.6. Configurar grupos de NAP — NAP GROUP
7.5.1.6.1. Algoritmos de distribui¢do de carga ..
7.5.1.7. Algoritmo de alocagéo de canais . .
7.5.1.7.1. Alocagao de canais no modo automa’uco
7.5.1.7.2. Alocagao de canais por Primeiro VI ... oo ce e
7.5.1.7.3. Round-robin (alocagao circular)
7.5.1.7.4. Opgoes de ordenagao
7.5.2. Rotas ..
7.5.2.1. Expressoes regulares
7.5.2.2. Retry ...
7.5.3. Configurar perﬂl de chamadas

7.5.4. Configurar periodo de funmonamento para 0 roteamento

7.5.5. CDR — Call Detail Record ............
7.5.5.1. Personalizar e ativar CDR ...........

pagina 41
pagina 42
pdgina 42
pagina 43
pagina 43
pdgina 43
pagina 43
pdgina 43
pagina 44
pagina 44
pdgina 45
pagina 45
pagina 46
pdagina 47
pagina 47
pdgina 48
pagina 48
pagina 49
pdagina 49
pagina 50
pagina 50
pdgina 50
pagina 51
pdgina 53
pagina 53
pagina 54
pdgina 55
pagina 59
pagina 60
pdagina 61
pagina 61
pdgina 63
pagina 63
pagina 63
pdgina 63
pagina 64
pagina 64
pdagina 65
pagina 65
pdgina 66
pagina 66
pagina 66
pdgina 66
pagina 67
pagina 69
pdgina 69
pagina 69
pdgina 73
pagina 74
pagina 74



7.5.5.2. Enviar CDR para servidor RADIUS ..

7.5.5.3. Enviar CDR para servidor FTP ........

7.5.5.4. Configurar tempo de retengao do CDR no KI\/IG
7.5.6. Configurar portabilidade ...

7.5.6.1. Portabilidade via WebserV|ce

7.5.6.2. Portabilidade via base de dados Iocal

7.5.6.3. Importar dados ..o
7.5.7. Scripts ...

7.5.7.1. Ad\CIOﬂaI’ scrlpt
7.5.8. Gerenciamento dos SIM cards ... -

7.5.8.1. Associar um novo SIM card aum grupo de canais GSM eX|stente — NAP GSM

7.5.8.2. Adicionar um SIM card manualMmente ...
7.5.9. Criar rotas SMS ... et
7.5.9.1. Teste de envio de SI\/IS
7.5.10. Configurar recebimento de notlﬂcagoes de SMS
7.5.11. Alta Disponibilidade — HA ..
7.5.11.1. Conexao da rede para HA — Alta D|spon|b|||dade
7.5.11.2. Alta Disponibilidade com mddulos externos de te\efonla .
7.5.11.3. Configuragéo da Alta Disponibilidade ... .
7.5.11.4. Funcionamento da Alta Disponibilidade ...
7.5.11.5. Verificagé@o do gateway principal € TESEIVA .ovveevveee e
7.6. Configuragao basica do TLS .. .
7.6.1. Configurar o TLS via Interface Web

8. MONITOTAMENTO ..ot
8.1.NAP ...
8.2, SIM Cards ..o
8.3. DiSPOSItIVOS ..o

8.3.1. Estado ..
8.4 1. REINICIAT ettt ettt st it s
8.4.2. Bloquear ..
8.5. Canais .....
8.5.1. Monitoragao de canais GSM
8.6. Grafico estatistico das chamadas ..
8.6.1. Estatistica do dispositivo ...
8.6.2. Estado do canal ....
8.6.3. Links ...

9. Diagndstico ...
9.1. Download de Logs
9.2. Entendendo a compom@ao das mensagens de (o To I
9.3. Alteracgao dos niveis de registro e modo de d|agnost|co

9.3.1. Modo de diagnéstico
9.3.2. Opgoes avan@adas
9.4.Logs ..

9.4.1. Conﬂg
9.4.2. LICENCES .o
9.4.3.0LD ...

9.6. Captura de pacotes .
10.Administracao ...

10.7. Momtora(;ao do KMG atraves de SNMP
10.2. Informagdes do gateway ........
10.3. Terminal Remoto — CLI ..

10.3.17. Sistemas LiNUX ...ocovvceecereen.

10.3.2. Sistemas Windows ............
10.4. Desligar o gateway .....o......

pagina 75
pagina 76
pdagina 77
pagina 77
pagina 77
pdgina 78
pagina 78
pdgina 79
pagina 80
pagina 80

pagina 81
pagina 81
pdgina 81
pagina 82
pdgina 82
pagina 83
pagina 84
pdgina 84
pagina 84
pagina 85
pdagina 85
pagina 85
pdgina 85
pagina 88
pagina 88
pdgina 88
pagina 90
pagina 91
pdgina 91
pagina 94
pdgina 94
pagina 94
pagina 95
pdgina 95
pdagina 95
pagina 95
pdagina 95
pagina 96
pdgina 96
pagina 96
pagina 96
pdgina 96
pagina 97
pagina 97
pdagina 97
pagina 97
pdgina 97
pagina 97
pagina 98
pdgina 99
pagina 99
pagina 99
pdgina 99
pagina 99
pdgina 99
pagina 100



10.5. Reiniciar o gateway ...
10.6. Gerenciar usuarios do S|stema

10.6.7. Alterar senha de usuario ......

10.6.2. Criar nova conta de usuario ...

10.6.3. Editar e remover contas de usuario ......
10.7. Acessar o KMG via FTP .......cccoocee...
10.8. Licengas ...
10.9. Provwsmnamento

10.9.1. Download das conﬂguragoes

10.9.2. Restaurar configuragdes com arquivo de Prowsmnamento
10.9.3. Apllca(;ao do arquivo de provisionamento em outro KMG .................

10.10. Atualizagéo ...

10.11. Porta serial ..

10.12. Resolugéo de problemas .
11. Obter acesso a documentagao ad|C|onaI

pagina 100
pagina 100
pdgina 100
pagina 101
pagina 101
pdagina 101
pagina 102
pdgina 102
pagina 102
pagina 102
pdgina 102
pagina 103
pagina 103
pdgina 103
pagina 105



1. Introducao

Este manual é destinado aos profissionais responsaveis por administrar os media gateways
da linha KMG. Este documento contém as informagdes necessarias para a instalagéo, configuragdo
e gerenciamento, assim como as especificagdes técnicas dos media gateways.

1.1. Como ler este manual

Se este é seu primeiro contato com o KMG, recomenda-se a leitura completa deste manual. Se
voceé estd familiarizado com o gateway, os principais procedimentos estao divididos em tépicos para
facilitar a busca pela resolugéo de um problema ou duvida.

No inicio de cada segéo de configuragdo, é descrito o caminho para acessar a interface de
configuragdo. Dependendo da versdo do seu KMG, o caminho de acesso pode ser diferente. Para
verificar a versdo do seu KMG, consulte a segao "Verificar versdo do KMG" neste manual.

Os recursos que estiverem presentes apenas em determinados modelos, serdo notificados no
inicio da segao correspondente ao recurso. O mesmo vale para os recursos que séo disponibilizados
mediante aquisigao de licenga adicional.

2. Apresentagao da linha KMG

KMG é a linha de media gateways da Khomp desenvolvida para oferecer modularidade e
seguranca a sua rede de telefonia.

Modularidade porque vocé pode ter todas as interfaces de telefonia em um Unico media
gateway. Desta forma vocé pode ter interfaces de telefonia digital E1/T1, interfaces analdgicas FXS e
FXO e interfaces de telefonia moével GSM 2G e 3G com um Unico media gateway.

Todos os modelos da linha possuem recursos de seguranga proporcionados pelo SBC
(Session Border Controller) da Khomp. Desta maneira vocé possui 0s recursos necessarios para
aumentar a seguranga da sua rede de telefonia.

Além dos recursos mencionados, com os media gateways da linha KMG vocé pode obter
economia nos custos com tarifagdo de telefonia. Com a criagéo de rotas de menor custo, vocé pode
direcionar cada chamada para a operadora que oferega a menor tarifagdo. Além de rotas de menor
custo, é possivel criar ainda fallback de rotas, balanceamento e, ainda, rotas que operam conforme o
horério programado.

Legenda: /magem modelo KMG 3200 One.

Toda a configuragdo e gerenciamento é feito através de uma Interface Web que pode ser 6
acessada por qualquer navegador.

I




2.1. Visao geral dos modelos

A seguir vocé encontra uma viséo geral dos modelos da linha KMG One.

« 0 hardware do produto pode ser substituido sem aviso prévio.
& « A substituicdo acontece quando a matéria prima nédo é encontrada no mercado ou
o quando surgem hardwares melhores.
CUICECIN ., Quando o hardware é substituido, o produto vai operar com o mesmo potencial da
configuragdo anterior.

2.1.1. KMG 200 One

O KMG 200 é um media gateway de baixa densidade que suporta até 240 chamadas
simultéaneas com até 2 links E1/T1 internos, além de até 8 modulos externos para as tecnologias E1,
GSM, FXS, FXO ou VolP SBC. Com a possibilidade de até 120 chamadas com transcoding
(G.729/G.722 «> G.711). Veja a segéo "Capacidade de chamadas simultdneas" neste manual para
mais informacdes sobre a capacidade do KMG 200. E adquirido com a opgdo de 0, 1 ou 2 links
internos E1/T1.

Vista frontal

[
J eg=
- © O
Legenda:
I Botdo liga / desliga
VA LED de energia
£I Status da atividade do disco
/88 Status da atividade dos modulos de telefonia
Vista traseira
1 2
“ : ]
\
— ® Z—
© @ 0010
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Legenda:

IBN Link 1do E1/T1

Link 2 do E1/T1

ETHO a ETH4: porta Ethernet gigabit. Porta de rede padréo.

Porta USB 2.0 7

a |l b~ W N

Porta VGA




21.2. KMG 3200 One

0O KMG 3200 é um dispositivo de alta densidade que pode ter até 64 links E1/T1 ou 2000
chamadas simultaneas para as tecnologias E1, GSM, FXS, FXO ou VolP SBC. Com a possibilidade de
até 1000 chamadas com transcoding (G.729/G.722 « G.711). Veja a segéo "Capacidade de
chamadas simultaneas" neste manual para mais informagdes sobre a capacidade do KMG 3200.

As interfaces de telefonia sdo disponibilizadas somente através dos mddulos externos de
telefonia — Modulo KMG (veja a segéo "Interfaces de telefonia" neste manual para mais
informagdes).

Vista frontal

1 2 4 T 6 7 8
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Legenda:
1. Botdo Liga/Desliga. 5. Display LCD para exibir informagdes do gateway.
2. LED de energia. 6. Entrada e saida de ar para refrigeragao interna.
3. LED de atividade no disco. 7. Duas portas USB 2.0.
4. BotOes para navegagao do display LCD frontal. 8. Porta VGA.

9. Interface serial (RS-232 conector DB-9).

« LED Status da fonte redundante apagado: Indica que as duas fontes estéo ligadas.
o LED Status da fonte redundante piscando: Indica que uma das fontes esta desligada.

Vista traseira

7 5
g o DooDoOaoOOE0
4 2 3

Legenda:

1. Porta USB 2.0.

2. Interfaces de rede para gerenciamento e VolP.

3. Interfaces de rede para conexdo com médulos externo de telefonia ou VolP.
4. Fonte de energia.

5. Entrada/saida de ar (refrigeragéo interna).




2.2. Recursos da linha KMG One

Os recursos a seguir estdo presentes em todos os modelos da linha KMG One.

Interface Web HTTP/HTTPS com gerenciamento de usuarios e controle de acesso.
Suporte as interfaces de telefonia: E1/T1, FXS, FXO e GSM 2G e 3G.
Suporte as sinalizagdes TDM ISDN e R2 (R2 disponivel somente para ET1).
Codecs suportados:
G.711 A-law.
G.711 p-law.
G.729A.
G.722.
GSM.
DVl4.
Cancelamento de eco.
Roteamento baseado em:
« Origem e destino.
o Prefixo.
o Hordrio.

Consulta a base de Portabilidade.

Script de roteamento.
Balanceamento de carga no roteamento.
CDR personalizavel e suporte a RADIUS.
Suporte SNMP.
Buffer de Jitter para corrigir automaticamente as laténcias na rede de forma dindmica.
Travessia NAT (IP externo, STUN ).
Provisionamento (exportagdo e importagdo de configuragdes).
Suporte a TR-069.
Suporte a SIP-1.
DTMF: In band, Out band - RTP (RFC 2833) ou Out band - SIP Info.
Historico e restauragao de alteragdes de configuragao via Web.
Terminal remoto com advanced CLI (Command Line Interface).

2.2.]. Recursos de segurancga

Ocultagéo da topologia de rede.

Detecgao de pacotes RTP maliciosos.

Lista de controle de acesso — ACL.
Protegéo contra pacotes malformados.
Bloqueio de chamadas por destino e origem.
Protegéo DoS/DDosS.

Protocolos SIP TLS e SRTP (SDES e DTLS).

2.2.2. Recursos opcionais

Os recursos a seguir sdo disponibilizados através da aquisi¢éo de licenga adicional (ndo
incluso no KMG por padréo)

Sobrevivéncia — SAS.

Alta Disponibilidade — HA™.
Autorizacao de Registros.
Suporte a ISUP (SS7), SIGTRAN.

10 KMG 400 One néo suporta a fungdo HA. O médulo EBS interno, se existir, ndo suporta a fungéo HA.
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2.3. Interfaces de telefonia » Médulo KMG

As interfaces de telefonia podem ser disponibilizadas através do Médulo KMG — mddulo
externo de telefonia ou integrado no préprio media gateway (KMG 200 e KMG 400).

0s Mdédulos KMG possuem diferentes modelos que oferecem as interfaces E1/T1, FXS, FXO e
GSM, proporcionando um media gateway escaldvel e com expansao otimizada.

Legenda: Imagem do Mddulo KMG.

Os mddulos s&o conectados ao servidor do KMG através da interface Ethernet. Foram
projetados para instalagdo em rack, sendo que cada médulo ocupa 1U e meio rack de 19 polegadas.

+

'

|

m me oo 20 ao

Legenda: Exemplo de montagem de um KMG 3200 One com 8 Mddulos KMG.

Visao traseira dos Médulos KMG

0060600089

©®0©©®6 06 6 8

Legenda: Modulo KMG ET. Legenda: Mddulo KMG GSM.

Legenda: Mddulo KMG FXO. Legenda: Mddulo KMG FXS.

Legenda: Mddulo KMG Modular (sem interfaces de telefonia).

0 moédulo KMG é uma variagdo comercial do médulo EBS, sendo explicitamente o

Nota } . . )
@ mesmo hardware, diferenciando apenas pela forma de licenciamento de recursos. 10




2.3.]. Conexao fisica dos modulos KMG

0Os mddulos precisam ser conectados as interfaces que serdo usadas para isso. Maiores
informagbes podem ser verificadas na segéo "Configuragbes de rede". A conexdo fisica pode ser
realizada conforme a imagem a seguir:

AVAILABILITY

0 mddulo KMG é conectado a interface de rede configurada, e caso a quantidade de modulos
externos seja maior que a quantidade de portas disponiveis no servidor, a segunda interface de rede
do modulo pode ser conectada a primeira interface de rede do segundo madulo, permitindo o uso da
capacidade maxima do equipamento, realizando a conexdo em cascata em até um nivel.

Caso exista a solugédo de HA, o segundo médulo de telefonia pode ser conectado ao servidor
KMG spare, estabelecendo a conexao completa de alta disponibilidade do sistema, contemplando
todos os mddulos externos de telefonia.

2.4. Capacidade de chamadas simultaneas

A quantidade de chamadas simultaneas do KMG é a soma de todos os canais de telefonia
(E1/T1, FXS, FXO e GSM) e sessdes VolP. Se o equipamento estiver configurado em modo
transcoding o valor é reduzido pela metade para o uso dos codecs g.729 e G.722 devido ao
processamento realizado.

KMG 200 — Até 240 chamadas simultdneas TDM ou VolIP (SBC). No caso de transcoding este
valor é reduzido pela metade, ou seja 120 chamadas simultaneas em qualquer sinalizagao.

KMG 3200 — Até 2000 chamadas simultaneas TDM ou VolP (SBC). No caso de transcoding
este valor é reduzido pela metade, ou seja 1000 chamadas simultaneas em qualquer sinalizagao.

"




3. Especificagdes técnicas

A seguir sdo fornecidas as especificagdes técnicas do media gateway e dos mddulos de
telefonia.

3.1. Media gateway

A seguir vocé encontra as especificagdes técnicas dos media gateways.

Item KMG 200 One KMG 3200 One

Rede 5 x RJ45 10/100/1000 Mbps 13 x RJ45 10/100/1000 Mbps
Pl 430x44x185 mm 437,8x44,45x380 mm
Peso aproximado 3,2 Kg (sem embalagem) 7,5 Kg (sem embalagem)
Temperatura de operagao 0-50°C

Umidade de operacao

10-90% nao condensado

Fonte de energia — Full

100-240 VAC, 50/60 Hz
range

Consumo maximo de

. 150 W 120 W
energia

12




3.2. Médulo Externo de telefonia

A seguir vocé encontra as especificagdes técnicas dos Médulos KMG.

Médulo Médulo
KMG GSM | KMG FXO

Médulo
KMG FXS

Moédulo KMG
Modular

Rede 2 x RJ4510/100 Mpbs

Dimensdes (L x A x C) 220,5 x 44,5 x 280 mm

Peso aproximado (sem embalagem) 26a28Kg | 26a4Kg | 2a22Kg 2,7 KG 2,6 KG

Temperatura de operagé@o 0-50°C

Umidade de operagéo 10-90% ndo condensado

Fonte de energia — Full range 100-240 VAC, 50/60 Hz

Consumo maximo de energia 150 W 150 W 120 W 150 W 120 W

3.3. Interfaces de telefonia

E1/T1
Conector disponivel BNC coaxial ou RJ45
Resisténcia elétrica 0 ERNIDEoRTr s 71D Qs
« RJ45:120 Ohms
Sinalizagdo ISDN e R2 (R2 somente para E1)
Uso do ISDN PRI (Primary Multiplex)
GSM

Item Descrigao

Tamanho do SIM card suportado mini SIM (2FF)

e 2G Quad-band: 850/900/1800/1900 MHz
Bandas suportadas ¢ 3G Penta-band: 850/900/1700/1900/2100 MHz com
fallback para 2G Quad-band
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FX0
Sensor de ring minimo 13,5 Vrms@ 13-68 Hz
ensor off-hook 5-20V

FXS
Tens&o de toque (ring) 50-70 Vpp/25 Hz
Tipo de linha Balanceada
Resisténcia de loop (médxima) 1300 Ohms, incluindo aparelho telefénico
Corrente de loop 20 mA
Alimentagao dos ramais 27 VDC
B2 e superiage . 2:e 5 Km com fio de 100 Ohms/Km (Condutor de cobre AWG24)

. é 4 Km com fio de 125 Ohms/Km (Condutor de cobre AWG26)

1 Considerando aparelho telefénico com circuito de loop de 300 Ohms.

4. Instalagao do KMG

0 KMG foi projetado para ser instalado em racks de 19 polegadas. O media gateway (servidor),
ocupa TU. Os modulos externos de telefonia — Mddulo KMG, ocupam 1U adicional e meio rack. Se
vocé adquiriu apenas um Médulo KMG, é enviado uma aba para fixagéo no rack.

A instalagao, tanto do media gateway quanto do Médulo KMG, deve ocorrer em ambientes
com temperatura variando entre 0 a 50° celsius e com umidade entre 0 a 90% ndo condensado.

4.1. Conexao de rede

Os media gateways possuem um switch com controladora de rede dedicado. Este switch varia
a quantidade de portas de rede externas de acordo com o modelo. A tabela a seguir possui a
descrigdo dos gateways e a respectiva quantidade de portas de rede.

Quantidade de portas Modelo

KMG 200 One
5
KMG 400 One
8 KMG 1600 One
13 KMG 3200 One 14




KMG com 5 portas de rede — KMG 200 One e KMG 400 One

Legenda: Vista traseira do KMG 200 One com dois Links E1

As interfaces de rede dos gateways que possuem 5 portas de rede sdo nomeadas da seguinte
forma: eth0, eth1, eth2, eth3 e eth4. Estas cinco interfaces possuem o mesmo enderego MAC, pois
estdo ligadas a mesma porta da controladora de rede. Portanto é necessario que cada porta do KMG
seja conectada em redes fisicamente separadas. Em cada interface de rede virtual é possivel a
configuragdo de VLAN possibilitando sua propagagéo a rede local.

Na imagem a seguir o KMG foi conectado em 5 redes fisicamente separadas.

Switch 1 Switch 2 Switch 3

I
Switch KMG
ethl .
Maco
r — [ — - - 7T — 1 — 1
I ethO eth3 eth4 I
L — — — — _Maco__ __ __ __ _ 4

Legenda: Fluxo interno de rede no KMG com 5 portas de rede 15




Conecte as portas do KMG em redes fisicas diferentes, uma vez que o endereco MAC é
compartilhado entre as portas de rede, conforme demonstrado na figura a seguir.

Switch 1 Switch 2 Switch 3 Switch 4 Switch 5

Visdo Traseira

KMG

Legenda: Exemplo da instalagéo correta.

Switch 1 Switch 2

Visdo Traseira

KMG

Legenda: Exemplo de uma instalagdo incorreta.

16




KMG com 8 portas de rede — KMG 1600 One
0 KMG 1600 apesar de ter 8 portas de rede externas, segue as mesmas especificagdes e
conexdes que o KMG 400.

KMG com 13 portas de rede

&R S [ e e | e

Legenda: Visdo traseira do KMG 3200 One.

As interfaces de rede do KMG, com 13 portas (10/100/1000 Mbps), estdo dispostas da
seguinte forma: As portas ethQ, eth1, eth2, eth3 e eth4 podem ser utilizadas exclusivamente para
rede e possuem o mesmo enderego MAC, pois estéo ligadas a mesma porta da controladora de
rede. Portanto, é necessario que as portas eth0O a eth4 sejam conectadas em redes fisicamente
separadas.

As 8 portas de rede finais, de PO a P7, sdo especificadas para conexdo com maodulos externos
de telefonia — Modulo KMG, mas também podem ser usadas para conexao com outras redes VolP,
desde que sejam redes diferentes. Estas interfaces possuem um enderegco MAC distinto das portas
eth0 a eth4.

Na imagem a seguir o KMG de 13 portas esta conectado em 2 redes fisicamente separadas.

Switch 1 Switch 2

Switch KMG
etho ethl
Mac0 Mac1
r— T - "\ -7 - 71T - A

I etho eth4 |

Legenda: Fluxo interno de rede no KMG com 13 portas de rede 17




Switch 1

Switch 2

Legenda: Exemplo da instalagéo correta.

Switch

Legenda: Exemplo de uma instalagdo incorreta.

18




4.2. Conexao analégica » FXO

A interface analdgica FXO é disponibilizada através de conector RJ11. A tabela a seguir
informa o esquema do cabo para conexao na interface FXO.

Pino RJ11 Fungéo

1 Nao conectado | |
2 N&o conectado
1 2. 3: 4 5 6
3 Ring
4 Tip
5 Nao conectado
6 Nao conectado

4.3. Conexao analégica » FXS

A interface FXS pode ser disponibilizada de duas formas: Conexdo Centronics e RJ45. No
maodulo KMG FXS, vocé encontra uma conexdo Centronics. No KMG 400 e no Médulo KMG Modular
com FXS, esta interface é disponibilizada a través de conectores RJ45.

4.3.]1. Conector Centronics

Nesta conexdo os ramais séo conectados através do conector Centronics de 50 vias. O
conector deve ser montado de acordo com as seguintes especificagdes para o correto
funcionamento do médulo:

Pino 25 Pino 1
| pm —
A TR IS e o i i o i A
Pino 50 Pino 26

Legenda: Disposi¢do dos canais no conector Centronics.
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Pino Sinal Pino Sinal Canal

1 TIPO1 26 RING1 1

2 TIPO2 27 RING2 2

3 TIPO3 28 RING3 3

4 TIPO4 29 RING4 4

5 TIPO5 30 RING5 5

6 TIPO6 31 RING6 6

7 TIPO7 32 RING7 7

8 TIPO8 33 RING8 8
Pino Sinal Pino Sinal Canal

1 TIPO1 26 RING1 1

2 TIPO2 27 RING2 2

3 TIPO3 28 RING3 3

4 TIPO4 29 RING4 4

5 TIPO5 30 RING5 5

6 TIPO6 31 RING6 6

7 TIPO7 32 RING7 7

8 TIPO8 33 RING8 8
Pino Sinal Pino Sinal Canal

1 TIPO1 26 RING1 1

2 TIPO2 27 RING2 2

3 TIPO3 28 RING3 3

4 TIPO4 29 RING4 4

5 TIPO5 30 RING5 5

6 TIP06 31 RING6 6

7 TIPO7 32 RING7 7

8 TIPO8 33 RING8 8
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4.3.2. Conector RJ45

As interfaces FXS da plataforma KMG séao disponibilizadas em modulos de oito canais,
divididos em dois conectores RJ45. E possivel usar uma caixa conversora RJ45 «» RJ11, ou
conectar diretamente aos dispositivos analdgicos, através do esquema a seguir.

Pino RJ45 Cor Padrdo TIA568A Conector 0-3 Conector 4-7 Par 2
A
1 Verde-branco RING 1 RING 5 G
Par 3 |Par 1| Par 4
2 Verde TIP 1 TIP 5 /\
8 Laranja-branco
4 Azul TIP3 TIP7
5) Azul-branco RING 3 RING 7
6 Laranja
7 Marrom-branco RING 4 RING 8 T568A
8 Marrom P4 TPs Legenda: Conector Fémea.

5. Conhecendo a Interface Web

Esta segdo fornece uma descrigao da Interface Web do KMG. A Interface Web possibilita a

"Configuragao’, "Monitoragao’, "Diagndstico” e "Administragdo” dos produtos da linha KMG.

5.1. Requisitos do computador para o acesso

O computador cliente usado para acessar a Interface Web do KMG deve atender aos seguintes
requisitos:

e Conexdo de rede com o0 KMG.

« Um dos seguintes navegadores:
o Google Chrome.
o Mozilla Firefox.
o Internet Explorer.

o Resolugdo de tela recomendada: 1920 x 1080 pixels.

5.2. Acessar a Interface Web

O procedimento a seguir descreve como acessar a Interface Web do KMG.
1. Abra um navegador Web padrao.

2. Digite o enderego IP atribuido na ethO do KMG. Se o enderego IP estd no padrao de fabrica, digite o
enderego IP descrito na tabela a seguir, conforme o modelo do seu KMG.
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Modelo KMG Descricao Mascara de sub-rede
KMG 200 One 10.10.10.10
KMG 400 One 10.10.10.20
255.0.0.0
KMG 3200 One 10.10.10.30
KMG 1600 One 10.10.10.40

3. Digite o seu usudrio e senha de acesso. Se for o primeiro acesso, utilize o usudrio e a senha
padrdo descritos a seguir.

Usudrio

admin khomp

@ Nota No primeiro acesso, é recomendavel alterar a senha de acesso do usudrio admin
como medida de seguranga.

5.3. Areas da interface do usuario

A Interface Web é dividida em quatro segGes:

« Configuragéo: Contém as opgdes para configuragdo de rede, criagao de troncos SIP, troncos ET,
configuragdo das interfaces analégicas, GSM, codecs e demais configuragdes do gateway.

« Monitoragdo: Contém opgdes para monitoramento das interfaces de telefonia e dos canais VolP.

« Diagndstico: Contém opgdes para exibigao das principais mensagens de operagao do KMG,
além de permitir fazer o download ou visualizar os Logs.

« Administragao: Contém opgdes para gerenciamento do gateway, como atualizagdo do da verséo
do equipamento, alteragédo de senha de acesso a Interface Web e provisionamento.

Alguns recursos e opgdes podem estar disponiveis em determinadas verses do equipamento.
Este manual informa a versao que determinado recurso se encontra disponivel.

A Interface Web conta com ajuda em quase todos os campos referenciadas com o simbolo "?",
o que pode auxiliar a configuragéo do equipamento.

5.3.1. Verificando a versao do KMG
A verséo do KMG é exibida no menu administragdo no botao informagdes do gateway.

Diversas informagdes sédo apresentadas nesta janela onde consta a verséo do pacote que esta
instalado no KMG.
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6. Operacao do KMG

O KMG é capaz de realizar o controle e roteamento das chamadas telefénicas recebidas de
uma rede e encaminhar para outra conforme as regras programadas.

Para configurar o roteamento no gateway, é preciso conhecer os conceitos de "NAP
como eles se relacionam.

"NAP" (Network Access Points), ¢ um ponto de entrada e/ou saida de ligagdes. Que representa
um ou mais canais E1/T1, GSM, FXS e FXO, um host/usudrio SIP, ou um SIP Trunk, definindo assim
grupos de canais que poderdo ser utilizados por uma ou mais rotas como origem (ligagdes
entrantes) ou destino (ligagbes saintes).

As "Rotas" séo associagdes entre NAPs de origem e destino. Ou seja, ao criar uma rota, o
usuario precisa selecionar o NAP de origem, que é o ponto de entrada das ligagdes no Gateway, e o
NAP de destino, que sdo as ligagdes saintes.

O roteamento pode ser baseado no nimero de origem, nimero de destino e resultado da
consulta por portabilidade, pode-se também restringir as rotas por horarios, configurar rotas
alternativas que serdo utilizadas como fallback e "retry", como também podem ser criados scripts de
roteamento de chamadas avangados utilizando a linguagem LUA.

Quando ha uma chamada entrante, todas as rotas que possuam como NAP de Origem, o NAP
no qual a chamada foi recebida, serdo avaliadas na ordem de prioridade definida na configuragdo. A
primeira rota que satisfazer a todos os filtros sera utilizada para alocar a chamada sainte, utilizando
o NAP de Destino configurado.

O progresso da chamada sainte é monitorado e podera resultar no comportamento de "retry”
caso ela desconecte prematuramente (antes do atendimento), ou ocorra o timeout para
completamento e a causa de desconexao esteja mapeada no perfil da chamada entrante como
"retry". O fallback é um recurso semelhante ao "retry", disponivel apenas para NAP de destino SIP
com diversos servidores proxy configurados. Este recurso permite o KMG alterar o proxy da
chamada sainte, caso este ndo responda em tempo habil, sem disparar o recurso de "retry".

Caso ocorra um "retry", serdo retomadas as avaliagdes das rotas a partir da proxima prioridade
estabelecida para as rotas validas do NAP de Origem.

Para facilitar a configuragéo e o gerenciamento do produto foi desenvolvida a Interface Web
que reune todas as configuragoes e recursos divididos em 4 grandes categorias: "Configuragao’,
"Monitoragao', "Diagndstico’ e "Administragdo’.

Para criar uma rota basica basta concluir os passos a seguir.

« Passo 1: Crie um NAP que servirda como NAP de Origem e outra que servira como NAP de
Destino em:

"Interface Web" — "Configuragao’ — 'Roteamento’ — "NAPs"

won

,"Rotas" e

« Passo 2: Configure uma Rota de um NAP para outra, em:
"Interface Web" — "Configuragao’ — 'Roteamento’ — 'Rotas"

Os detalhes do funcionamento do KMG e a descrigdo dos campos em cada menu estdo
descritos ao longo deste manual.

7. Configuracao
7.1. Rede
O menu rede contém todas as configuragées relacionadas com as configuragoes de rede do

equipamento. Interfaces, Firewall e certificados TLS. N&o é necessario reiniciar o equipamento para
aplicar estas configuragdes.
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7.1.1. Configurar a rede

0 menu rede contém todas as configuragdes relacionadas com as configuragdes de rede do
equipamento. Interfaces, Firewall e certificados TLS. N&o é necessario reiniciar o equipamento para
aplicar estas configuragoes.

'Configuragdo’ — "'Rede" — "Interfaces"

Este menu exibe as opgdes para configuragdo das interfaces de rede do KMG. Nesta pagina
Web vocé pode configurar as interfaces de rede para conectar o KMG a rede VolP, definir a interface
de rede para ser usada com um maodulo externo de telefonia — Mddulo KMG, além de configuragdes
de DNS e rotas estaticas.

No painel 'Rede’ é exibido uma tabela para configuragéo de cada interface de rede. A tabela a
seguir descreve o uso de cada opgao.

As opgdes das interfaces de rede serdo exibidas conforme o modo de operagao definido. As
demais opgdes serdo exibidas somente se o modo de configuragdo for "Estatico’.

No botéo editar é possivel realizar as configuragdes pertinentes a determinada interface de
rede. No botdo adicionar é possivel adicionar uma interface VLAN.

Veja na tabela a seguir, a descri¢céo de cada parametro das interfaces:

Campo Descricao

Relacgdo das interfaces de rede disponiveis no KMG. A quantidade de

Irinizee interfaces exibidas varia de acordo com o modelo do KMG.

Seleciona o modo que a interface ird operar:
« Desativada: Ndo ativa esta interface.
« Rede: Modo de operagdo como interface de rede.
« Moddulo EBS: A interface de rede sera usada para conexdo com um
mddulo externo de telefonia — Médulo KMG. A exibi¢do desta opgao
varia conforme a interface de rede e modelo do KMG.

Modo de operagao

Rede

Campo Descricao

Tipo Protocolo IPv4 ou IPv6 que sera utilizado nesta interface de rede.

Seleciona o método de configuragéo relacionado a rede:
« Estatico: Endereco IP, mascara de sub-rede e gateway de rede, sdo
atribuidas manualmente.
« Dinamico (DHCP): Esta interface as defini¢gdes de rede atribuidas
por um servidor DHCP disponivel na rede. DHCP para IPv6 néo é

Método de configuragao

suportado.
Endereco IP Endereco IP atribuida a interface de rede.
Mascara de sub-rede Mascara de sub-rede atribuida a interface de rede.

Definigdo do gateway de rede. Se houver outra interface de rede com
Gateway outro gateway de rede definido, é necessario especificar o gateway de
rede padréo clicando no checkbox ao lado.
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Para cada interface de rede é possivel criar VLANs configurando o ID requisitado. Ao clicar em
adicionar, serdo exibidas as opgdes a seguir:

Descricao

ID ID de VLAN a ser utilizado por esta interface de rede.

Alinha KMG permite a configuragao de até 45 IPs, distribuidos entre EBS, interfaces, alias e
VLANS.

Configurar DNS

Configure o dominio de busca, também conhecido como dominio de pesquisa, e 0 enderego
dos servidores DNS primario, secundario e tercidrio que serdo utilizados na ordem de preferéncia
fornecida para a resolugdo de nomes na rede.

Vocé pode definir até 3 servidores DNS.

Configurar rotas estaticas

Permite definir uma rota estatica no KMG, especificando enderego IP, mascara de sub-rede,
gateway e interface de rede. As rotas estaticas criadas possuem prioridade sobre os demais
roteamentos existentes.

Para inserir outra rota, clique em Adicionar rota, logo abaixo da tabela de rotas estaticas.

7.1.2. Configurar Firewall

S&o definidas as configuragdes de controle de acesso ao KMG e definigdo dos servigos de
rede que poderao se comunicar com o gateway.

Firewall

0 firewall é configurado por duas listas de enderegos no formato 17, IP/méscara ou a palavra ANY para considerar todos (ou qualquer). A lista “Enderegos liberados” tem
precedéncia sobre a lista "Enderecos blogueados”.

Enderecgos liberados
ANY x

ADICIONAR
Enderecos bloqueados

Bloquear todos 0s enderecos que ndo se encontram na lista de enderecos liberados

ADICIONAR

Servigos habilitados por interface de rede

Servico etho eth1 eth2 eth eth4
T @ “ “ @ v
HTTP v @ @ @ @
SSH @ @ @ v 7
SNMP @ v i ? e

+ Detecgao de intrusao

SALVAR E APLICAR

Os protocolos a seguir sdo liberados, independente das configuragdes aplicadas no firewall do
KMG:

o UDP nos protocolos SIP, RTP e SNMP.
e TCP nos protocolos FTP 1, HTTP e SSH 1.
« ICMP Somente para responder echo.
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0 acesso através dos protocolos SSH e FTP tem protegédo ativa contra forga bruta. Ambos
aceitam no maximo 3 tentativas de conexao consecutivas sem sucesso e entram em um modo de
espera de 120 segundos. Para aceitar novas tentativas de acesso é necessario esperar o tempo de
120 segundos, a contagem de tempo é reiniciada se a tentativa for efetuada antes de completar os
120 segundos.

A configuragdo do firewall é realizada na seguinte ordem:
1. Definir os enderegos liberados. Se qualquer enderego IP for liberado, as demais configuragdes ndao
serdo aplicadas mesmo que estejam configuradas.
2. Bloquear os enderegos que nao estejam na lista de enderecos liberados.

Ainda é possivel:

« Habilitar/Desabilitar servigos de rede para cada interface disponivel no KMG
« Configurar detecgéo de intrusao

Se o campo 'Enderego liberado' estiver como "ANY", as opgdes observadas anteriormente nao
terdo efeito mesmo se houver configuragao.

Enderecos liberados

S&o especificados os enderegos IP que poderdo ter acesso ao KMG. Se nenhum valor for
inserido, é considerado que qualquer enderego IP podera acessar o KMG. Porém o acesso se
restringe somente a Interface Web e ao registro SIP. Esta configuragéo é usada em conjunto com a
configuragao de Enderegos Blogueados. Clique no botdo Adicionar e aplique uma das opgdes a
seqguir:

o ANY: Deixa explicito que qualquer endereco IP podera acessar o KMG. Seja através da Interface
Web, FTP, SSH e SNMP.

o Endereco IP: Apenas os enderegos IP definidos poderédo acessar o KMG. Por exemplo:
192.168.0.5.

« Prefixo de rede: Apenas os enderegos IP pertencentes a faixa especificada poderédo acessar o
KMG. Por exemplo: 192.168.109.0/24 .

E recomendado liberar apenas os enderegos IP que terdo acesso ao KMG. Para
@ Nota | isso marque a opgao Bloquear todos os enderegos que ndo se encontram na lista
de enderegos liberados.

Enderegos bloqueados

Ao habilitar esta opgéo, bloqueia qualquer endereco IP que néo estiver definido em "Enderegos
liberados".

Ao habilitar esta opgao, certifique-se de que tenha ao menos um endereco IP liberado
para acesso ao KMG.

Atencao

Servicos habilitados por interface de rede

Neste sdo definidos os servigos de rede que serdo liberados para cada interface de rede.
Lembrando que a configuragédo é cumulativa, ou seja, a lista de enderegos liberados e bloqueados
tem precedéncia sobre esta configuragdo.
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7.1.2.1. Configurar deteccao de intrusdo

O KMG possui a capacidade de bloguear temporariamente a comunicagdo com um enderego
IP de um dispositivo que tentou acessa-lo e foi mal sucedido. O bloqueio é realizado seguindo regras
de seguranga que se encontram nesta sessao de configuragao.

Para configurar a detecgéo de intrusdo através da Interface Web do KMG:

1. Para habilitar este recurso, cliqgue em + Detecgéo de intrusdo, conforme mostra a imagem a seguir:

Firewall

O firewall é configurado por duas listas de enderegos no formato IP, IP/miscara ou a palavra ANY para considerar todos (ou qualquer). A lista "Enderecos liberados” tem
precedéncia sobre a lista "Enderegos bloqueados”.

Enderecos liberados
ANY x

‘ ADICIONAR ‘

L

Enderecos bloqueados

| Bloguear todos os enderecos que n3o se encontram na lista de enderecos liberados

ADICIONAR

Servicos habilitados por interface de rede

Servigo etho eth1l eth2 eth3 eth4
FTP v (7] 4 v v
HTTP 174} 74} v 4 4
SSH ] (7] T %] v
SNMP 7] v (74 v 4

+ Deteccgao de intrusao

|
| SALVAR E APLICAR

2. Depois, basta habilitar o tipo de deteccéo desejado. Sdo quatro tipos de detecgéo:

« Acesso SSH por forga bruta: Bloqueio por excesso de tentativas com falha de acesso SSH.

« Acesso na Interface Web por forga bruta: Blogueio por excesso de tentativas com falha de
acesso a Interface Web.

« Registro SIP por forga bruta: Blogueio por excesso de tentativas com falha de registro. Disponivel
somente se houver licenga de "Autorizagdo de Registros".

« Inundagao SIP (SIP flood): Protegdo para SIP flood. Disponivel somente se houver licenga de
"'Autorizagéo de registros".
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- Detecgao de intrusao

« Acesso SSH por forga bruta

Ndmero maximo de tentativas 3 Intervalo de tempo 60 Tempo de Bloqueio 3600

Apos ser detectado 3 tentativa(s) de intrusdo no intervalo de 60 segundo(s), o enderego de origem sera bloqueado por 3600

segundo(s).
o Acesso portal web por forga bruta
o Registro SIP por forga bruta

© Inundacgao SIP( SIP flood )e

|
SALVAR E APLICAR |

3. Ao habilitar um tipo de deteccgéo, serdo exibidos os campos a seguir. Configure-os de acordo com
suas politicas de seguranga:

« Numero maximo de tentativas: NUmero maximo de tentativas que um dispositivo podera tentar
acessar 0 KMG. Se este limite for atingido, o enderego IP do dispositivo sera bloqueado pelo
tempo definido no campo ‘Tempo de blogueio'.

« Intervalo de tempo: Intervalo de tempo, em segundos, que um dispositivo podera tentar acessar
0 KMG. Por exemplo: Se houver 3 tentativas mal sucedidas de acesso em 60 segundos, o
enderego IP serd bloqueado.

« Tempo de blogueio: Tempo em segundos que um dispositivo, que ultrapasse os limites
anteriores, ficard sem poder acessar o KMG. Ao fim do tempo de bloqueio, o dispositivo podera
tentar acessar ao KMG novamente.

4. Cligue no bot&o "Salvar". Por fim, clique no botdo "Aplicar" para que as alteragdes entrem em
operagao

28




7.1.3. Gerenciar certificados TLS

"Configuracao’ — 'Rede’ — "Certificados TLS"

E possivel registrar conjuntos de chave privada, certificado e trust store para serem utilizados
pelas interfaces VolP do equipamento. Uma chave privada pode ser gerada automaticamente pelo
equipamento junto com um certificado auto-assinado, utilizando o bot&o 'Criar certificado

auto-assinado, ou arquivos existentes podem ser enviados para uma nova configuragéo, utilizando o

botdo 'Adicionar certificado existente', utilizando o botdo de edigédo da configuragdo que se deseja

alterar.

Nota

®

Apenas os modulos de Sobrevivéncia e Autorizagdo de Registros, permitem
configuragdo por interface, médulo de roteamento utiliza a primeira configuragédo
disponivel em todas as interfaces.

Criar um certificado auto-assinado
Preencha o formuldrio que serd apresentado. Ao enviar o formulério, aguarde a Interface Web
confirmar a criagéo do certificado e abrir o formulario de edicdo.
0 formuldrio de criagdo de certificado auto-assinado contém:

Campo Descrigao
Nome Nome da configuragédo TLS
Tamanho em bits da chave privada a ser gerada utilizando valores
Tamanho (bits) aleatdrios, quanto maior a chave, mais segura, porém, requer mais

processamento para ser utilizada

Algoritmo de cifragem

Habilita cifragem da chave privada com o algoritmo desejado, requer
"Senha de cifragem"

Senha de cifragem

Senha que serd utilizada para a cifragem e decifragem da chave privada,
deve ser preenchido somente se um "Algoritmo de cifragem" foi
selecionado

Confirmar senha de
cifragem

Deve conter a mesma senha digitada no campo "Senha de cifragem’, deve
ser preenchido somente se um "Algoritmo de cifragem" foi selecionado

Pais (C)

Pais a ser informado no campo C do certificado

Estado ou provincia (ST)

Estado ou provincia a ser informado no campo ST do certificado

Cidade ou localizagéo (L)

Cidade ou localizag&o a ser informada no campo L do certificado

Organizag&o ou empresa
(0)

Nome da organizag&do ou empresa a ser informado no campo O do
certificado

Unidade organizacional
ou departamento (OU)

Nome da unidade organizacional ou departamento a ser informado no
campo OU do certificado

Nome comum (CN)

Nome a ser informado no campo CN do certificado

Endereco de E-Mail
(emailAddress)

Endereco de E-Mail do contato ou responsével pelo equipamento a ser
informado no campo emailAddress do certificado

Tempo de expiragao
(dias)

Tempo de expiragdo em dias do certificado

Verséao

4.0.2
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Adicionar ou editar certificado existente

Ao solicitar que seja adicionado um certificado existente, o sistema ira gerar e gravar a

configuragdo com valores pré-definidos, abrindo o formuldrio de edigéo para alteragdes e envio dos
arquivos que se deseja associar a esta configuragao.
O formuldrio de edigao contém:

Campo

Nome

Descrigao

Nome da configuragdo TLS

Senha de cifragem

Quando configurada é a senha utilizada para decifrar a chave privada e
apresentara um link para alterar a senha. Caso ainda nédo esteja
configurada, apresenta o campo para adi¢gdo de uma senha

ATENGAO: A chave privada nunca é alterada por este campo, caso deseje
decifrar e recifrar a chave com nova senha, é necessario fazer o download
da chave, realizar as alteragdes e fazer upload da nova chave com a nova
senha.

Habilitar Trust Store
padréo

Caso habilitado, o trust store padrdo do sistema devera ser carregado e
utilizado em conjunto com o trust store fornecido por esta configuragéo, o
trust store padrdo contém os certificados publicos de autoridades
certificadoras largamente utilizadas e é fornecido como parte do arquivo
de atualizagdo do KMG, ndo pode ser alterado

Habilitar verificagdo do
certificado

Esta opgao depende de do Trust Store e/ou Trust Store padrdo habilitados
e obrigard a verificagao do certificado apresentado pelo ponto remoto no
handshake do TLS ter sido emitido por qualquer das autoridades
certificadoras reconhecidas. Caso ndo seja configurado um Trust Store e
o Trust Store padrdo esteja desabilitado, esta configuragao é ignorada e
qualquer certificado oferecido pelo ponto remoto sera aceito

Chave privada

Quando ndo se tem chave privada associada, este campo apresentard a
possibilidade de enviar uma chave privada, quando existe uma chave
privada, apresentara a condig&o de uso da chave e seu tamanho (caso a
condigdo seja ok) e botdes para baixar ou remover

Certificado

Quando ndo se tem certificado associado, este campo apresentard a
possibilidade de enviar um certificado, quando exite um certificado,
apresentard as condigdes de uso do certificado e botdes para baixar ou
remover

Trust Store

Quando ndo se tem trust store associado, este campo apresentara a
possibilidade de enviar um trust store, quando existe um trust store,
apresentard as condigdes de uso do trust store e botdes para baixar ou
remover

Versdo

4.0.2

7.2. Sistema

Este menu agrupa todas as configuragdes de sistema que necessitam reiniciar o equipamento

para validagao.
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7.2.1. Configurar o modo de operagao

0 modo de operagao define o modo de operagao e consequentemente o conjunto de codecs
suportado pelo KMG. A configuragdo do modo de operagao ird depender das licengas aplicadas no
KMG, da capacidade maxima de chamadas simultaneas suportada pelo KMG, e os codecs usados
pelos troncos conectados o gateway.

Modo de operagao

Suporte a codecs: G711 v

Entre TDM e VoIP

Modo TDM: 6E1 b d

Quantidade maxima de canais TDM 180

Entre VoIP e VoIP

Quantidade maxima de chamadas SBC 60
Suporte aos recursos de media SBC (Analytics) Ativo
Recursos
1D Numero de série Data de expiracao Tipo
1187 gateway(1), e1(4), analytics_trunk0(1), analytics_trunk1(1),
. o117 31/12/9999 analytics_trunk2(1), analytics_trunk3(1)
. 1592 57549 31/12/9999 gateway(1), gsm(16), analytics(1)
. 6631 59420 31/12/9999 gateway(1), gsm(16), analytics(1)
. 8625 55469 31/12/9999 gateway(1), gsm(8), analytics(1)
. 9226 3CECO2ADDEA2A1B9605. .. 31/12/9999 gateway(1), analytics_voip_calls(30), voip_calls(30), sip_sas_registers(30),

sbc_registers(30)

Para configurar o modo de operagao:
1. Acesse o menu "Configuragédo’ — "Sistema" — "Modo de operagéo'.

2. Configure o suporte a codecs selecionando uma das opgdes abaixo:
« Bridge: 0 KMG né&o aplica nenhum tratamento sobre as chamadas trafegadas pelo gateway,
possibilitando assim o trafego de qualquer codec de audio e video.
e G711: 0 KMG aceita chamadas com os seguintes codecs: G.711 A-law, G.711 p-law, GSM e DVI4.
« Transcode: O KMG aceita o transcoding de chamadas com os seguintes codecs: G.729A e
G.722.

3. No painel 'Entre TDM e VolIP' é possivel selecionar a quantidade de canais TDM a ser utilizada, ou
selecionar a opgéo para uso exclusivo em modo SBC, conforme abaixo:
o SBC ONLY: O KMG néo aceita chamadas entre telefonia TDM e VolIP, apenas o modo SBC esta
habilitado.
o ET1-G711: 0 KMG aceita chamadas entre TDM e VolIP. Existem diferentes niveis de E1
cadastrados para cada tipo de equipamento.

4. No painel 'Entre VoIP e VolIP', serd apresentado o valor restante de chamadas conforme as opgdes
que foram selecionadas anteriormente informando a quantidade maxima de chamadas VolP
disponiveis e o conforme o suporte a codecs configurado.
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6. Reinicie o gateway para que estas configuragdes entrem em operagdo. Serd exibido uma
mensagem com um botdo para reiniciar o gateway, ou vocé pode reiniciar posteriormente (veja a
secéo "Desligar e reiniciar o KMG").

Nota

®

Os campos "Quantidade maxima de canais TDM" e "Quantidade méaxima de
chamadas SBC" exibem a capacidade de chamadas simultaneas suportada pelo
KMG, conforme o modo de operagao definido.

7.2.2. Configuragdes VolP

0 modo de operagéo define 0 modo de operagdo e consequentemente o conjunto de codecs

suportado pelo KMG. A configuragao do modo de operagdo ira depender das licengas aplicadas no
KMG, da capacidade maxima de chamadas simultaneas suportada pelo KMG, e os codecs usados

pelos troncos conectados o gateway.

"Configuragao" — "Sistema" — "VolP"

Nesta vocé pode alterar as configuragdes VolP do KMG. As configuragdes aplicadas aqui sdo
globais, aplicaveis em todas as segdes e troncos SIP.

E possivel configurar separadamente as portas utilizadas para cada interface.

A tabela a seguir contém a descrigdo dos campos da configuragéo do VolP do KMG.

Campo Descrigao Versdo
Maior porta RTP VaI0|j maximo da porta RTP.que deve ser utilizada para trafegar o dudio
das ligagdes SIP para cada interface de rede.
Menor porta RTP VanrA minimo da porta RTP que deve ser utilizada para trafegar o audio
das ligagdes SIP para cada interface de rede.
Porta SIP utilizada para o protocolo UDP. Qualquer servidor que precisar
Porta UDP se conectar com o KMG devera usar esta porta para trafego do protocolo
SIP para cada interface de rede.
Porta SIP utilizada para o protocolo TCP. Qualquer servidor que precisar se
Porta TCP conectar com o KMG deverd usar esta porta para trafego do protocolo SIP 4.1.1
para cada interface de rede.
Porta SIP utilizada para o protocolo TLS. Qualquer servidor que precisar
Porta TLS se conectar com o KMG deverd usar esta porta para trafego do protocolo

SIP para cada interface de rede.

Ativar substituigao
automética de caracteres
especiais

Alguns caracteres possuem significado especial nos nimeros de A e B
(como '#, por exemplo). E necessitam ser codificados como entidades
especiais. Porém alguns equipamentos ndo aceitam esta codificagdo. Na
maioria dos casos a configuragdo padrdo é a mais indicada.

Ignorar o campo
"Contact" dos
cabecalhos, utilizando o
campo "To" em seu lugar

Em algumas configuragdes, as informagdes desejadas de origem da
ligagéo ndo estdo no campo "Contact" do SIP, mas sim no campo "To".
Marcando esta configuragéo, os dados de origem da chamada serao lidos
do campo "To" ao invés do campo "Contact".

Utilizar PRACK (RFC
3262)

Caso habilitado, sera enviado o Header Require:100rel nas mensagens
101-199 solicitando o Provisional ACK como resposta.

Habilitar RTCP

Caso habilitado, utiliza RTCP para o controle dos pacotes RTP.

Tipo de payload para o
telephone-event

Determina qual tipo de payload DTMF serd enviado no SDP.
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Campo Descrigao Versao

Identificagdo do usuario do URI | Adiciona a identificagdo selecionada a URI.

Enviar o pardmetro "transport” | Insere o parametro transport, com o tipo de protocolo
do URI utilizado a URI.

Determina o tamanho do pacote de audio utilizado em

Tamanho do pacote de audio "
milisegundos.

ToS para pacotes SIP (DSCP) Marcagao dos pacotes de sinalizagéo para ToS.

ToS para pacotes de midia

(DSCP) Marcagao dos pacotes de midia para ToS.

Seleciona a op¢do de certificado TLS a ser utilizado

Criptografia TLS pelo sistema.

Na segado “Timers”, encontram-se as configuragdes especificas de temporizagéo SIP.

Campo Descricao

Tempo maximo, em milissegundos, de retransmissao de pacotes

U SIP. O tempo padrao é 32000 milissegundos.

Tempo maximo, em milissegundos, para a confirmagédo (ACK) de
Espera pelo ACK ap6s 2xx | estabelecimento do didlogo (resposta 200 OK para um INVITE). O
tempo padrdo é 32000 milissegundos.

Sempre que houver alteragdes nas configuragdes de VolP, é necessdrio reiniciar o
Nota S Al H WAL
KMG apés clicar no botéo "Aplicar".

7.2.3. Configurar Servigos

'Configuragdo’ — "Sistema" — "Servigos"
Sao configurados os servigos disponiveis no KMG. Atualmente é possivel configurar a porta
HTTP e habilitar o servico HTTPS definindo a porta e certificado a ser utilizado.

7.2.31. SNMP V3

As instrugdes a seguir apresentam o procedimento de configuragdo do protocolo de
gerenciamento de rede "SNMP V3" para gateways da linha KMG One.

E possivel configurar o protocolo SNMPv3 na interface de administragédo do gateway. O
SNMPv3 tem recursos de seguranga aprimorados, como autenticagao e privacidade. O gateway
continua a oferecer suporte a SNMP V1 e ao SNMP V2 (versbes padréo).

& 0 SNMP V3 s6 pode ser configurado nos gateways
Atencido KMG One a partir da versdo 4.1.57.6A.
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Para configurar, acesse a Interface Web de configuragdo do gateway nos menus indicados a
seqguir:

Configuragdo — Sistema — Servigos — SNMP

7N
{ ‘ A -
@) KHOMP SET
Dispositivos Configuracao ’\mnitoragéo Diagndéstico Administracao Logoff

Servigcos
v Slstemal SNMP V3
Modo de operacao Usuério Sogunnga Opcoes
Autenticacao Hash Criptografia Senha

il testel | MD5 @ SHA O pDEs @ Aes X

3 Servit;os Adicionar usuario
SNMP V1/V2
Web Server Comunidade |khomp

[ SALVAR E APLICAR |

Data e Hora
Historico de configuracao

» Rede

A tabela observada a seguir auxilia 0 administrador na configuragao da interface.

Campo Descricao

Usuario Nome de usuario SNMPv3

Autenticacao Algoritmo que vocé deseja usar para autenticar o SNMPv3:
(protocolo de o SHA usa Secure Hash Algorithm (SHA) em seu protocolo de autenticagao;
Autenticagao) « MD5 usa Message Digest 5 (MD5) em seu protocolo de autenticagao.

Hash Senha hash para o protocolo de autenticagao

Algoritmo que vocé deseja utilizar para descriptografar as mensagens SNMP:
« DES usa Data Encryption Standard (DES) como algoritmo de decriptografia
Criptografia das mensagens SNMPv3;
o AES usa Advanced Encryption Standard (AES) como algoritmo de
decriptografia das mensagens SNMPv3.

Senha Senha utilizada para descriptografar as mensagens SNMPv3

Apos configurar a interface, clique no botéo "Salvar e aplicar".

| SALVAR E APLICAR

34




A imagem a seguir € um exemplo da interface configurada.

Servicos
SNMP V3
Seguranca
Usuario Opcoes
Autenticacao Hash Criptografia Senha

testel | (O MD5 @ SHA ssessssssssse () DES @) AES |seessessescee
teste2 | () MD5 @ SHA swessssssensel () DES @) AES  seesssesssees
teste3 | () MDS @ SHA seessssssesss) () DES @ AES  seessssssens
tested | (O MDS @ SHA [swsesessssme| () DES @ AES [revereswses

Adicionar usuano

X XXX

SNMP V1/V2

Comunidade khomp

| SALVAR E APLICAR |

7.2.31. SNMP V2 e SNMP V1

Para configurar, acesse a Interface Web de configuragao do gateway nos menus indicados a
sequir:

Configuragdo — Sistema — Servigos — SNMP

SNMP V1/V2

Comunidade khomp

SALVAR E APLICAR

A tabela observada a seguir auxilia 0 administrador na configuragao da interface.

Descricao

Comunidade Nome da comunidade SNMP

Apos configurar a interface, clique no bot&o "Salvar e aplicar".

| SALVAR E APLICAR

7.2.4. Configurar Data e hora

A data e hora no KMG pode ser configurada de forma manual ou pode ser obtida por um
servidor SNTP/NTP.

E altamente recomendavel que a data e hora do KMG estejam corretamente
configuradas, pois o registro de Logs, registros das chamadas nos arquivos CDR e

Atencao S ~ =
rotas com restricdo de tempo sdo afetadas por esta configuragéo. 35
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7.2.4.1. Alterar data e hora manualmente
Para configurar a data e hora manualmente através da Interface Web do KMG:
Acesse 0 menu "Configuragao’ — "Sistema" — 'Data e Hora"

1. No campo 'Data’ e 'Hora), insira a data e hora de acordo com o local onde o0 KMG estd instalado
(exemplo: 05/01/2018).

Data e Hora

Data (dd/mm/yyyy) 22/11/2019
Hora (hh:mm:ss) 11:13:33
Fuso horario America/Sao_Paulo v

“ NTP / SNTP
Tempo maximo de espera 120
pool.ntp.org

teste.com
Adicionar servidor

Servidores

SALVAR E APLICAR |

2. No campo 'Fuso hordrio, selecione o fuso horario de acordo com o local onde 0 KMG estd
instalado.

3. Cligue no boté&o Salvar. Se nenhuma outra configuragéo for realizada, clique no bot&o Aplicar.
4. Reinicie o gateway para que estas configuragdes entrem em operagao. Sera exibido uma

mensagem com um bot&o para reiniciar o gateway, ou vocé pode reiniciar posteriormente (veja a
seg&o 'Desligar e reiniciar o KMG').

7.2.4.2. Alterar data e hora automaticamente usando NTP/SNTP

Para configurar a data e hora manualmente através da Interface Web do KMG:
Acesse 0 menu "Configuragao’ — "Sistema" — 'Data e Hora"

B NTP/SNTP
Tempo maximo de espera 120
= pool.ntp.org
Defvicalos Adicionar servidor

1. Habilite a opgdo NTP/SNTP.

2. No campo 'Tempo maximo de espera’, defina o tempo (em segundos) de tentativa de
comunicagao entre o KMG e o servidor NTP/SNTP.

3. No campo 'Servidores', configure o enderego IP ou FQDN do servidor NTP/SNTP. Para adicionar
outro servidor, clique na opgéo "Adicionar servidor".

4. Cligue no bot&o "Salvar". Se nenhuma outra configuragao for realizada, clique no botdo "Aplicar".
5. Se a data e hora sofrer alteragdes, reinicie o gateway para que estas configuragdes entrem em
operagao. Sera exibido uma mensagem com um bot&o para reiniciar o gateway, ou vocé pode
reiniciar posteriormente (veja a segdo "Desligar e reiniciar o KMG").

« Pode ser necessério configurar o DNS no KMG para o correto funcionamento
da configuragdo automatica de data e hora.

@ Nota « Algumas versdes de navegadores apresentam inconsisténcias ao atualizar, 36
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7.2.5. Configurar Histdrico de configuragdes

"Configuragdo’ — "Sistema" — "Histérico de configuragao”
Neste menu consta todo o histdrico de alteragéo de configuragdes do equipamento. E possivel
ver o usuario e IP de acesso, hordrio da alteragdo. Bem como verificar quais alteragdes foram
realizadas e restaurar as mesmas caso necessario.

Ao realizar a restauragéo de configuragdo para um determinado ponto, todas as
configuragdes serdo restauradas para o ponto selecionado. Demais alteragdes
posteriores serao desfeitas.

Atencao

7.3. Telefonia

Este menu apresenta todas as configuragdes relacionadas a telefonia.

E necessdrio ter interface E1/T1 conectada ao KMG para que este menu seja
Nota exibido.

7.3.1. Sinalizagcao
'Configuragdo’ — "Telefonia" — "Sinalizagao'

E possivel alterar os perfis de sinalizagdo do equipamento que s&o aplicados aos links E1/T1 e
canais de telefonia GSM, FXO e FXS. Todas as configuragdes padréo existentes se referem as
normas dos protocolos. Vocé pode editar ou copiar um perfil para alterar suas propriedades
conforme a necessidade.

Os perfis serdo aplicados em todos os links ou canais de telefonias de um mdédulo de telefonia
— Modulo KMG. N&o é possivel aplicar um perfil de sinalizagdo em apenas parte dos canais de um
mesmo maddulo.

Perfis
Nome Tipo Operacao
R2 R2 2B
R2Passive R2 Z8 X
ISDN ISDN 28
ISDNNetwork ISDN 2 B8
ISDNPassive ISDN 2B
1SUP 1SUP -
ISUPPassive 1sup =
GSM GSM /B
FXS FXS 28
LineSide CAS PBX 2B
CASEL7 CAS PBX 28
ElLC CAS PBX 28
Open CAS CAS -
Open CCS CES =
FXO FX0 28
RESTAURAR OS PERFIS PADRAO
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7.3.1.1. Editar perfil de sinalizacao

Altere essas configuragdes somente se houver necessidade e se vocé possuir
NI conhecimento sobre cada sinalizagéo.

S

1. No perfil que serd alterado, clique no icone i
2. Altere as propriedades necessdrias.

3. Clique no botdo "Salvar". Se nenhuma outra configuragao for realizada, clique no botao "Aplicar"
para que as alteragdes entrem em operagao.

7.3.1.2. Copiar perfil de sinalizagao

Se vocé tiver dois médulos de telefonia que exijam perfis diferentes, vocé pode copiar um perfil
e alterar suas propriedades. Desta maneira vocé cria um novo perfil para aplicar em modulos

diferentes.

1. No perfil que terd suas propriedades copiadas, clique no icone @

2. No campo 'Nome' defina uma descrigado diferente do perfil original. Altere as propriedades
necessarias.

3. Clique no boté&o "Salvar".
4. Consulte a segao "Aplicar perfil de sinalizagdo no modulo de telefonia” a seguir para aplicar o perfil
criado em um madulo de telefonia.

7.3.1.3. Aplicar perfil de sinalizagdo no mddulo de telefonia

Apos criar um novo perfil, através da cdpia de um perfil existente, é necessario aplicar este
perfil no mddulo de telefonia. Se for editado apenas um perfil existente, esta etapa néo sera
necessaria, pois ela sera carregada apos clicar no botao "Aplicar".

1. Acesse o menu "Configuragao’ — 'Dispositivo".

2. Serd exibido a imagem de um Mddulo KMG com suas propriedades. Clique sobre o médulo que
contém a interface de telefonia que tera seu perfil alterado. Os mdédulos internos disponiveis no KMG
200 e KMG 400 também serao exibidos com a imagem do Modulo KMG.

Dispositivos
EBS-GSM 160 1 EBS-E1 13200 2 EBS-GSM 160 1
Serial: 55469 Serial: 35117 Serial: 59420
IP: 172.31.249.2 IP: 172.31.249.3 IP: 172.31.2459.4

3. Na coluna 'Perfil', selecione o perfil que vocé criou. Serd exibido somente o perfil compativel com a
tecnologia da interface de telefonia. Por exemplo: Se a interface for E1/T1, serd exibido somente os
perfis de sinalizagdo compativeis com esta interface, como R2, ISDN, entre outras.

EBS-GSM 160 - Serial 59420

Link Sincronismo (clock) Sinalizacdo
Grupo de Canais Canais Perfil

GSM 16 canais (0-15)

4. Clique no botdo "Salvar". Se nenhuma outra configuragéao for realizada, clique no botdo "Aplicar"
para que as alteragdes entrem em operagao.
I
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7.3.2. Configurando propriedades dos Links E1/T1

'Configuragao’ — "Telefonia" — "Links E1/T1"

E possivel alterar os perfis de sinalizagdo do equipamento que s&o aplicados aos links E1/T1 e
canais de telefonia GSM, FXO e FXS. Todas as configuragdes padréo existentes se referem as
normas dos protocolos. Vocé pode editar ou copiar um perfil para alterar suas propriedades
conforme a necessidade.

Os perfis serdo aplicados em todos os links ou canais de telefonias de um mdédulo de telefonia

— Mddulo KMG. Nao
mesmo maodulo.

é possivel aplicar um perfil de sinalizagdo em apenas parte dos canais de um

Links E1/T1

Serial Apelido

35117.0
35117.1
35117.2

35117.3

Sincronismo

Plano de discagem Sinalizacdo Digitos de entrada CRC
(clock)
v ISDN ¥ Gerar Vv 4 v
v ISDN v Gerar v 4 v O
v ISDN V. Gerar v 4 ad
¥ ISDN v Gerar v 4 v =

MFC (Multi Frequéncia Compelida)

Pais do padrdo de sinalizagdo MFC

0 - Brasil v

CONFIGURACOES AVANCADAS ‘ SALVAR

A tabela a seguir contém a descrigao dos campos disponiveis nesta Interface:

Campo Descricao

Serial Informa o nimero de série do médulo E1.
Descrigdo do mddulo para auxiliar na sua identificagdo. Por exemplo: O nome
Apelido da operadora de telefonia a qual o link esta conectado. Este apelido é exibido
na criagdo de tronco E1 (menu Configuragdo — Roteamento — NAPS).
Sinalizagao Selecione a sinalizagao do link.
Define se a interface de telefonia deve receber ou gerar o clock de referéncia
Sincronismo no link. Sdo duas opgdes:
(clock) o Receber: Usado quando o KMG é conectado com uma operadora de

telefonia fixa (PSTN).
o Gerar: Usado quando o KMG é conectado a um PBX digital.

Digitos de entrada

Nudmero minimo de digitos do nimero do destino a serem pedidos a central
remota.

CRC

Se habilitado, 0 KMG utiliza o recurso CRC. E necessério que o dispositivo
conectado ao KMG também tenha suporte a CRC.
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As configuragdes da tabela vista anteriormente costumam ser as Unicas definigdes a serem
alteradas. Pois dependem do tipo de conexao, PBX digital ou PSTN.

Para mais configuragdes do link, clique no botdo Configuragdes avangadas. Serdo exibidas
mais colunas na tabela mostrada. Estas configuragdes devem ser alteradas somente se houver
necessidade ou se for solicitado pela sua operadora de telefonia fixa.

A tabela a seguir contém a descrigdo dos campos disponiveis:

Descricao

Modo de operagao Selecione se o link ira operar como E1 ou T1.

7.3.3. Plano de discagem

"Configuragao’ — "Telefonia" — "Plano de discagem"

0 Plano de discagem estabelece uma sequéncia esperada de digitos discados. Se o gateway
obteve uma sequéncia esperada, 0 numero € aceito e enviado para o roteamento. Caso contrario, a
chamada é recusada. E possivel cadastrar planos contado com as regras de discagem do seu
cenario e associar posteriormente este plano ao Link ET, ou NAP FXS.

Para validar os digitos discados, regras devem ser incluidas na configuragdo do plano de
discagem. Cada regra define um prefixo necessario para validar a sequéncia.

As Regras sdo definida utilizando uma sequéncia de valores de acordo com a sintaxe da tabela

a seqguir:
Digitos 0123456789ABCD*#

Wild card X
Opcéo [2578], [136], [29], ...
Intervalo [0-9], [3-6], [5-7], [0-2], ...

Opgéo e intervalo [57-9], [0246-8], [2-579], ...

0 "X" pode assumir qualquer digito numérico. Por exemplo, a regra "0XX4837222900" deve
coincidir com a sequéncia "0214837222900" e falhar com "0##4837222900".

Digitos numéricos dentro de "[" denotam uma lista de opgdes e/ou um intervalo numérico. Por
exemplo, a regra "2[38][6-9]X" deve coincidir com a sequéncia "2370" e falhar com "2470" ou "2350". O
wild card "X" equivale ao intervalo "[0-9]".

Opg&o e intervalo podem ser utilizados na mesma estrutura "[l". Por exemplo, a regra

"2[37-9][2-46]X" deve coincidir com as sequéncias "2360", "2830" e "2720". A mesma regra deve falhar
com "2450","2100" e "2070".

« Uma sequéncia que coincide parcialmente com uma regra pode ser aceita no
plano de discagem. Por exemplo, a regra "XXXX" aceita a sequéncia "123" ou
(D Nota "456" ap6s a sinalizagao definir que ndo ha mais nimeros a serem enviados.
« Avalidagdo da sequéncia é por prefixo. Por exemplo, a sequéncia recebida
"12345" coincide com a regra "XXXX".

No plano de discagem, as regras sao definidas em uma determinada ordem. A primeira regra
possui prioridade sobre a segunda, a segunda regra possui prioridade sobre a terceira e assim por
diante. Se uma regra falha, esta é removida da lista de verificagéo. Se a sequéncia coincidir, serd com
a regra de maior prioridade na lista de verificagdo. Se os digitos discados cumprem pelo menos uma 40
regra, a sequéncia recebida é aceita. Se todas as regras falham, a chamada é recusada.




7.3.4. SS7/SIGTRAN

"Configuracdo”’ — "Telefonia" — "SS7/SIGTRAN"

Nota | Esta opgéo é exibida somente se 0 KMG possuir licenga de SS7/SIGTRAN.

Secdo com as configuragdes relacionadas a utilizagdo dos protocolos de interconexdo SS7 e
SIGTRAN.

O KMG tem suporte a sinalizagao SS7 e SIGTRAN em seus modulos E1. Estas sinalizagbes
sdo utilizadas para entroncamento inter-operadoras, e para interconexao com dispositivos do nucleo
de suas redes.

A Khomp suporta os protocolos MTP2, MTP3 M2PA e ISUP. Para mais informagdes sobre
estes protocolos, por favor consulte as recomendagdes da ITU.

Sao necessarias licencas especiais para utilizagdo da sinalizagéo SS7 ou SIGTRAN com o
KMG. Estas licengas podem ser adquiridas com o departamento comercial da Khomp. As licengas
estardo atreladas ao numero serial do equipamento.

7.3.4.]. Configuracdo SS7/SIGTRAN

Inicialmente deve-se configurar todos os links a serem utilizados com a sinalizagéo ISUP.
Tanto os links que ser&o utilizados para sinalizagdo (MTP2/M2PA) quanto os links que serdo
utilizados para voz (Circuit Groups) ou ambos. Apds isto acessar o menu SS7/SIGTRAN da Interface
Web do KMG. Para maior facilidade na configuragéo tenha em mé&os o Projeto Técnico de
Interconexdo — PTI.

7.3.4.2. MTP2/M2PA

Deve-se configurar quais dos links serdo utilizados como links para sinalizagdo para os
protocolos MTP2 e M2PA. E necessario pelo menos um link com sinalizago.
MTP2: Adicione o link definindo o nome , dispositivo e modo de operagao do link a ser configurado.
Além disto podem ser alterados os timers padroes do protocolo MTP2.
M2PA: Adicione o link M2PA cliente ou servidor e definindo um nome. Cliente: Indique o enderego e
porta local do KMG e o enderego e porta remota do servidor. Servidor: Indique o enderego e porta do
cliente remoto.
M2PA — Configuragao de porta local: Porta local utilizada para receber as informagdes de conexdo
caso seja configurado um link M2PA servidor neste equipamento.

7.3.4.3. Point Codes
Configuragao relacionada aos "Point Codes". Sao necessarios pelo menos dois Point Codes

configurados, o local e o remoto. Ao preencher o formato decimal, o campo do formato 3-8-3 serd
atualizado.
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7.3.4.4. MTP3

Configuragdes relacionadas ao protocolo MTP3, deve-se configurar os Linksets e as Rotas.

Linksets

Configuragéo dos linksets para associagdo dos links configurados. Para adicionar um Linkset,
é necessario configurar efetuar os seguintes procedimentos:
1. Selecione a Origem (Point Code de Origem) que serd o point code utilizado por este Ponto de
Sinalizagao.
2. Selecione o Adjacente (Point Code Adjacente) que é o point code do Ponto de Sinalizagdo
imediatamente ligado neste linkset.
3. Selecione o Indicador da rede.
4. Selecione qual link seré utilizado por este linkset, dfinindo o valor do SLC (Signaling Link Code) a
ser utilizado por este link (este valor deve ser igual ao valor no ponto de sinalizagéo adjacente).

Routes

Configuragdo de rotas para MTP3.

Para criar uma rota, selecione o PointCode de destino e associe o linkset que possa ser
utilizado para alcangar este point code.

Caso seja possivel alcangar este point code utilizando mais de um linkset, clique em "Adicionar
Linkset a Rota" e volte ao passo 3 quantas vezes forem necessdrias. Note que a ordem de inclusdo
serd a ordem de prioridade do linkset para alcangar o point code configurado.

7.3.4.5. ISUP
Configuragdes referentes aos grupos de circuitos ISUP:

Circuit Groups

Configuragao dos Circuit Groups e definigdo dos timeslots a serem utilizados.

Para adicionar um Circuit Group:
1. Selecione a Origem (Point Code de Origem) que serd o point code utilizado como origem das
ligagdes.
2. Selecione o Destino (Point Code de Destino) que serd o point code utilizado como destino das
ligagOes.
3. Selecione o link que sera utilizado para o trafego de voz.
4. Defina o valor do CIC (Circuit Identification Code) inicial deste Circuit Group. Este deve ser
exatamente igual ao configurado na outra ponta do link.

0 KMG néo permite a utilizagdo do timeslot 0 e 16 como circuito a ser utilizado na
configuragéo de Circuit Groups.

Atencao

Caso haja alguma limitagdo quanto aos timeslots do link que possam ser utilizados, marque
ou desmarque as caixas referentes aos timeslots que devem ser utilizados por este Circuit Group.
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7.4. Recursos

Timers

Definigdo dos timers de sinalizagéo ISUP.

Este menu apresenta todos os recursos gerais do equipamento que podem ser adquiridos
separadamente dependendo de cada necessidade e cenario.

7.4.1. Integracoes

Este menu apresenta todos os recursos gerais do equipamento que podem ser adquiridos
separadamente dependendo de cada necessidade e cenario.

7.4.11. Insight!
"Configuracao’ — 'Recursos’ — "Integragdes” — "Insight!"

Configuragdes para permitir acesso através do Insight! a interface Web do KMG. Para tanto é
necessario carregar a configuragéo de VPN fornecida pelo Insight e é necessario que o portal Web
(Interface Web) esteja configurado para HTTPS.

7.4.1.2. Device Management

'Configuragao’ — "Recursos” — "Integragdes” — "Device Management'

Configuragdes de integragdo com o sistema Device Management da Broadsoft que consiste
em através de requisigdes HTTP/HTTPS permitir a atualizagao de configuragao e versdo do KMG de
forma remota e centralizada através da plataforma Broadsoft.

7.4.1.3. TR-069

"Configuracdo’ — "'Recursos"’ — 'Integragdes” — "TR-069"
Configuragdes referentes ao suporte ao protocolo TR-069 permitindo a atualizagéo de
configuragdo ou versdo do KMG de forma remota e centralizada através de um servidor ACS.
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7.4.1.4. Outros sistemas
"Configuragdo”’ — "Recursos"’ — 'Integragdes” — "Outros sistemas"

Nota Para usar este recurso € necessario ter interface GSM.

Utilizado para integragdo com o KSMS System que € a plataforma da Khomp desenvolvida
para o envio de mensagens SMS, permitindo alcangar clientes através de campanhas de envio de
SMS.

Mais informagdes sobre esta plataforma est&o disponiveis no site da Khomp. Para utilizar este
recurso, é necessario que o KMG esteja conectado a internet.

7.4.2. Sobrevivéncia
"Configuracdo’ — "'Recursos"’ — "Sobrevivéncia"

Nota Esta opgéo é exibida somente se o KMG possuir licenga de "Sobrevivéncia".

A Sobrevivéncia prové ao KMG a capacidade de manter funcionalidades basicas de um PBX
em caso de indisponibilidade. O PBX é monitorado e caso seja detectada uma falha o préprio KMG
pode assumir o papel do PBX e oferecer recursos de forma limitada, como a manutengéo dos
registros e das chamadas entrantes e saintes, utilizando os registros conhecidos e a tabela de
roteamento do equipamento para o encaminhamento de chamadas.

0 mddulo de Sobrevivéncia é configurado nos usuarios como um proxy para o PBX, portanto
todo o fluxo de registros e chamadas passa primeiro pelo médulo de Sobrevivéncia do KMG antes de
chegar ao PBX. O maédulo de Sobrevivéncia verifica a cada intervalo de segundos (configuravel),
através de SIP OPTIONS, a disponibilidade do PBX. Quando n&o ha resposta ao comando SIP
OPTIONS dentro do tempo definido, 0 KMG assume seu lugar. Neste momento seu modo de
operagao é alterado de proxy para o modo de Sobrevivéncia.

No modo Sobrevivéncia atualmente suportamos as seguintes operagoes:

Manutencgéo dos registros.

Chamadas locais entre ramais.

Chamadas entrantes (através de link E1, GSM, FXO do KMG).

Chamadas saintes (através de link ET, GSM, FXO do KMG).

Transferéncia de chamada (direta e assistida), tanto local quanto externa.

Novos ramais podem se registrar durante o modo de Sobrevivéncia, mas precisam se registrar
novamente quando o PBX voltar a ficar disponivel.

PBX IP
E PSTN
SIP'§ E1/T1
Todos os gateways da linha KMG ;
@ o suportam médulo de Sobrevivéncia. : KMG MS
ofa | as licengas devem ser adquiridas :
separadamente. S GW
sip sip sn;“x‘
Legenda:
S: Mddulo de Sobrevivéncia.
GW: Gateway. 44




7.4.2.1. Configuragao

Configure no NAP SIP que ird se comunicar com o PBX desejado a opgao "Sobrevivéncia', na
lista de proxy, para habilitar o recurso.

7.4.211. Rede

"Configuragdo’ — "Recursos"’ — "Sobrevivéncia" — "Rede"
Todas as interfaces de rede do KMG estardo disponiveis para configuragéo, marque o
protocolo desejado (UDP, TCPR, TLS), bem como a porta por onde o mdédulo de Sobrevivéncia devera
receber os pacotes.

0 enderego da interface de rede e a porta configurada na Sobrevivéncia deverao
@ Nota | ser utilizados como configuragao de proxy para o PBX no telefone IP ou
softphone.

As seguintes opgOes sdo apresentadas:

Descrigao Versao

Interface | Identifica a interface de rede da configuragdo geral de rede do KMG

IPv4 Configuragdes para utilizar IP vers3o 4 4.0.5

IPv6 Configuragdes para utilizar IP verséo 6

Opgoes IPv4 e IPv6

Campo Descricao Versao

Nome | Nome da interface de rede na configuragdo da Sobrevivéncia

UbDP Habilita utilizagao de transporte UDP na porta selecionada

TCP Habilita utilizagé@o de transporte TCP na porta selecionada 4.0.5

Habilita utilizagdo de transporte TLS na porta selecionada

TLS @ Not Para habilitar TLS é necessario o carregamento das
ota | chaves na configuragdo TLS global do KMG.
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7.4.2.1.2. Servidores

'Configuragdo’ — "Recursos" — "Sobrevivéncia" — "Servidores"
Nesta area é configurado o servidor SIP (PBX) que a Sobrevivéncia deverd monitorar e assumir

as funcionalidades em caso de falha.
Ao clicar em "Adicionar", um formuldrio serd apresentado para cadastro do servidor contendo

0S seguintes campos:

Campo Descricao Versao
Nome Identificagdo do servidor SIP a ser monitorado 4.0.5
- Identificagdo do dominio que sera utilizado para registro dos
Dominio s
usudrios
4.1.42.0
Constitui a lista de enderegos para serem usados no
Endereco . f
encaminhamento dos registros e chamadas.
Porta SIP Porta de rede a ser utilizada para comunicagdo com o servidor
Transporte Transporte a ser utilizado para comunicagdo com o servidor 4.0.5
Interface de rede a ser utilizada para se comunicar com o servidor
Interface
SIP
Keep Alive
Campo Descricao Versao
Intervalo de tempo (em segundos) que a Sobrevivéncia deve
Intervalo entre testes | disparar testes utilizando SIP OPTIONS para detectar
falha/indisponibilidade do servidor monitorado
Quantidade maxima | Quantidade de falhas que devem ocorrer com os testes
de falhas para entrar | utilizando SIP OPTIONS para que a Sobrevivéncia assuma a 4.0.5

em Sobrevivéncia

comunicagao no lugar do servidor monitorado

Expires do registro
SIP em modo de
Sobrevivéncia

Tempo (em segundos) que um registro deve ser considerado
expirado quando a Sobrevivéncia estd assumindo a
comunicagao no lugar do servidor monitorado.
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Chamadas
Campo Descricao Versao

Grupo de ramais de atendimento de chamadas entrantes, caso nao
configurado, todos os ramais registrados serao utilizados como
grupo. A Sobrevivéncia tentard completar as chamadas entrantes
tocando cada um dos ramais do grupo por vez, na ordem aqui

. definida. Ramais de entroncamento ndo devem constar no grupo de

Ramais para

atendimento de A s

chamadas entrantes

Quando a Sobrevivéncia detectar a chamada

N entrante DDR, o ramal DDR é inserido como
@ i primeiro elemento do grupo e, caso conste na
lista, podera tocar mais de uma vez.

Tempo (em segundos) de espera por atendimento em casa um dos 4.0.5
Tempo de espera por | membros do grupo de atendimento. Quando este tempo é atingido,
atendimento a Sobrevivéncia cancelard a chamada e fara uma chamada para o

préximo ramal do grupo

Ramais (ou registros) que devem ser considerados como
entroncamento pela Sobrevivéncia. Os ramais identificados nesta
lista serdo utilizados para a realizagdo de chamadas saintes quando
se estd em modo Sobrevivéncia, sendo que uma chamada sainte
pode tentar utilizar mais de um ramal de entroncamento (na ordem
definida por esta configuragdo). Caso nenhum dos ramais de
entroncamento esteja disponivel ou esta configuragdo esteja vazia,
a Sobrevivéncia tentara realizar chamadas saintes sem registro para
o médulo de roteamento

Ramais de
entroncamento

7.4.3. Autorizagao de Registros

@ Not Esta opgéo é exibida somente se o KMG possuir licenga de "Autorizagéo de
BE Registros".

Configuragdes relacionadas com o médulo de Autorizag&o de registros. Esta aplicagdo permite
que usudrios externos externos tenham acesso ao PBX da rede interna, utilizando o KMG para
autorizar os registros, mantendo a seguranga e ocultagdo de topologia, garantindo a identidade e
confidencialidade dos usuarios.

7.4.3.1. Configuragdes de rede

"Configuragao’ — "Recursos" — "Autorizagdo de registros" — "Geral" — "Configuragdes de Rede"

Todas as interfaces de rede do KMG estar&o disponiveis para configuragéo. Para cada
interface habilitada, informe se o transporte de dados serd UDP, TCP ou TLS, e indique a porta que
serd utilizada. No caso de TLS, escolha a configuragdo TLS no campo correspondente. Para habilitar
0 TLS, acesse 0 menu "Configuragao” — "Sistema" — "VolP" — "Criptografia TLS".
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7.4.3.2. Opcodes gerais

Portas RTP: Informe o intervalo de valores possiveis das portas RTP para envio e recebimento do
audio.

Modo de funcionamento: Escolha entre os modos "Forward" ou "Back-to-back’, que serdo
explicados com mais detalhes a seguir.

Forward: Nesse modo, as solicitagdes de registro recebidas pelo KMG sdo encaminhadas para o
primeiro servidor ativo, dentre os servidores configurados na tela "Servidores".

Back-to-back: Nesse modo, os registros séo tratados de forma independente para cada servidor
configurado. Para utilizar esse modo, os usudrios devem ser previamente autenticados via consulta
a uma base de dados LDAP. As configuragdes da base de dados LDAP sdo as seguintes:

Servidores LDAP (Primario ou Alternativo): Configuragédo da base de dados LDAP para realizar a
consulta as informagdes de registro dos usuarios.
« Endereco: Enderego IP do servidor onde se encontra a base de dados LDAP.
« Porta: Porta que sera utilizada pelo KMG para acessar a base de dados LDAP. A porta padréo
para o LDAP é 389 e para o LDAPS ¢ a 636.
o Schema: O tipo de base de dados que sera utilizada, podendo ser LDAP ou LDAPS.

E obrigatdrio configurar o Servidor LDAP Primario. A configuracdo do Servidor LDAP Alternativo

é opcional. Caso configurado, ele sera utilizado se a consulta ao servidor primario apresentar falhas.

Realizar BIND: Caso a base de dados LDAP solicite credenciais de acesso, o usuario e a senha
podem ser informados ao selecionar o checkbox Realizar BIND.

Pesquisa: Parametros de busca e avaliagdo dos usuarios no servidor LDAP, através de uma regra
que deve ser inserida e devera ser atendida pelos usuarios que tentarem se registrar,
dependendo do resultado encontrado com a regra, uma agao pode ser tomada.

« Base DN: A regra de verificagédo que deve ser atendida para validagédo do usuario, a partir de id
e valores que serdo extraidos da base de dados LDAP.

« Filtro: Filtro de comparagéo entre o valor extraido da mensagem REGISTER, e o valor extraido
da base de dados LDAP, a partir da regra Base DN. Se os valores forem idénticos, entdo o
usuario tera o acesso liberado.

« Scope: Nivel da base de dados onde o valor extraido do para a Autorizagéo de Registros sera
pesquisado no LDAP.

« Nome do atributo Senha: Identificador utilizado para o atributo utilizado como senha na base
de dados.

« Expiracao de registro: No modo back-to-back, os tempos de expira¢éo de registro sdo
independentes nos UAS e nos UAC. Indique o tempo de expiragdo no UAS no campo "Tempo
de expiragdo no UAS" e os valores maximo, minimo e padrao do tempo de expiragdo no UAC
nos campos da sec¢ao "Tempo de expiragao no UAC".

7.4.3.3. Opcdes avangadas

(D Nota Clique em Salvar para guardar as configuragdes, e em Aplicar para envia-las ao 48

Manter chave de criptografia no Re-Invite: Ao utilizar TLS, selecione essa opgdo para utilizar a
mesma chave de criptografia na ocorréncia de um Re-Invite.

Validag&o de registro rigorosa (strict address-of-record): Aceita mensagens subsequentes ao
REGISTER (INVITES, etc.) apenas se forem identificadas pelo mesmo address-of-record
informado no REGISTER.

Usar o mesmo transporte do UAC: Utiliza o mesmo transporte do UAC para a troca de
mensagens com o UAS.

UAC Keep Alive (OPTIONS): Envia Keep Alive, por meio de pacotes OPTIONS, para os UAC. Para
cada tipo de transporte (UDP, TCP ou TLS), escolha o intervalo em segundos para o envio dos
pacotes, ou utilize a opgéo "Desativado” para ndo enviar Keep Alive.

KMG
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7.4.3.4. Perfis de midia para Autorizagao de Registros

Os perfis de midia guardam os codecs que poder&o ser utilizados pelos usuarios do servigo de
Autorizagdo de Registros ao realizar chamadas por meio do KMG. Podem ser configurados em:

"Configuragao’ — "Recursos” — "Autorizacgéo de registros" — "Perfis de midia"
Para adicionar um novo perfil, clique no botdo Adicionar. Na tela que sera apresentada, dé um
nome ao perfil, selecione os codecs permitidos, e os transportes de midia (UDP-RTP, UDP-SRTP ou
TCP-RTP) relacionados a cada transporte da sinalizag&o (SIP UDP, SIP TCP ou SIP TLS).

@ Clique em Salvar para guardar as configuragdes, e em Aplicar para envia-las ao
Nota KMG

7.4.3.5. Servidores para Autorizagao de Registros

O KMG realiza a autorizagédo ou ndo de novos registros, e quando autorizado, envia o registro
para os servidores configurados, de acordo com o modo de operagéo selecionado (Forward ou
Back-to-back). Para configurar os servidores, acesse:

"Configuragao” — "Recursos” — "Autorizagéo de registros" — "Servidores"
Para adicionar um novo servidor, cliqgue no botdo Adicionar e configure os seguintes
parametros:
« Nome: Nome de identificagéo do servidor.
« Dominio: Dominio associado ao servidor.

No painel Enderegos, configure os seguintes campos relacionados ao servidor:

« Endereco: Enderego de rede IP do servidor.

« Porta: Porta de rede que sera utilizada para acessar o servidor.

« Transporte: Transporte de dados entre o KMG e o servidor, podendo ser UDP, TCP ou TLS.

o Keep Alive (OPTIONS): Intervalo de tempo para envio do Keep Alive, mensagem que verifica que
a estrutura de rede esta conectada e funcionando.

o Interface de rede: Interface de rede do KMG que sera utilizada para se comunicar com o servidor
VolP;

Cada servidor pode ter mais de um enderego. Para adicionar um novo enderego, clique no link
Adicionar endpoint.
« Modo de operagéo:

« BRIDGE: Nao ha tratamento da midia da chamada pelo KMG, ndo ocorrendo transcoding.
Selecione um perfil de midia para o UAC e um para o UAS. O KMG aceitard chamadas com
quaisquer codecs, mesmo se diferentes dos configurados no perfil de midia.

« TRANSCODE: Possibilita a conversao entre diferentes codecs. Selecione um perfil de midia
para o UAC e um para o UAS.

o FILTERED-BRIDGE: Encaminhamento das chamadas APENAS quando o dispositivo telefonico
ou o servidor apresentar suporte aos mesmos codecs disponibilizados para uso no KMG.
Nesse caso ndo ha transcoding, e se o dispositivo telefénico ou o servidor ndo apresentar um
codec compativel, a chamada serd ignorada. Os codecs aceitos serdo os configurados pelo
perfil de midia escolhido.

Clique em Salvar para guardar as configuragdes, e em Aplicar para envia-las ao
OF Nota |

Os servidores configurados serdo mostrados numa lista. Para tornar um servidor como o
principal para envio das mensagens, pressione o icone indicado pela estrela (configurar UAS como 49
principal).




7.4.3.6. Politicas para Autorizacao de Registros

Utilizando as politicas de Autorizagdo de Registros, é possivel permitir ou no o registro de
usuarios e a realizagdo de chamadas através do KMG. A verificagao é feita por meio da andlise dos

métodos do protocolo SIP, como o REGISTER, INVITE, etc. Para configurar as politicas para
Autorizagdo de Registros, acesse:
"Configuragao” — "Recursos” — "Autorizac¢ao de registros" — "Politicas"

As politicas podem ser utilizadas juntas, e um registro so sera efetuado se atender a todas as

regras contidas nelas.

7.4.3.6.1. Todos os métodos: validacao User-Agent

Por meio de expressdes regulares, libera, bloqueia ou repassa a verificagao para os demais
métodos, com base no cabegalho User-Agent recebido. Caso a mensagem néo contenha o campo

esperado, ele serd considerado vazio (expressao regular *S).

« Expressdes regulares para validagdo do User-Agent: Expressdes regulares que devem ser
verificadas para que as agdes possam ser tomadas.

o Acéo caso avaliado positivamente: Se o valor extraido do cabegalho User-Agent atender a regra

estabelecida, a agao configurada sera tomada.

« Acédo caso avaliado negativamente: Se o valor extraido do cabegalho User-Agent ndo atender a

regra estabelecida, a agdo configurada sera tomada.

As agdes possiveis sao:
o ACCEPT — Aceita a requisicao.
o DROP — Ignora a requisigéo.
« NEXT — Repassa a requisigao ao proximo nivel de politicas.

7.4.3.6.2. Método REGISTER: pré autorizagao

E uma verificagdo feita quando um aparelho telefonico tenta se registrar no PBX IP por meio

do KMG.
A seguir, é apresentado um exemplo de mensagem do tipo REGISTER:

REGISTER sip:10.3.0.34;transport=TCP SIP/2.0

From: "Khomp 00"<sip:3321000@10.3.0.34>;tag=a92908-0-13c4-58ac54c5-60440b51-58ac54c5
To: "Khomp 00"<sip:3321000@10.3.0.34>

Call-ID: aa44d0-0-13c4-58ac523f-1df7d2a3-58ac523f

CSeq: 3 REGISTER

Via: SIP/2.0/TCP 10.100.10.246:5060;branch=z29hG4bK-58ac54c5-612b2463-2af4becf

Expires: 3650

Allow: INVITE,CANCEL,BYE,REFER,NOTIFY,SUBSCRIBE,INFO,ACK,MESSAGE

user-Agent: IPS 200 V4.0.2.6 9726

Max-Forwards: 70

Supported: replaces,100rel,eventlist

Contact: <sip:3321000@10.100.10.246:5060;transport=TCP>

Authorization: Digest
username="3321000"realm="asterisk",nonce="1487699055/ebd4bf6fd11830a630fe61e
9587def33",uri="sip:10.3.0.34;transport=TCP" response="d9f680586ffb746cae9dfbfa0ff046ab",
algorithm=MD5,cnonce="61

2464",opaque="28a16df8265154d3",qop=auth,nc=00000002

Content-Length: 0

50




R RRRRRRREEREREEEE——SSSS——_—

« Utilizar valores do cabegalho SIP — Os seguintes campos da mensagem SIP podem ser
utilizados para a verificagéo:
o AUTHORIZATION — Dados de autenticagdo do usuario.
¢ FROM — Identificagédo da origem da mensagem.
« TO — Identificagdo de destino da mensagem.

« Configuragdo LDAP — Configuragao da base de dados LDAP para realizar a verificagao da
informagao extraida em Utilizar valores do cabegalho SIP:
« Enderego: Endereco IP do servidor onde se encontra a base de dados LDAP.
« Porta: Porta que sera utilizada pelo KMG para acessar a base de dados LDAP. A porta padréo
para o LDAP é 389 e para o LDAPS é a 636.
e Schema: O tipo de base de dados que sera utilizada, podendo ser LDAP ou LDAPS.

« Realizar BIND — Caso a base de dados LDAP solicite credenciais de acesso, o usudrio e a senha
podem ser informados ao selecionar o checkbox Realizar BIND.

o Pesquisa — Parametros de busca e avaliagao dos usuarios no servidor LDAP, por meio de uma
regra que devera ser atendida pelos usuarios que tentarem se registrar. Dependendo do
resultado encontrado com a regra, uma agado pode ser tomada.

« Base DN: Aregra de verificagdo que deve ser atendida para validagdo do usudrio, a partir de id
e valores que serdo extraidos da base de dados LDAP.

« Filtro: Filtro de comparagao entre o valor extraido da mensagem REGISTER, e o valor extraido
da base de dados LDAPR a partir da regra Base DN. Se os valores forem idénticos, entdo o
usuario tera o acesso liberado.

« Scope: Nivel da base de dados onde o valor extraido sera pesquisado na base de dados LDAP.

« Validagao de atributos — Agao que deve ser tomada de acordo com o resultado encontrado na
avaliagdo da tentativa de registro.
e Agao caso avaliado positivamente — Se o valor extraido da mensagem atender a regra
estabelecida, uma das ag¢des pode ser tomada:
e« ACCEPT — Aceita o registro.
o« DROP — Ignora o registro.
e Agao caso avaliado negativamente — Se o valor extraido da mensagem atender a regra
estabelecida, uma das agdes pode ser tomada:
e ACCEPT — Aceita o registro.
¢ DROP — Ignora o registro.
o Agao caso ndo seja possivel avaliar — Se o valor extraido da mensagem atender a regra
estabelecida, uma das ag¢des pode ser tomada:
e« ACCEPT — Aceita o registro.
o« DROP — Ignora o registro.

7.4.3.6.3. Método INVITE: Verificar estado de registro

Verificagao do estado do registro de um usuario, feita quando ele tenta realizar uma chamada
(INVITE) através do KMG. Exemplo de mensagem do tipo INVITE:
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INVITE sip:3321002@10.3.0.34;transport=TCP SIP/2.0

From: "Khomp 00"<sip:3321000@10.3.0.34>;tag=a86188-0-13c4-58ac5814-13bba396-58ac5814
To: "3321002"<sip:3321002@10.3.0.34>

Call-ID: a96a38-0-13c4-58ac5814-71161939-58ac5814@10.3.0.34

CSeq: 1 INVITE

Via: SIP/2.0/TCP 10.100.10.246:5060;branch=z9hG4bK-58ac5814-61380f03-7086¢167
user-Agent: IPS 200 V4.0.2.6 9726

Max-Forwards: 70

Supported: replaces,100rel,eventlist

Allow: INVITE,CANCEL,BYE,REFER,NOTIFY,SUBSCRIBE,INFO,ACK,UPDATE,MESSAGE
Contact: <sip:3321000@10.100.10.246:5060;transport=TCP>

Content-Type: application/sdp

Content-Length: 251

v=0

o=IpPhone 2890844526 8000 IN IP4 10.100.10.246
s=IpPhone CALL

c=IN1P4 10.100.10.246

t=00

m=audio 10006 RTP/AVP 0 8 101
a=rtpmap:0 PCMU/8000

a=rtpmap:8 PCMA/8000
a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-15

a=ptime:20

a=sendrecv

« Utilizar valores do cabegalho SIP: Os seguintes campos da mensagem SIP podem ser utilizados
para a verificagdo:
¢ AUTHORIZATION — Dados de autenticagao do usuario.
« FROM — Identificagdo de origem da mensagem.
« TO — Identificagdo de destino da mensagem.

« Positivo se estado estd entre: A avaliagdo é considerada positiva se o estado do registro for:
o INVALID — O estado ndo pode ser verificado.
e REGISTERED — O usuério esta registrado.
o EXPIRED — A sesséo de registro esta expirada.

e Acédo caso avaliado positivamente:
e ACCEPT — Aceitar a mensagem.
o DROP — Ignorar a mensagem.

o Acdo caso avaliado negativamente:
e ACCEPT — Aceitar a mensagem.
e DROP — Ignorar a mensagem.

e Acédo caso nao seja possivel avaliar:
e ACCEPT — Aceitar a mensagem.
o DROP — Ignorar a mensagem.

Clique em Salvar para guardar as configuragdes, e em Aplicar para envia-las ao
OF Nota | s
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7.5. Roteamento

0 menu roteamento agrega todas as configuragdes relacionadas ao roteamento de chamadas
que sao as configuragdes mais usuais do equipamento.

No roteamento s&o configuradas as rotas e NAPS que fazem a conexdo das chamadas de um
ponto a outro. Além disso, sdo definidos os perfis, CDR, Portabilidade, Scripts de roteamento entre
outras funcionalidades.

751. NAP

"Configuragao” — "Roteamento” — "NAPs"

Como mencionado anteriormente, o KMG funciona em um conceito de associagdes entre
NAPs e Rotas. NAP (Network Access Points) é uma representagao ldgica para agrupar links E1/T1,
canais GSM, canais analdgicos FXS/FXO e troncos SIP. Estas NAP's serdo usadas no roteamento das
chamadas podendo ser pontos de origem, destino ou ambos. Portanto, antes de configurar uma rota,
€ necessario definir suas NAPs.

NAPs

NOVANAP |

Nome Tipo Perfil Detalhes Opcoes
103.17.18- SIP Utiizar perfil padrdo Dominio: 103.17.185080 v (3 © X
0.3.17.19-rx SIP Utilizar perfil padrdo Dominio: 10.3.17.19:5080 v /g' xX

As agdes possiveis a serem feitas com as NAPs s3o:

o Nova NAP —

£y
« Editar configuragdes da NAP —

e Copiar NAP —

« Ativar ou desativar NAP (caso uma NAP participante de uma rota ativa seja desativada, essa rota

se tornard inoperante) — (ativad (desativa
o Excluir NAP — El

Ao criar um novo NAPR, sera possivel selecionar um tipo de NAP. Os campos serao exibidos para
configuragdo. Alguns campos sdo exclusivos e correspondentes ao tipo selecionado. Ao longo desta
segéo, sao descritos mais detalhes sobre cada tipo de NAP.
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7.5.1.1. Criar tronco E1/T1

"Configuragao” — "Roteamento” — "NAPs"

1. Clique no botdo "Nova NAP".

2. No campo "Tipo", selecione a opgao "Trunk". Serdo exibidas as opg¢des para configuragdo de um

tronco E1/T1.

NAPs
Nome
Tipo [TRUNK v

perfil Utilizar perfil padréo ¥

Script para o roteamento Selecione v

Opgdes

Algoritmo de alocacdo de canais Automatico v

Dispositivo: 55469

Dispositivo: 35117

35117.0:

mpletamente alocado por out

35117.1: Nio alocado ¥

35117.2: Nioalocado ¥

35117.3: N&o alocado ¥
Dispositivo: 59420

Dispositivo: 57549

VOLTAR SALVAR

3. Selecione um perfil de telefonia, ou deixe a opgao "Utilizar perfil padréo’, que atende a maioria dos
cenarios. Veja a segéo "Configurar propriedades das chamadas" para mais informagdes sobre perfis.
4. No campo 'Script para o roteamento), selecione um script que foi criado previamente. Veja a segdo
"Scripts" neste manual para mais informagdes.

5. No campo 'Algoritmo de alocag&o de canais', selecione um algoritmo para definir a forma como os
canais do link serdo utilizados. Veja a segéo "Algoritmo de alocagdo de canais" neste manual para
mais informagdes.

6. No painel 'Dispositivos' serdo exibidos todos os mddulos conectados ao KMG que possuem
interface E1/T1, representado pelo seu nimero de série.

N&o alocado: O link ndo sera utilizado por esta NAP.

Todo o link: Todos os canais deste link devem ser utilizados por esta NAP. Se esta op¢éo ndo
estiver sendo exibida, o link estd sendo usado de forma fracionada por outra NAP.

Fracionar o Link: Apenas os canais selecionados serdo utilizados por esta NAP. Se algum canal
estiver desabilitado, ele esta sendo usado por outra NAP.

Se ao criar um tronco E1 e vocé visualizar somente a mensagem 'Este link j& esta
completamente alocado por outra NAP', significa que todos os links E1/T1 disponiveis estdo
sendo usados por outra NAP.
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7. Cligue no bot&o "Salvar". Se nenhuma outra configuragado for realizada, clique no botdo "Aplicar”
para que as alteragdes entrem em operagéo.

Os dispositivos que possuem links E1/T1 que estdo completamente alocados, apresentarao
uma mensagem informando esta situagédo. Durante o roteamento, este NAP é valido como origem
se o canal alocado para a entrada da chamada esta associado a ela.

7.5.1.2. Criar tronco SIP

Uma NAP SIP é o ponto de entrada/saida para ligagdes VoIP. Ao selecionar este tipo de NAP,
sao exibidos os campos a seguir.

Campo Descricao Versao

Dominio Endereco IP do host.

Porta SIP de escuta do dominio, de onde virdo os pacotes e

Porta do Dominio -
para onde devem ser enviados.

« Esta opcdo preencherd automaticamente os campos do
NAP necessaérios para trabalhar com o fornecedor

Vendor selecionado. =

« Atualmente o KMG ONE oferece compatibilidade com o
"Vendor Microsoft Teams".

Registro
Campo Descrigao Versdo
. Marque esta caixa caso o dominio requisite registro e autenticagdo para
Registro R
enviar/receber chamadas.
Usuério Nome do usuario registrado do dominio.
IR 6l Nome de usuario que deve ser utilizado para autenticagédo =
autorizagao a P Gao.
Senha Senha para autenticagdo com o dominio.
Expiracs Intervalo de tempo em segundos requisitado para a expiragao do registro SIP.
xpiragdo p
(Tempo padrdo 3600 seg.)
Valor padrdo: Sempre. Nesse caso nédo sera realizado nenhuma andlise e
. aceitara a NAP como vélida. Os outros comportamentos se referem aos
Aceitar este NAP . N R A ] 7
N campos recebidos no Invite, verificando se o usuario registrado estd presente 3.3.0
como origem ] =
nos campos From, To, ou ambos aceitando ou ndo a chamada entrante
dependendo desta andlise realizada.
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Opgoes
Campo Descricao Versao
Utilizar origem pelo Em ligagdes entrantes, utiliza o endereco do pacote IP
endereco do pacote IP | como "Dominio" para validagdo, ao invés de utilizar o valor
contido no campo "From".
UiliEre hegder Identidade comprovada do originador de uma solicitacéo
P-Asserted-ldentity como )
i - em uma rede confidvel
ndmero de origem
Utilizar RTCP mux em Multiplexa os fluxos de RTP e RTCP para as chamadas
chamadas saintes saintes
Incluir proxy no .
cabegalho Route Inclui endereco de proxy no header Route
Repassar os parametros
do header Refer-to na URI | Repassa os parametros do header Refer-to na URI do Invite
do Invite
Timeout para
desconectar quando a | Timeout para desconectar quando a transferéncia estiver
transferéncia for estiver | concluida
concluida (em segundos)
BN EEERED Serdo aceitas apenas as chamadas originadas dos
entrantes por um proxy . . W s "
servidores proxy definidas na "Lista de Proxy
configurado
Ignorar porta de origem g\; ligagdes entrantes, ignorar a porta de origem do pacote
- . Em ligacdes entrantes, utiliza o nimero chamado enviado
Utilizar nimero chamado f W o
na URI no header "RequestURI" ao invés de utilizar o valor do
campo "To".
Tempo limite em segundos para que o proxy configurado
nesta NAP seja considerado como destino. Caso nenhuma
Proxy fallback timeout rgspostal seja recebida neste tempo, o proximo proxy da
lista sera utilizado. Caso todos os destinos estejam
indisponiveis esta NAP nao sera utilizada e um retry podera
ser realizado para uma outra rota conforme configuragao.
Tempo maximo de Intervalo de tempo limite para o encerramento da chamada
inatividade na sessao SIP | SIP caso apresente inatividade.
Limite de canais Limita a quantidade de canais VolP que podem ser
utilizados por esta NAP. Este limite se aplica a ligagdes 3.00

alocados

entrantes e saintes.
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Keep Alive
A indicagao dos campos para o "Modo de operagdo do Keep Alive', sdo observados a seguir.

Campo Descrigao

Neste modo de operagéo a verificagdo de estado do NAP néo sera realizada e

Lieseilveie sera admitido que o NAP estard sempre ativo.

Neste modo de operagdo mensagens de verificagdo SIP OPTIONS serdo
SIP OPTIONS enviadas a cada intervalo de tempo configurado no campo ‘Intervalo entre
verificagdes’ para verificar o estado do link.

Neste modo de operagdo o NAP fard uso do protocolo SNMP para verificar o

SN estado link.

A predefinicdo SNMP oferece compatibilidade com o KMG e Kmedia. Caso o
Predefinigdo gerenciador SNMP seja um dispositivo diferente destes, também é possivel
utilizar a opgdo CUSTOM, tornando a configuragao personalizavel"

KMG e Kmedia Caso a predefini¢cédo seja para 0 KMG ou Kmedia.

indice do link indice da tabela SNMP.

Servidor IP ou dominio do servidor SNMP.

KMG Caso a predefinicédo seja para o KMG.

iiirpi;ls?t?vo Numero de série KMG na outra extremidade do NAP.

CUSTOM Caso o dispositivo na outra ponta do NAP seja diferente do KMG ou Kmedia.
Comunidade String de comunidade (community string) SNMP.

OID Identificagdo do objeto SNMP.

) Tipo da resposta esperada, pode ser: STRING, HEX-STRING, INTEGER, GAUGE
Tipo de resposta

ou OPAQUE.
Resultados Resultados esperados da mensagem de acordo com o tipo de resposta. Aqui é
esperados possivel inserir mais de um resultado.

Intervalo entre
verificagdes (em
segundos)

Intervalo de tempo em segundos em que a verificagéo sera realizada para os
modos de operagado SIP OPTIONS e SNMP.

o As defini¢cdes de keep alive dependem de escolher SIP OPTION ou SNMP.
NS ¢ Com SIP OPTIONS s6 é permitido escolher o intervalo de verificaggo.




Rede
Campo Descrigao Versdo
Interface de rede parao | Define qual a interface de rede que deve ser utilizada para o protocolo
protocolo SIP SIP
Interface de rede parao | Define qual a interface de rede que deve ser utilizada para o protocolo
3.2.0
protocolo RTP RTP
Modo de travessia a NAT | Habilita ou desabilita o suporte a travessia de NAT
Modo de travessia NAT
Campo Descrigao Versdo
STUN Caso esteja habilitada a travessia de NAT por "Servidor STUN", este
campo deve ser preenchido com o endereco IP do servidor STUN
2.1.0
Porta do STUN Caso esteja habilitada a travessia de NAT por "Servidor STUN', este
campo deve ser preenchido com a porta de rede do servidor STUN
B [P CiEim ER Caso esteja habilitada a travessia de NAT por "Endereco externo IP
¢ P fixo", este campo deve ser preenchido com o enderego IP externo
o protocolo SIP s
utilizado para o protocolo SIP
3.2.0
Caso esteja habilitada a travessia de NAT por "Enderego externo IP
Endereco IP externo para y -
fixo", este campo deve ser preenchido com o enderego IP externo
o protocolo RTP I
utilizado para o protocolo RTP
Ignorar o erro nomination
tlmequt no Ignorar o erro nomination timeout no estabelecimento da sessdo ICE 3.2.0
estabelecimento da
sesséo ICE
Servidor STUN a ser ’ -
utilizado com ICE Servidor STUN a ser utilizado com ICE 3.2.0
Enderego P externo para Enderego IP externo para o protocolo SIP com ICE 3.2.0

o protocolo SIP com ICE

(@) Nota STUN".

e Os campos SIP e RTP aparecem ao escolher Enderego IP Externo Fixo.

o Os campos STUN e Porta de STUN séo apresentados ao escolher "Servidor

Lista de proxy

Permite adicionar servidores de proxy SIP. Para adicionar um novo servidor, clique em

"Adicionar proxy" no canto inferior direito da lista de proxy. Nas opgdes Interface SIP, Transporte SIP,
Interface do dudio e transporte do audio, é possivel utilizar as definigbes aplicadas no NAP SIP, ou
especificar valores diferentes.




Transporte
Campo Descricao Versao
Aceitar qualquer tipo de transporte para o | Aceita qualquer protocolo de sinalizagao
SIP em chamadas entrantes SIP entrante para este NAP

4.0.0

Aceitar qualquer tipo de transporte para o | Aceita qualquer protocolo de dudio RTP

dudio (RTP) em chamadas entrantes entrante para este NAP
Tipo de transporte SIP Define o tipo de transporte a ser utilizado
para o protocolo SIP

3.1.0

Tipo de transporte para o audio

Define o tipo de transporte a ser utilizado
para o protocolo RTP

SIP-I

Campo Descri¢ao

o Checkbox para ativar o suporte da utilizagcdo do protocolo ISUP como corpo
de mensagem SIP, conforme as RFC 3398 e ITU-T 1912.5 (Profile C).
o Aversao base do ISUP utilizada é ITU-T92+ e é mandatério o suporte no lado

Ativar suporte

ITUT-T92+.

« O valor padrao é "itu-t".

remoto.
Aceitar outras
versdes como | Especificagdo das versdes ISUP que serdo aceitas como compativeis.
compativeis
« lIdentificagdo de verséo do protocolo ISUP a ser utilizada no parametro
"version" do tipo MIME segundo RFC 3204 clausula 3: "0 uso do pardmetro
"version" permite os administradores identificarem versdes especificas do
Versio ISUP que serdo trocadas de forma bilateral".

« Para que o conteddo do ISUP remoto seja aceito, é necessario que a versao
coincida com o valor atribuido neste campo ou que a versao base seja

7.5.2.3. Configurar canais GSM

NAP GSM cria um ponto para entrada e saida de chamadas através desta interface.
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7.5.2.3.1. Op¢des

0 campo "Algoritmo de alocagéo de canais" define qual algoritmo deve ser utilizado para a

alocagao dos canais associados a este NAP. Veja "Algoritmo de alocagéo de canais" para mais
detalhes.

0 campo "Algoritmo de alocag&o de canais SMS" permite configurar a utilizagdo dos SIM cards

para envio de SMS, no qual é definido o algoritmo de utilizagéo e a ordenagéo.
« Algoritmo:

« Primeiro livre: Aloca o primeiro canal que estiver disponivel.
« Round robin: Aloca os canais de forma equilibrada de forma que todos enviem a mesma
quantidade de SMS.
« Ordenacgéo dos canais:
« Crescente: Aloca do menor canal até o maior.
« Decrescente: Aloca do maior canal até o menor.

SIM cards

Fornece opgdes para utilizagdo dos SIM cards em cada modem do dispositivo GSM. Sendo

que cada modem possui um SIM card ativo e outro stand-by, podendo ser alterado.

Minutos de uso para trocar o SIM card: Ao habilitar esta opgao, é necessario especificar a
quantidade de minutos, conforme contrato com a operadora. Ao atingir a quantidade de minutos
definida, o KMG envia a chamada para o SIM card stand-by.

SMSs enviados para trocar SIM card: Ao habilitar esta opgéo, é necessario especificar a
quantidade de SMS enviado pelo SIM card, conforme contrato com a operadora. Ao atingir a
quantidade de SMS definida, o KMG envia para o SIM card stand-by.

Ao clicar no botéo "Adicionar manualmente", é possivel inserir os SIM cards. Para isso é

necessario preencher o ICCID do SIM card.

Controle de consumo

Se esta opgdo estiver habilitada, fornece opgado para controlar a utilizagdo dos SIM cards de

forma individual, independente do modelo no qual o SIM card esta inserido.

Periodo para renovagao: Define o periodo que o SIM card podera ser usado novamente, caso o
limite de minutos ou quantidade de SMS tenha sido atingido. E possivel selecionar os seguintes
valores: Diario, Semanal ou Mensal. Dependendo do periodo selecionado, é necessario
especificar o momento da renovagédo no campo a seguir. Por exemplo, se o periodo selecionado
for didrio, é necessario especificar a hora da renovagéo. Caso seja selecionado semanalmente, é
necessario especificar o dia da semana e o dia do més para o periodo mensal.

Minutos por periodo: Quantidade de minutos que um SIM card podera realizar durante o periodo
definido. Ao atingir essa cota, outro SIM card serd usado.

SMSs por periodo: Quantidade de SMS que um um SIM card podera enviar durante o periodo
definido. Ao atingir essa cota, outro SIM card sera usado.

Limites compartilhados: Se esta opgéao estiver habilitada, tanto a quantidade de minutos quanto
o de SMS serdo compartilhados entre todos os SIM cards existentes no NAP.

Intervalo para controle de consumo: Define o intervalo usado para controlar o consumo do plano
do SIM card. O primeiro valor indica o tempo da tarifagao inicial, independente do tempo da
chamada. O segundo valor indica o tempo para a cobranga de minutos adicionais. Portanto, se
for definido 60/6, a chamada tera a cobranga referente a 60 minutos, mesmo que a duragdo seja
menor que este tempo. Se esta mesma chamada tiver duragdo superior a este tempo, o controle
de tarifagéo sera de 6 em 6 minutos.

Trocar cartdo SIM: Define o momento em que devera ocorrer a troca do SIM card.
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7.5.1.4. Configurar canais FXS

As rotas FXS sdo as associagdes entre 0 KMG e um NAP FXS como destino, que sera utilizado
para alocar o canal FXS para o envio. Também é possivel definir filtros para sua utilizagdo, como
numero de destino e consulta a portabilidade.

Crie um novo NAP e selecione o tipo como FXS e note que um menu adicional sera
apresentado com as opgoes:

« Marcador de fim de discagem — Digito que quando discado ird marcar o fim do processo de
discagem.

« Tempo limite para discagem — Periodo para realizar a discagem da chamada, apds o fim do
tempo limite, a chamada sera cancelada.

Ainda no menu adicional, selecione um ou mais canais para compor o NAP e realize as
seguintes configuragdes em:

7.5.1.4.1. Registrar extensdes

Campo Descrigao

Dominio Endereco IP do host.

Porta de escuta do dominio, de onde virdo os pacotes e para onde devem

Porta do Dominio .
ser enviados.

Expiracédo Prazo para a validade do registro ser expirado.

Opgoes

Campo Descrigao

Utilizar origem pelo

endereco do pacote IP Em ligagdes entrantes, utiliza o enderego do pacote IP como "Dominio

para validagao, ao invés de utilizar o valor contido no campo "From".

Forcar chamadas Tempo _me'?ximo dg espera de uma resp?stg Avia determinado proxy ativ9. Ao passar do
entrantes por um proxy tempo limite, o proximo proxy ativo serd utilizado (fallback). Quando néo houver
proxies ativos para realizar o fallback, a chamada é encerrada ou ocorrera o retry para
configurado a proxima rota.

Ignorar porta de origem Em ligagdes entrantes, ignorar a porta de origem do pacote SIP.

Utilizar numero chamado | Em ligagdes entrantes, utiliza o nimero chamado enviado no header
da URI "RequestURI" ao invés de utilizar o valor do campo "To".

Tempo maximo de espera de uma resposta via determinado proxy ativo. Ao passar do
tempo limite, o proximo proxy ativo serd utilizado (fallback). Quando ndo houver
proxies ativos para realizar o fallback, a chamada é encerrada ou ocorrera o retry para
a proxima rota.

Fallback timeout

Intervalo entre verificagdes | Habilita ou desabilita a verificagdo de Keep Alive do servidor SIP remoto.

do Keep Alive (SIP Caso habilitada, esta opgéo desativara o NAP caso a verificagdo de Keep
OPTION) Alive falhe. Tempo definido em milissegundos.
Tempo maximo de Intervalo de tempo limite para o encerramento da chamada SIP caso

inatividade na sessdo SIP | apresente inatividade.

Habilita ou desabilita o uso de determinados codecs de acordo com os

e Perfis de CODECs criados.
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Rede

Campo Descricao

Interface de rede para | Define qual a interface de rede que deve ser utilizada para o protocolo
o protocolo SIP SIP.

Interface de rede para | Define qual a interface de rede que deve ser utilizada para o protocolo
o protocolo RTP RTP.

Define qual serd o método a ser utilizado de travessia NAT. Os métodos
STUN e ICE sé&o suportados.
« Servidor de STUN: Modo de travessia Session Traversal Utilities for
NAT (STUN):
o STUN: Este campo deve ser preenchido com o endereco IP do
servidor STUN.
o Porta do STUN: Este campo deve ser preenchido com o nimero de
porta do servidor STUN.
« ICE: Modo de travessia Interactive Connectivity Establishment (ICE):
« Ignorar o erro nomination timeout no estabelecimento da sessao
ICE: Checkox para ignorar ou ndo o erro nomination timeout na

sessédo ICE.
. o Servidor STUN a ser utilizado com ICE: Este campo deve ser
Modo de travessia a . .
NAT preenchido com o endereco IP do servidor STUN.

o Porta do STUN: Este campo deve ser preenchido com o nimero de
porta do servidor STUN.

« Endereco IP externo para o protocolo SIP com ICE: Este campo
deve ser preenchido com o IP externo para o SIP com ICE.

« Enderego IP externo fixo:

« Enderecgo IP externo para o protocolo SIP: Caso esteja habilitada a
travessia de NAT por "Enderego externo IP fixo", este campo deve
ser preenchido com o enderego IP externo utilizado para o
protocolo SIP.

« Endereco IP externo para o protocolo RTP: Caso esteja habilitada a
travessia de NAT por "Endereco externo IP fixo", este campo deve
ser preenchido com o endereco IP externo utilizado para o
protocolo RTP.

Opgdes avangadas

Campo Descrigao

Esta configuragdo ird sobrescrever o componente hostport da URI do
header FROM nesta NAP (quando ela for usada como NAP Destino). Deve
estar no formato HOST:PORTA Ex: 127.0.0.1:5060. Caso a NAP tenha
registro configurado, a alteragdo deste campo pode apresentar
problemas.

Sobrescrever header
"From"

Esta configuragao ird definir se deve enviar o campo porta na URI do

Enviar a porta no header TO nesta NAP (quando ela for usada como NAP Destino). Se
header "TO" do invite | marcado (padrdo) ird enviar HOST:PORTA Exemplo: 127.0.0.1:5060 Caso
contrario, enviara apenas HOST Exemplo: 127.0.0.1




7.51.4.2. Lista de proxy

Caso o servidor IP PBX possua proxies, eles devem ser inseridos e configurados na Lista de
Proxy. Indicando o endereco de rede, e a porta por onde sera possivel ter acesso ao servidor e
trafegar os dados do KMG.

7.5.1.4.3. Extensoes

Tabela onde s&o cadastrados os ramais dos dispositivos FXS. Estas informagdes deverdo
estar de acordo com o servidor SIP.

No cabegalho da tabela de dispositivos FXS, é exibido o serial. Ao lado ha uma opgéo para
preencher o nimero da extensdo e usuario para registro de forma automatica. Para isso é
necessario apenas cadastrar o menor ramal do intervalo.

Exemplo: Ao cadastrar o ramal 2000, através desta opg¢éo, o0 KMG automaticamente cadastra
os demais ramais (2001, 2002, etc.) em todos os canais do dispositivo.

Por fim, ha um botéao para limpar as extensdes cadastradas no dispositivo, caso seja
necessario limpar todos.

Segue a descrigdo de cada coluna desta tabela.

« Canais: Relagdo dos canais FXS que podem ser incluidos ao NAP (canais que estiverem com a
selegéo bloqueadas ja pertencem a um NAP FXS).

« NuUmero da Extensdo: Numero de discagem que servird para identificar o canal;

o Usuario para registro: Usuario para registro da extenséo;

o Senha para registro: Senha para registro da extensao.

7.5.1.4.4. Padrao de Ring

Define o padrdo do toque para os dispositivos definidos no NAP, em milissegundos. E
necessario cadastrar ao menos um tempo de toque e um de siléncio.
Por padrédo, o KMG possui 1000 milissegundos de toque e 4 milissegundos de siléncio.

7.51.4.5. Cadéncias

Define o tempo para o tom de discagem e de desconexdo que serdo transmitidos aos
dispositivos cadastrados no NAP. E necessario cadastrar ao menos um tempo de tom e um de
siléncio.
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7.5.1.5. Configurar canais FXO

As rotas FXO sao as associagoes entre 0 KMG e um NAP FXO de destino, que sera utilizado
para alocar o canal FXO para o recebimento de chamadas.

Campo Descricao

Relagdo dos canais FXO que podem ser incluidos ao NAP (canais que

SR estiverem com a selegédo bloqueadas ja pertencem a um NAP FXO)

Numero desta linha | Numero que servira para identificar o canal

7.5.1.6. Configurar grupos de NAP » NAP GROUP

NAPs GROUP representam um agrupamento de outros tipos de NAP, cada um associados a
um peso. Quando um NAP deste tipo é associado em uma rota como NAP sainte, as chamadas
saintes serdo balanceadas entre os membros do grupo utilizando o algoritmo de distribuigdo
selecionado. Quando associado em uma rota como NAP entrante, todos os membros do grupo sdo
candidatos validos a NAP de entrada para a referida rota.

Grupos nunca tém perfil associado, as chamadas encaminhadas deverdo utilizar o perfil da
rota, do NAP membro ou padrao.

A chave "dest_nap" no CDR ira conter o nome do NAP membro utilizado para encaminhar a
chamada e a chave "nap_group" deve ser utilizada para registrar o nome do grupo.

Campo Descrigao

Ao habilitar esta opgéo, o gateway ira desconsiderar membros do grupos que
Forgar tenham excedido seu peso proporcional (ver "Peso") de encaminhamento de
distribuicdo | chamadas, mesmo quando esta ocorrendo um “retry” dentro do grupo. Caso nao
proporcional | seja possivel encaminhar a chamada a qualquer um dos membros (por ter
dos pesos excedido valor proporcional ou por néo ter canal disponivel), entédo o sistema
devera considerar a préxima rota

AIgoqtmo_de Seleciona o algoritmo a ser utilizado para realizar a distribuicdo de carga entre os
distribuicao
NAPs membros do grupo
de carga
NAP Seleciona o nome do NAP membro do grupo

0 peso atribuido a cada NAP sera normalizado utilizando a férmula: 100 * PESO /
SOMA( PESO ), fornecendo um nimero no intervalo [0..100], denominado peso
Peso proporcional, o qual serd utilizado para a distribuicdo de alocagéo de canais no
grupo. Utilize o valor zero no peso para que o NAP seja considerado para alocagédo
somente durante um retry dentro do grupo
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7.5.1.6.1. Algoritmos de distribuicao de carga

Dois algoritmos estdo disponiveis: "Chamadas encaminhadas" e "Chamadas ativas".

« Chamadas encaminhadas: Sera considerada a quantidade de chamadas que foram
proporcionalmente encaminhadas para cada NAP membro do grupo. Este algoritmo objetiva
encaminhar chamadas de maneira proporcional em relagdo aos pesos atribuidos.

« Chamadas ativas: Sera considerada a quantidade de chamadas ativas no momento do
encaminhamento em cada NAP membro em relagdo ao total de chamadas ativas em todos os
membros. Este algoritmo objetiva manter chamadas ativas de maneira proporcional em relagdo
aos pesos atribuidos.

Tera maior prioridade de ser utilizado o NAP que o indice calculado esta mais distante do seu
peso proporcional. Membros que estao com seu estado inativo ou com todos os canais ocupados,
serao desconsiderados.

Em caso de "retry" dentro do grupo ou fallback, a proporcionalidade dos pesos pode ser
ignorada, permitindo que chamadas sejam encaminhadas para membros que tem como indice
resultante um valor maior que o peso proporcional, quando a opgéo "Forgar distribuigdo proporcional
dos pesos" ndo esta ativa.

Integrantes do grupo com peso de valor zero serdo considerados somente na situagao de
"retry" dentro do grupo ou fallback, sendo que estes nédo sdo considerados na geragéo dos indices e
nunca tém prioridade sobre os membros que tém pesos atribuidos.

@ Nota Ao alterar e recarregar a configurag@o de um grupo, os contadores de
encaminhamento de chamadas serao reiniciados.

Retry dentro do grupo e fallback

Caso uma chamada seja encaminhada para um membro do grupo e este membro néo esteja
em condic¢des de completar a chamada, entéo é possivel que ocorra um retry dentro do grupo, onde,
nesta situagdo, o proximo membro sera utilizado para realizar novo encaminhamento. Este novo
encaminhamento é considerado para a utilizagdo do algoritmo Chamadas encaminhadas. A
ocorréncia do retry dentro do grupo segue as mesmas regras de "retry" das rotas do sistema, logo, se
a causa de desconexdo néo for satisfatoria para "retry”, este também néo ocorrera no grupo.

Caso uma chamada seja encaminhada para um membro do grupo que suporte fallback e este
ocorra, entdo o mesmo membro do grupo sera utilizado para encaminhar novamente a chamada em
modo fallback. Este novo encaminhamento é considerado para a utilizagdo do algoritmo Chamadas
encaminhadas.

Em ambos os casos, se a opgao Forgar distribuigdo proporcional dos pesos esta habilitada,
poderd ocorrer com que seja considerada a préxima rota do gateway no lugar de efetuar um retry
dentro do grupo ou fallback.

7.5.1.7. Algoritmo de alocacao de canais

Em cada NAP é possivel definir as configuragdes de alocagdo de canais. Sdo duas
configuragdes, sendo a primeira o algoritmo a ser utilizado e a segunda a configuragéo do algoritmo,
quando disponivel.

Sé&o disponibilizados dois algoritmos de alocagéo: Primeiro Livre e Round-robin. Eles podem
ser configurados para diferentes formas de alocagéo, conforme o tipo do NAP.

Também ¢é disponibilizada a possibilidade de tornar a configuragéo de alocagédo automatica,
que é o valor padrédo para todos os tipos de NAP.
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7.5.1.7.1. Alocacao de canais no modo automatico

Permite que o KMG selecione automaticamente o algoritmo a ser utilizado. Ao aplicar esta
configuragéo é possivel que o comportamento varie entre versoes.

Atualmente o comportamento automatico utiliza o algoritmo "Primeiro Livre", configurado
utilizando "Ordenagao de Canais" em modo "Crescente’.

7.5.1.7.2. Alocacao de canais por primeiro livre

Este algoritmo sempre ird testar os canais do primeiro disponivel para ele até o ultimo, em
busca de um disponivel. Entende-se por primeiro, o primeiro canal resultante da configuragédo de
ordenacgéo.

E possivel ordenar os canais pelo seu indice, utilizando "Ordenagdo de Canais" ou, caso 0 NAP
seja do tipo "Trunk', pode-se utilizar "Ordenagéo por Links", onde serédo considerados o indice do
canal e o Link a qual ele pertence.

Recomenda-se a utilizagédo deste algoritmo sempre que a alocagdo de chamadas entrantes
pela operadora segue algoritmo semelhante, com o objetivo de evitar concorréncia na alocagéo dos
canais entre o0 KMG e a operadora.

Exemplo: A operadora ou o PBX sempre aloca do menor para o maior canal disponivel, assim,
0 KMG pode ser configurado para sempre alocar de maneira inversa, ou seja, do maior para o menor
canal disponivel.

7.5.1.7.3. Round-robin (alocacao circular)

Este algoritmo sempre ird testar os canais a partir do préximo em relagdo ao Ultimo canal
alocado, em busca de um disponivel. Entende-se por préximo em relagéo ao Ultimo, o préximo canal
resultante da configuragdo de ordenagéo.

E possivel ordenar os canais pelo seu indice, utilizando ordenac&o de canais ou, caso o NAP
seja do tipo Trunk (E1/T1), pode-se utilizar "Ordenagao por Links', onde seréo considerados o indice
do canal e o link a qual ele pertence.

Recomenda-se a utilizagéo deste algoritmo para NAP GSM e sempre que o maior fluxo de
chamadas for sainte para NAP Trunk.

7.51.7.4. Opcdes de ordenagao

A ordenagéo de canais ird ordenar os canais considerando seu indice e o médulo de telefonia.
Seréo ordenados segundo a opgéo selecionada que pode ser "Crescente” ou "Decrescente”.

Para equipamentos com multiplos médulos de telefonia, os canais de mesmo indice em
modulos diferentes serdo agrupados e ordenados utilizando o ndmero de série do dispositivo como
referéncia.

A ordenacao por Links ira ordenar os canais considerando seu indice relativo ao link e o
mddulo de telefonia. Os canais serdo ordenados segundo a opgao selecionada que pode ser "Canais
menores primeiro’ ou "Canais maiores primeiro’.

Exemplo: Para um NAP do tipo Trunk configurado com dois links de um mesmo médulo de
telefonia, digamos o link 1 e o link 3, optando pelo algoritmo Round-robin e configuragéo de
ordenacéao por Links, utilizando a opgao "Canais menores primeiro’, 0 comportamento para quatro
chamadas saintes consecutivas sera:

1. Chamada 1 ird utilizar o canal (timeslot) 0 do link 1.
2. Chamada 2 ira utilizar o canal 0 do link 3.
3. Chamada 3 ira utilizar o canal 1 do link 1.
4. Chamada 4 ira utilizar o canal 1 do link 3.
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7.5.2. Rotas
"Configuragao” — "Roteamento” — "Rotas"
Serd exibido uma tabela com as rotas configuradas. Para criar uma nova rota, cliqgue no botao

"Nova Rota".
A coluna "Opgoes" exibe os icones para:

« Editar configuragdo de rota —

« Copiarrota — E

Rotas
[NOVAROTA
Chamada entrante Chamada sainte
Nome Prioridade Opgoes
NAP Origem Numero de B NAP Destino Alterar nimero de B Perfil
Kmedia >> x (Inativo) Kmedia NAP_GROUP Utilizar perfil da NAP 0 g)‘[j@)(
Ksample >> x (Desativado) ksample pbx 2020 Utilizar perfil da NAP 3 ﬁ"‘[jox
Pbx >>x pbx 2020 ksample Utilizar perfil da NAP 50 L/)‘ [3@ x

Uma rota pode ter trés estados: Ativa, Inativa ou Desativada.
« Ativa: a rota possui status de ativa e nenhum de seus NAPs esta desativado.

« Inativa: a rota possui status de ativa e ao menos um de seus NAPs esta desativado, ou seja, a
rota estd inoperante.

« Desativada: a rota sofreu a agéo de desativar por parte do usuario.

A tabela observada a seguir indica o significado da maioria os campos observados nesta
interface.
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Nome

Prioridade

NAP origem

Numero de B

Nudmero de A

Verificar
portabilidade

Provedores de
servico validos

Alterar niUmero
para consulta de
portabilidade

NAP destino

Alterar nimero
de B

Alterar nimero
de A

Perfil para o
Destino

Restricdo de
Tempo

Filtro de
chamada a
cobrar

Indicagédo de
chamada a
cobrar

Nome para identificagao da rota

Prioridade de verificagado da rota sobre as demais, caso a rota seja semelhante a
outra. Este valor varia entre 0 e 99, onde 0 indica rota com prioridade maxima e 99
prioridade minima

Selecione o NAP de entrada da chamada

Numero de destino da ligagédo. Os dados da ligagdo devem corresponder ao deste
campo para que esta regra seja aplicada. Aceita expressao regulares
(POSIX.1-2001)

Numero de origem da ligagé@o. Os dados da ligagao devem corresponder ao deste
campo para que esta regra seja aplicada. Aceita expressao regulares
(POSIX.1-2001)

Esta opgéo é exibida somente se a portabilidade estiver habilitada. Veja a segdo portabilidade
neste manual para mais informagdes. Se habilitada, é verificado se o nimero a ser discado
pertence as operadoras especificadas no campo "Provedores de servigo vélidos”

Esta opgdo é exibida somente se o campo "Verificar portabilidade" estiver habilitada.
Seleciona os provedores de servico que sao validos para essa rota

E utilizado para formatar o nimero a ser consultado de acordo com o formato
esperado pelo fornecedor do servigo de consulta. Aceita expressao regulares
(POSIX.1-2001)

Selecione o NAP para onde deve ser encaminhada a ligagdo caso todas as regras
sejam satisfeitas

Modifica o nimero de B (destino) na ligag&o sainte, utilizando expressdes regulares
(POSIX.1-2001)

Modifica o nimero de A (origem) na ligagéo sainte, utilizando expressées regulares
(POSIX.1-2001)

Seleciona o Perfil a ser utilizado pelo destino. Os perfis sdo definido no menu Perfis

Selecione a restricdo pré-definida em "Restrigdo de tempo". Esta regra somente sera
aplicada nas datas e horarios especificados na restricéo

Esta opgéo é exibida somente se o NAP de origem for SIP ou E1, com sinalizagdo R2 ou ISDN.
Realiza o filtro no canal de origem conforme a opgéo selecionada. Para NAPs SIP é necessario
indicar o cabecalho de chamada a cobrar no seu Perfil.
e Aceitar todas as chamadas: Todas as chamadas serdo aceitas.
e Aceitar apenas chamadas a cobrar: Apenas chamadas sinalizadas como a cobrar serdo
aceitas.
e Rejeitar chamadas a cobrar: Chamadas sinalizadas como a cobrar néo serdo aceitas

Esta opgéo é exibida somente se o NAP de destino for VoIP ou E1, com sinalizag&do R2 ou ISDN.
Sinaliza a chamada sainte conforme a opgéo selecionada. Para NAPs SIP é necessario indicar o
cabecalho de chamada a cobrar no seu Perfil.

e Chamadas pagas: Chamadas serdo sinalizadas como pagas.

e Chamadas a cobrar: Chamadas serdo sinalizadas como a cobrar.

e Encaminhar sinalizagdo: Chamadas serdo sinalizadas conforme a chamada entrante
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7.5.2.1. Expressdes regulares

As expressdes regulares seguem o padrdo POSIX estendido. Sua definicdo oficial esta
disponivel no capitulo 9, na se¢do 4 da especificagdo POSIX. Para maiores informagdes, utilize a
referéncia completa, (em inglés).

Exemplos de expressoes regulares

A0-9]{10}$ — Filtro, aceita exatamente 10 digitos quaisquer.
210385555[0-9]{8}$ — Filtro, aceita o prefixo 10385555 + 8 digitos quaisquer
/({10})/021$1/ — Substituigdo, encaminha 021 + 10 primeiros digitos

/710385555([0-9]{8})$/81/ — Substitui¢do, envia apenas os ultimos 8 digitos (remove o prefixo)

Exemplo de rota configurada

Nome NUMERO_LOCAL

PRIORIDADE 1

NAP ORIGEM DISCADOR_SIP

NUMERO DE B ~48[0-9){8}$ Aceita apenas nimeros com prefixo 48 + 8 digitos

NUMERO DE A Em Branco (ndo faz distingdo pelo nimero de A)

NAP DESTINO OPERADORA_01

ALTERAR NUMERO DE  WAZEI((EIIHNAYV Remove o prefixo para discar apenas os Ultimos 8
B digitos

ALTERAR NUMERO DE Em Branco (ndo altera o nimero de A)
A

7.5.2.2. Retry

Por padrdo, quando a rota definida para o encaminhamento da chamada define como NAP de
Destino um NAP que ndo esteja disponivel (falha fisica ou ldgica), a rota serd ignorada e sera
utilizada a préxima rota valida.

Se apds o encaminhamento da chamada houver falha na ligagdo, rede congestionada por
exemplo, a ligagdo poderd ser encaminhada utilizando a préxima rota valida, desde que no perfil de
configuragdo da ligagdo de origem, a causa da falha esteja marcada para Retry.

Como rota valida, considera-se as rotas cujos filtros aceitem a ligagdo de origem. Caso néo
haja uma nova rota valida, a ligagéo sera rejeitada.

@ Not Recarregar a configuragdo do gateway invalidard a funcionalidade de retry para
Ot | todas as chamadas em curso.

7.5.3. Configurar perfil de chamadas
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Os perfis definem padrées de comportamentos para os canais durante as chamadas. Durante
uma chamada sempre séo utilizados dois perfis, um para o canal associado como origem e outro
para o canal associado como destino, sendo que estes podem ser diferentes. Algumas propriedades
do perfil sdo vdlidas para ambas associagdes, outras tem validade somente para origem e outras
somente para destino. Como exemplo, uma configuragdo de geragdo de cadéncia, tem validade
somente quando o canal estd associado a uma chamada como origem.

Nesta opgéo sdo exibidas os perfis cadastrados no KMG para utilizagdo nos NAPs e rotas. Na
coluna opgéo, é exibido um botdo para tornar o perfil como o padrdo do sistema, representado por
uma estrela. E possivel também copiar um perfil existe ao clicar no botdo representado por uma
folha dupla.

Para adicionar um novo perfil, cliqgue no botéo "Adicionar".

Descricao NAP disponivel Versao

para associagao incluido

Nome Nome a ser atribuido a este perfil = =

Audio

Descrigao NAP Versao
disponivel incluido

para
associagao

Cancelador de
eco

Habilita ou desabilita o cancelamento de eco

Supressao de

DTMF Habilita ou desabilita a supressdo de DTMF

Qualquer

Desabilita, altera com ganho fixo ou habilita
Controle de controle automatico de volume. Ao definir o

volume controle manual, a faixa de ajuste é entre-10 e
10, no qual cada unidade representa 3d

Fax

Descricao NAP disponivel Versao

para associagao incluido

Define qual comportamento deve ser adotado
quando é detectado um sinal de FAX. O Qualquer =
comportamento adotado difere por sinalizagao

Suporte
a Fax
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Geral

Descrigao NAP Versdo
disponivel incluido

para
associacdo

Habilita a opgdo de retry e possibilita configurar o tempo
maximo de espera para alocagao do canal sainte bem
como o conjunto de causas que sera utilizado nos
registros das chamadas

Suportar "retry”

Tempo méximo
de espera pela
alocacéo do canal
sainte para
realizar "retry"

Tempo maximo esperado pelo KMG antes de utilizar
outra rota vélida

Seleciona qual causa de desconexé&o preferéncia sera Qualquer -
usada para mapear a causa de desconexdo para o outro
canal participante da chamada em caso do sistema ter
mais de uma causa de desconexao disponivel para
mapear e a chamada néo tenha sido completada.

Causa de f :
= Exemplo: Caso o gateway tenha realizado mais de um
desconexao .. s X p p
N retry" e ndo tenha sido possivel completar a chamada, é
PRECEIE ] e ossivel utilizar a causa de que néo ha rota disponivel
mapeamento P a P !

ou seja, causa do gateway. Utilizar a causa reportada
pelo Primeiro canal desconectado, a que originou o
primeiro "retry", ou a causa do Ultimo canal
desconectado, o que foi tentado pela Ultima vez
completar a ligagdo

Habilita ou desabilita o encaminhamento do nome de
exibigdo em chamadas de destino VolP ou ISDN. Para Destino 4.0.0
ISDN o valor é limitado em 80 caracteres ASCII

Repassar Display
Name

Permite habilitar cadéncias personalizadas e

Cadéncias a
configura-las

Qualquer =

R2

Descrigao NAP Versao
disponivel incluido

para
associagao

Tempo de espera | Tempo maximo de espera para a reconexao
para reconexao durante um duplo atendimento

Tempo para Tempo maximo de espera para aguardar o
esperar condigdo | recebimento da causa do lado chamando,
do lado chamando | antes de enviar a condigéo padrao

Destino =
Condigao padréo a ser enviada caso o tempo
para esperar a condigdo do lado chamando
seja atingido

Condigao padrao
do lado chamado

Desconexao

Habilita o envio da desconexao forgada no R2
forcada




SIP
Descrigao NAP disponivel Versdo
para associagao incluido
Opcéao onde é possivel configurar o tipo de padrdo de
Tipo de envio de | DTMF que pode ser utilizado para envio. As opgdes qual 200
DTMF disponiveis sao In Band, Out Band RTP ( RFC 2833) e Teliepisr o
trés tipos de Out Band Sip Info
Enviar cabg(:alho Opgao onde é possivel habilitar o uso de um cabegalho Qualquer 210
personalizado SIP personalizado
Cabegalho de Opgéao onde é possivel configurar o cabegalho de
identificacdo de | identificagdo chamada a cobrar na origem e valor que Ori
PR ! rigem 4.1.43.0
chamada a cobrar | serd utilizado para enviar ou receber chamadas a cobrar
na origem no SIP
Cabegalho de Opcao onde é possivel configurar o cabegalho de
identificacdo de | identificagdo chamada a cobrar no destino e valor que Origem 41.43.0
chamada a cobrar | serd utilizado para enviar ou receber chamadas a cobrar T
no destino no SIP
Repassar os
cabecalhos de Habilita ou desabilita o encaminhamento de cabegalhos SuEllees :
extensao de extensao, para chamadas VolP-VolP q
(X-Headers)
Repassar 0 gateway deve repassar o cabegalho ou elemento de
User-to_User informacgdo User-to-User information da ligagdo entrante Qualquer -
information para a ligagdo sainte
Habilita ou desabilita a abertura imediata de dudio. Caso
habilitado, serd possivel gerar a cadéncia "Conectando”
Ativar em canais de origem SIP. Caso desabilitado, a abertura Origem
comportamento | de dudio se dara quando houver a confirmagao de 9 3.3.0
early media alocacdo do canal de destino serd gerada a cadéncia
"Chamando’ ou sera comuta o dudio do canal de destino,
se houver
SIP: Ativar envio | Habilita o envio do cabegalho Contact na mensagem SIP
do cabecgalho 180 Ringing. Caso esta opgdo esteja desativada, o Origem 2.0.0
Contact no 180 cabecalho serd adicionado quando a opgao Modo de o
Ringing travessia NAT do NAP estiver configurado
Utilizar o campo
reason do A configuragdo para que a causa SIP (status-code) seja Origem
cabegalho como | desconsiderada sempre que o campo Reason estiver 9 4.0.0
causa de disponivel para o mapeamento de causa
desconexdo
Habilita a detecgéo de tons de FAX e DTMF nos canais
Ativar detecgdo | VolIP. Ao ativar esta opgdo havera um maior consumo de Origem 41420
de tons processamento do equipamento e a quantidade maxima T
de chamadas simultaneas serd afetada

Ha um limite maximo de 5 cabecgalhos SIP que

Atencéo podem ser repassados ou adicionados.
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CODEC

A configuragdo dos codecs que podem ser utilizados sdo disponibilizadas no perfil de
chamadas. Selecione os codecs que serdo usados. Vocé pode arrasta-los para definir a prioridade,
caso houver mais de um codec selecionado.

Mapa de causas

Define as tradugdes de causa de desconexdo entre diferentes sinalizagdes. Quando uma
desconexao é recebida por uma das pernas da chamada, o mapa de causas da outra perna é
utilizada para traduzir esta causa para a sua sinalizagdo. Quando a desconexao esta partindo de um
canal associado como destino, entdo, o mapa de causas também servird para determinar se deve
ocorrer um retry devido a esta desconexao, logo, a configuragao retry é valida somente para a
origem.

Exemplo: Para um chamada entre uma origem E1 e um destino SIP, havendo uma
desconexdo partindo do destino (SIP) (digamos uma rejeigdo de um INVITE), a causa fornecida pela
sinalizagdo SIP serd utilizada para determinar se a origem (E1) deve fazer um retry e, caso néo deva,
qual a causa de desconexdo a ser enviada para desconectar a origem (E1).

Descrigdo NAP disponivel para | Versédo
associacdo incluido
Causa de Numero e nome da causa de desconexdo. Todas as
desconexdo causas tém indices Unicos
Define o valor a ser utilizado para desconectar um canal
ISDN AR
de sinalizagao ISDN
Qualquer -
R2 Define o valor a ser utilizado para desconectar um canal
de sinalizagao R2
Sip Define o valor a ser utilizado para desconectar um canal
de sinalizagao SIP
Habilita ou desabilita o retry, quando esta causa é .
Retry Y, q Origem 2.1.0

reportada pelo canal associado como destino

7.5.4. Configurar periodo de funcionamento para o roteamento

"Configuragao” — "Perfis" — "Periodo de Funcionamento"

Exibe as restrigdes de tempo que podem ser aplicadas as rotas. Este recurso permite definir
que uma determinada rota opere somente em horario comercial, por exemplo. Ou ainda que uma
rota opere somente aos finais de semana. Desta forma é possivel configurar o transbordo a outra
rota valida, caso a rota principal esteja fora do horario definido.

O KMG ja possui algumas restricdes padréao, que podem ser removidas ou editadas, clicando
nos botdes de a¢do na coluna "Opgdes”.

Para criar uma nova restricéo, clique no bot&o "Nova Restrigdo de Tempo'. E possivel definir
uma restrigéo por hora, dia da semana, dia do més, meses, ou ainda por um conjunto destas
restrigdes. E possivel, por exemplo, criar uma restrigdo no qual uma rota ird operar as segundas e
quarta-feira das 08:00 as 18:00. Por fim, clique no botéo "Salvar" e depois em "Aplicar" para que as
alteragdes entrem em vigor.

Para que a restricdo de tempo funcione corretamente, é necessario que o KMG esteja
com a data e hora ajustada corretamente.

Atencao
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7.5.5. CDR » Call Detail Record

O CDR é o registro que contém os detalhes das chamadas trafegadas pelo KMG. A lista a
seguir contém alguns exemplos de informagdes que o CDR fornece:
« O numero de telefone do assinante que origina a chamada (chamando partido, A-party).
« O numero de telefone que recebe a chamada (chamada partido, B-party).
« Digitos adicionais sobre o niumero chamado.
« Ahora de inicio da chamada (data e hora).
e O periodo de duragéo da chamada.
« Alidentificagcdo do dispositivo KMG.
« Osresultados da chamada, indicando, por exemplo, se houve ou ndo conexao da chamada.
« O tipo de tecnologia utilizada na chamada (VolP, SMS, etc.).
o Alguma condicéo de falha na chamada.

¢/ Arquivo texto

i o1 i v
Periodo de rotaco:  por dia Valores de substituicio

Estilo de gravagdo: Uma linha por chamada Y
i 2
Formatacho:

dest_addr ?
‘${callid}", '${leg_a}", '${leg_b}', ${orig_addr}’, "${dest_addr}’, 0
${leg_b_orig_addr}', '${leg_b_dest addr}','${start_stamp:%d-%m-%y
%H:¥M:%S)', "${audio_stamp:%d-%m-%Y %H:%M:¥S}', '${answer_stamp:%d-
%m-%Y %H:%M:%S}', '${end_stamp:%d-¥m-%Y

¥H:¥M:%S}', '${duration}', "${billsec}', '${hangup_origin}’, '${hangu leg_a_sid 2
p_cause}', '${orig_nap}’, '${dest_nap}', '${route_name}’ Ieg-b‘sud 2

uration ?

billsec ?

angup_origin

FREAE
W [ ] W f

=2
~

angup_cause 2

=
~

angup_cause_qg850 ?
angup_cause_sent ?

orig_nap ?

=

9 |

o
I
™

t_nap ?
eg_b_profile ?
eg_b_profile_origin

~

‘q

~

Os registros podem ser visualizados na Interface Web do KMG, através do menu "Diagndstico'
— "CDR', enviados para um servidor RADIUS, ou para um servidor FTP.

7.5.5.1. Personalizar e ativar CDR

1. Acesse o menu "Configuragdo” — "CDR" — "Arquivo texto".
2. Habilite a opgao "Arquivo texto'.
3. No campo 'Periodo de rotagaod, selecione uma das seguintes opgoes:
o Por minuto: Serd gerado um arquivo por minuto com todas as ligagdes finalizadas até o final
deste minuto.
e Por hora: Sera gerado um arquivo por hora com todas as ligag&es finalizadas até o final desta
hora.
o Por dia: Serd gerado um arquivo por dia com todas as ligagdes finalizadas até o final deste dia.
A gravagao do registro da chamada € realizada somente no término da ligagao. Desta forma
os dados completo da chamada sempre ficardo em um Unico arquivo. Se foi definido a geragdo de
arquivo CDR por minuto, por exemplo, e uma ligagéo esta em curso ao final do minuto da geragéo do
arquivo CDR, o registro desta chamada ficara no préximo arquivo a ser gerado, caso ela seja 74
finalizado no minuto seguinte.
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4. No campo 'Estilo de gravagao, selecione o estilo que o arquivo CDR serd gravado no servidor:
« Uma linha por tentativa de roteamento: Sera gerada uma linha de gravagéo no arquivo a cada
tentativa de roteamento realizada, incluindo "retry".
« Uma linha por chamada: Serd gerada uma linha de gravagdo no arquivo arquivo a cada chamada
que for realizada.
5. Na area de texto 'Formatagao, personalize o registro CDR. Vocé pode inserir qualquer texto
desejado, todos os campos especiais (${nome_do_campo}) serdo substituidos pelos dados da
ligagdo registrada. Os campos disponiveis estdo listados a direita da caixa de texto e podem ser
adicionados arrastando-o para a caixa de texto ou com um duplo clique sobre o campo desejado.
Antes de arrastar o campo para a area de texto, € necessdrio posicionar o cursor do mouse no local
onde é desejado inserir o campo.
6. E recomendavel utilizar algum operador entre os campos para facilitar a leitura do arquivo, tal
como virgula (), ponto e virgula (), ou o que for de melhor visualizagdo. Note que os campos de
data e hora possuem varias opgdes de formatagao. Ha alguns exemplos disponiveis na ajuda da
interface, localizado no canto inferior esquerdo.
Os campos disponiveis possuem um botdo de ajudar representado por uma "?" que contém sua
descrigao. Para visualizar, posicione o cursor do mouse sobre o icone de ajuda.
7. Clique no botdo "Salvar". Se nenhuma outra configuragao for realizada, clique no botao "Aplicar"
para que as alteragdes entrem em operagao.

7.5.5.2. Enviar CDR para servidor RADIUS

"Configuragao" — "Sistema" — "CDR" — "RADIUS"

Servidores RADIUS podem ser configurados para coletar as informagdes das chamadas do
gateway para registro e analise de bilhetagem. Esta Interface Web de configuragédo permite enviar
dados de CDR do KMG para até 3 servidores RADIUS.

Para ativar este recurso, habilite a opgo RADIUS e cadastre um servidor. E possivel cadastrar
até 3 servidores RADIUS.

A descri¢édo de cada campo é verificada a seguir.

Lista de Servidores

Campo Descrigao

Enderego S&o aceitos IPv4 como enderegos validos

Porta do servidor RADIUS. Para definir a porta padrdo (1813), utilize o

e valor 0

Valor que deve ser compartilhado entre o servidor e cliente (veja mais

Segredo compartilhado detalhes na RFC 2865)
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Opgdes avangadas

Campo Descrigao

Tempo maximo de
espera da requisigao

Tempo maximo que o KMG deve aguardar por uma resposta valida do servidor
RADIUS. Este parametro funciona em conjunto com a "Quantidade maxima de
retransmissodes"

Quantidade maxima
de retransmissoes

Quantidade maxima de vezes que o KMG deve retransmitir uma pacote para o
servidor RADIUS. Este parametro funciona em conjunto com o "Tempo méaximo de
espera da requisigao". Caso nao haja resposta do servidor apds o tempo maximo
de espera da Ultima retransmisséao, entao o préximo servidor devera ser utilizado ou
o pacote serd descartado, caso nao tenha mais servidores configurados ou todos
ja estejam inativos, o servidor podera ser marcado como inativo, caso o tempo de
desativagdo esteja configurado

Tempo de
desativagdo de
servidor por falha

Define por quanto tempo um servidor devera ficar marcado como desativado
devido as falhas de transmissdo. Durante este periodo, ndo serdo realizadas novas
tentativas. Caso todos os servidores sejam desativados, os pacotes serdo
descartados. Utilize o valor 0 (zero) para nunca desativar os servidores

Formatagao de
datas

Formato de data e hora esperado pelo servidor RADIUS

Requisi¢des
paralelas

Numero de requisigdes paralelas que devem ser feitas para o servidor RADIUS

Tamanho da fila de
envio para descarte
de pacotes
Acct-Status-Type:
Start (1)

Quando a fila de envio for maior que o valor especificado neste campo, novos
pacotes do tipo Acct-Status-Type com valor Start (1) serdo descartados, permitindo
que ainda seja possivel enfileirar pacotes Acct-Status-Type com valor Stop (2) até
que a fila de envio chegue no valor de "Tamanho maximo da fila". A configuragao
"Tamanho méaximo da fila" tem precedéncia sobre esta configuracao, logo,
configure os dois com o mesmo valor ou um valor menor neste campo, caso deseje
que a fila tenha apenas o limite maximo

Tamanho maximo
dafila

Quando a fila de envio for maior que o valor especificado neste campo, novos
pacotes serdo descartados

7.5.5.3. Enviar CDR para servidor FTP

"Configuragao" — "Sistema" — "CDR" — "Manutengao"

Esta Interface Web contém as opgdes para que vocé possa enviar os registros CDR para um
servidor FTP a sua escolha.

Enderego do servidor
Porta do servidor
Usudrio

Senha

Diretério de destino

Retencgao

v Envio automatico para servidor FTP

Tempo de retengdo (dias)

192.168.1.50
21
khomp

/khomp/cdr

30
76

SALVAR

I




1. Habilite a opgao "Envio automatico para servidor FTP".

2. Cadastre as informagdes do seu servidor FTP nos campos “Endereco do servidor’, “Porta do
servidor”, “Usudrio’, “Senha”, “Diretdrio de destino”.

3. Clique no botao Salvar. O KMG ira testar a conexao com o servidor FTP. Esta operagao podera
levar alguns segundos.

4. Por fim, clique no botdo Aplicar para que as alteragdes entrem em operagao.

Ap6s clicar no botdo "Salvar”, o KMG realiza um teste de conex@o com o servidor
@ Nota | FTP. Durante o teste, ndo é exibida nenhuma resposta na Interface. Apés a
conclusao do teste, serd exibido o resultado do teste.

7.5.5.4. Configurar tempo de retengao do CDR no KMG

"Configuragao" — "Sistema" — "CDR" — "Manutengao"

Os registros CDR ficam armazenados no KMG por um periodo de 30 dias por padrao. Depois
deste periodo, os registros mais antigos serdo removidos. Esta configuragdo ndo tem relagdo com o
Nesta Interface Web vocé pode alterar o periodo de retengdo. O armazenamento do CDR
também é limitado pela capacidade do disco no KMG. No KMG 200, KMG 400 e KMG 1600 é

disponibilizado 2,5 GB. No KMG 3200 é disponibilizado 8 GB.

7.5.6. Configurar portabilidade

"Configuragao” — "Telefonia" — "Portabilidade”

O recurso de portabilidade, quando ativo, é utilizado no roteamento das chamadas para
identificar a operadora do nimero destino e, com isso, usar a rota de menor custo.

Ao ativar essa opgdo no sistema, a opgéo "Verificar portabilidade" ficara disponivel na
configuragado de rotas ("Configuragao” — "Roteamento” — "Rotas"). Ao seleciona-la mais duas
opgOes serao disponibilizadas: "Provedores de servico validos" e "Alterar nimero para consulta de
portabilidade".

Com a consulta a portabilidade ativada, para cada ligagao, sera consultado a qual operadora o
numero de destino pertence, e o resultado sera armazenado. Caso a operadora do nimero destino
esteja listada no campo "Provedores de servigo validos', esta rota sera utilizada, caso contrario, o
roteamento ira testar as proximas rotas.

No campo "Provedores de servigo validos" deve-se selecionar quais operadoras podem ser
utilizadas com esta rota.

0O campo "Alterar nimero para consulta de portabilidade" é utilizado para formatar o nimero a
ser consultado de acordo com o formato esperado pelo fornecedor do servigo de consulta. Por
exemplo, caso o nimero discado seja 0994899998888 e o fornecedor espere o formato DDD +
numero, sera necessario utilizar uma expressao regular de substituigdo como esta: /0..([0-9%)$/$81/,
desta forma os 3 primeiros digitos serdo removidos e a consulta sera feita utilizando 4899998888.

7.5.6.1. Portabilidade via Webservice

Para habilitar a verificagdo de portabilidade via Webservice, deve-se entrar com os dados da
prestadora de servigo de consulta a portabilidade e importar o conjunto de operadoras que podem
ser retornadas pelo servigo de portabilidade (RN1). Este conjunto deve ser fornecido pela prestadora
do servigo.

Veja o topico "Importar dados" para detalhes de como realizar a importagao dos codigos RNT.
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Campo Descrigao

URL do servigo de portabilidade. Utilize o valor coringa ${number} para indicar
onde o nimero a ser verificado deve ser inserido

URL

Método Configura o método HTTP a ser utilizado para a requisicdo

Deve-se configurar uma expressao regular do tipo POSIX, a qual serd utilizada
para extrair o cédigo da operadora da resposta fornecida pela prestadora do
servigo. Manter este campo em branco, significa que a resposta fornecida é
composta somente pelo cédigo da operadora

Padrao da resposta

Timeout Configura o tempo maximo de espera pela resposta

Parametros a serem submetidos utilizando o método POST. Utilize o valor coring

Pardmetros adicionais L . -
${number} para indicar a chave que deve conter o nimero a ser verificado

Caso configurado, deve conter o usuario de autenticagao do tipo HTTP-BASIC.

LB Também depende do campo Senha estar configurado

Caso configurado, deve conter a senha de autenticagdo do tipo HTTP-BASIC.
Senha X .

Também depende do campo Usudrio estar configurado
Tratamento de erros Habilita ou desabilita tratamento especial de erros

Configura a quantidade de erros que o sistema de portabilidade deve aceitar sem
tomar agdo, ao atingir a quantidade definida, o sistema de portabilidade deve ser
desabilitado pelo Tempo de espera em caso de erros definido

Quantidade aceitavel
de erros

Define o tempo (em segundos) que o sistema de portabilidade deve ser
temporariamente desabilitado, caso a Quantidade aceitavel de erros seja atingida.
Apos este tempo, o servigo é habilitado novament

Tempo de espera em
caso de erros

7.5.6.2. Portabilidade via base de dados local

Habilita a consulta utilizando uma base de dados interna do KMG. Para que este servigo
funcione adequadamente, deve-se importar o conjunto de operadoras validas, o conjunto de
ndmeros e/ou o conjunto de prefixos.

Quando este servigo esta habilitado, a consulta seré realizada na seguinte ordem:

1. Verifica-se se 0 numero esta definido no conjunto de NUmeros portados.
2. Verifica-se se os n primeiros digitos do nimero esta definido no conjunto de Prefixos, onde n é o
tamanho do prefixo.

7.5.6.3. Importar dados

Para importar os dados, deve-se abrir 0 assistente de importagéo pelo botéo "Importar dados'
e em seguida preencher o formulério. O formulario de importagéo se aplica tanto para utilizagéo da
portabilidade com Webservice quanto para banco de dados local.

0 arquivo submetido deve ser um arquivo texto ou texto comprimido em formato "gzip". Caso
0 arquivo tenha caracteres especiais (acentos, por exemplo), deve-se utilizar codificagdo UTF-8. O
arquivo deve estar em formato de campos separados por caractere bem definido, sendo obrigatério
um registro por linha. E recomendado o formato CSV como arquivo texto a ser fornecido. Linhas
vazias seréo ignoradas.

Nota Durante a importagdo, o servigo de portabilidade ficara indisponivel.
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O formuldrio de importagao apresenta os seguintes campos:

Campo Descrigao

Arquivo Arquivo a ser importado
Tipo de dados do Selecione o tipo de dados que contém o arquivo. Para portabilidade via
arquivo Webservice, apenas o tipo de dados Operadoras esta disponivel

Formato dos campos
do arquivo

Selecione o tipo de dado em cada campo de acordo com a ordem com que sdo
apresentados no arquivo sendo importado

Caractere delimitador
de campo

Caractere que deve ser reconhecido separador de campo

Caractere de
encapsulamento de
campo

Caractere que deve ser reconhecido como encapsulador de campo. Quando este
caractere é encontrado, é obrigatéria a existéncia de outro caractere igual para o
reconhecimento do valor

Remover todo os
registros antes de
importar

Caso habilitado, apaga todos os registros do "Tipo de dados do arquivo"
selecionado antes de iniciar a importagao. "Cuidado’, pois registros dependentes
deste também serdo apagados (NUmeros e Prefixos dependem de Operadoras)

Ignorar primeira linha

Caso habilitado, ignora a primeira linha do arquivo. Esta opgao existe para
compatibilidade com a indicagdo do nome das colunas na primeira linha

Importacao
incremental

Caso habilitado, o campo "Operagao", preenchido em "Formato dos campos do
arquivo" sera utilizado como referéncia de o que fazer com o registro

Ignorar linhas
invalidas

Caso habilitado, linhas invalidas (que ndo foram possiveis de ser importadas)
serdo descartadas e logadas. Caso desabilitado, a importagao finalizara com um
erro na primeira linha invalida encontrada

Recomenda-se realizar a primeira importagao da base de portabilidade utilizando a seguinte

ordem:
1. Operadoras.

2. Numeros portados (apenas Base de dados local).
3. Prefixos (apenas Base de dados local).

7.5.7. Scripts

"Configuragao” — "Roteamento” — "Scripts”

Os produtos da linha KMG possuem suporte para Scripts no formato LUA. Lua é uma
linguagem de programagao projetada para estender aplicagdes. Ela permite programagao
procedural, programagao orientada a objetos, programagao funcional, programagéo orientada a
dados e descrigao de dados. Mais informagdes sobre LUA podem ser encontradas no site

www.lua.org.

A utilizagdo de um script basicamente possibilita realizar alteragdes no cabegalho SIP, alterar
numero de origem e nimero de destino. E possivel manipular as mesmas informacdes que sdo
registradas no arquivo CDR.

O script é associado a um NAP. Quando a rota possui um NAP com script, entdo é executado
suas instrugdes. O script pode ser executado tanto em um NAP de origem quanto NAP destino.
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7.5.7.1. Adicionar script

1. Clique no botéo "Novo Script".

2. Insira 0 nome do script.

3. Escreva o script na area de texto exibida.

4. Clique no botao "Salvar" e depois em "Aplicar".

A drea de texto possui as instruges para manipular os dados das chamadas no KMG. O script
obrigatoriamente deve conter as fungdes observadas a seguir para que seja executado
corretamente.

prerouting()

postrouting()

Aplicando script no NAP
Para associar um script em um NAP:

1. Acesse o menu "Configuragdo’ — "Roteamento’ — "NAPS".

2. Crie ou edite um NAP.

3. No campo 'Script para o roteamento), selecione o script desejado, que foi adicionado previamente.

4. Clique no botéo "Salvar" e depois em "Aplicar".

7.5.8. Gerenciamento dos SIM cards

"Configuragao" — "Roteamento" — "Cartdes SIM"

@ Nota Esta opgdo é exibida somente se o KMG possuir interface GSM.

Esta Interface Web exibe os SIM cards, e suas propriedades, inseridos nas interfaces GSM,
seja através de modulos internos (KMG 400), ou através dos médulos externos de telefonia —
Maodulo KMG. Ao inserir um novo SIM card que for devidamente registrado, este sera exibido nesta
Interface para que seja associado a uma NAP GSM existente.

Cartoes SIM
Cartdo SIM Namero NAP Opcoes
ICCID: 89550-44200-00814-34718 - unknown device GSM v > 4
ICCID: 89550-44200-00814-34726 - unknown device GSM ¥ X

ADICIONAR MANUALMENTE |

SALVAR

O icone "estrela" indica que um novo SIM card foi descoberto. =

Ao clicar no icone "lapis", vocé pode associar o novo SIM card a um grupo de canais GSM z
previamente cadastrado e também incluir ou editar o nimero do SIM card. Este nimero sera usado
como ndmero de destino no roteamento.
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7.5.8.1. Associar um novo SIM card a um grupo de canais GSM existente » NAP GSM

Ao inserir um novo SIM card, vocé pode associa-lo a um grupo de canais GSM previamente
criado. Veja a segéo Configurar canais GSM para mais informagdes sobre criagédo de grupo de
canais GSM.

Para associar um novo SIM card a uma NAP GSM:

1. Clique no icone "lapis" do SIM card que sera associado a um grupo GSM. z

2. Na coluna 'NAP', selecione o grupo de canais GSM criado (NAP GSM). Repita esta a¢&o se houver
mais SIM cards que irdo ser associados a uma NAP GSM.

3. Cligue no botdo "Salvar". Se nenhuma outra configuragao for realizada, clique no botdo "Aplicar"
para que as alteragdes entrem em operagéo.

7.5.8.2. Adicionar um SIM card manualmente

Vocé pode adicionar os SIM cards antes de instalar os SIM cards nas interfaces GSM
conectadas ao KMG. Desta forma, quando o SIM card for inserido, ele poderd ser associado a NAP
GSM definido automaticamente.

Para adicionar SIM card manualmente:

1. Clique no bot&o "Adicionar manualmente".

2. Cadastre o ICCID do SIM card. Esta informagao devera ser disponibilizada pela sua operadora de
telefonia GSM.

3. Cadastre o nimero do SIM card. Esta ag&o € opcional.

4. Na coluna 'NAP', selecione a "NAP GSM" cadastrada previamente.

5. Cligue no boté&o "Salvar". Se nenhuma outra configuragao for realizada, clique no botdo "Aplicar"
para que as alteragdes entrem em operagao.

7.5.9. Criar rotas SMS

As rotas SMS séo as associagdes entre 0 KMG e um NAP GSM como destino, que sera
utilizado para alocar o canal GSM para o envio. Também é possivel definir filtros para sua utilizagao,
como numero de destino e consulta a portabilidade.

Para cada envio de SMS, as rotas serdo avaliadas na ordem de prioridade definida na
configuragdo. A primeira rota que satisfazer a todos os filtros serd utilizada.

Para enviar e receber SMS utilizando o KMG, esta disponivel uma APl SMS.

Campo Descricao

Nome Nome da rota SMS. O nome de ser Unico entre todas as rotas

A prioridade com qual esta rota serd avaliada. Rotas com prioridade
Prioridade menor serdo avaliadas antes de rotas com prioridade maior. Ndo ha
ordem definida para rotas com a mesma prioridade

Filtro por expressao regular POSIX.1-2001 para o nimero de destino

Numero Destino do SMS

Caso habilitado, indicara a utilizagao da verificagdo de portabilidade

Verificar Portabilidade
para esta rota

Provedores de servigo Quando ativado a opgao Verificar Portabilidade, seleciona os
vélidos provedores de servigo que sao validos para essa rota
Alterar nimero para Numero a ser utilizado para a verificagdo de portabilidade. Aceita

consulta de portabilidade expressao regulares (POSIX.1-2001)

O NAP que deve ser utilizado para a alocagédo do canal de sainte 81

NP ESe SMS, apenas NAPs GSM sdo apresentadas
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7.5.9.1. Teste de envio de SMS

Através do KMG é possivel efetuar testes de envio de SMS para garantir que o roteamento
SMS configurado estd funcionando adequadamente. Para isto deve-se utilizar o formuldrio de envio
informando os campos obrigatérios "Numero de Destino' e "Texto da mensagem'. E possivel ainda
solicitar a confirmagao de envio.

Ao realizar o envio, os valores do cédigo sms_reference gerado, o ICCID do Sim Card que foi
utilizado para enviar o SMS, a rota utilizada e a operadora resultante da consulta a portabilidade,
caso alguma das rotas avaliadas utilizem consulta a portabilidade, sdo apresentados. A confirmacao
de sucesso do envio (pela operadora) e do recebimento, caso seja solicitado, somente podera ser
efetuada através dos Logs ou do sistema de notificagéo.

7.5.10. Configurar recebimento de notificagcdes de SMS

"Configuragao” — "Roteamento” — "Notificagdes”

@ A opgao 'Notificagdes' é exibida somente se 0 KMG possuir interface de telefonia
Nota GSM.

0 KMG, com interface de telefonia GSM, pode enviar o conteldo de mensagens SMS
recebidas para servidores HTTP capazes de receber requisigdes do tipo GET e POST ou até mesmo
API's REST.

Este recurso permite integrar o KMG com sistemas que tratam mensagens SMS recebidas,
como um sistema que solicita a resposta de um cliente através de SMS, por exemplo.

S&o enviados os seguintes tipos de mensagens:

« Erros de envio de SMS: Erros emitidos pela operadora de telefonia quando uma mensagem nao
€ entregue.

« Recebimento de mensagem SMS: Mensagens enviadas por uma pessoa, por exemplo.

« Confirmacao de envio de mensagem SMS: Confirmagao de entrega da mensagem. Esta opgdo
deverd estar ativada no SIM card.

Notificagoes

Transporte padrao para os tipos de notificagao

Tipo Transporte
Erros de envio de SMS IGNORAR v
Recebimento de mensagem SMS IGNORAR v
Confirmacdo de envio de mensagem SMS IGNORAR v
Transportes
ADICIONAR
Transporte Configuragdo Opgoes

SALVAR
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Para utilizar este recurso, primeiro é necessario cadastrar um servidor HTTP. E possivel
cadastrar mais de um servidor para receber um tipo de mensagem separadamente, ou enviar todos
0s tipos para 0 mesmo servidor.

1. No painel 'Transportes', clique no bot&o "Adicionar".
2. Sera exibido um formuldrio para cadastrar o servidor que ird receber as mensagens. Segue a
descrigdo dos campos:

Campo Descrigao

Usado para descrever o servidor. Sera exibido para sele¢é@o no painel 'Transporte

heme padrao para os tipos de notificagdo

Usuario para | Usudrio de autenticagdo do servico HTTP, ou API REST. Este campo nédo é
autenticagdo | obrigatério caso o servidor ndo exija autenticagao

Senha para Senha de autenticagdo do servico HTTP, ou APl REST. Este campo nao é
autenticagao obrigatoério caso o servidor ndo exija autenticagdo

Host ou IP remoto Endereco do servidor HTTP

Porta remota Porta do servidor HTTP habilitada para o recebimento deste protocolo

Caminho remoto Diretério do servidor HTTP onde as mensagens serdo armazenadas

Método usado para o envio das mensagens: GET ou POST. Se o método
Método escolhido for POST, serdo exibidos as colunas 'Nome' e 'Valor' para cadastro
destas informacdes

3. Clique no botao "OK".

4. Se for necessario cadastrar outro servidor, repita os passos anteriores.

5. Com um servidor cadastrado, vocé pode escolher qual servidor ira receber cada tipo de
mensagem. No painel ‘Transporte padrao para os tipos de notificagao, selecione servidor cadastrado
na coluna Transporte'.

6. Clique no botdo "Salvar". Se nenhuma outra configuragao for realizada, clique no botao "Aplicar"
para que as alteragdes entrem em operagao.

7.511. Alta Disponibilidade » HA

@ Not « 0O KMG 400 One ndo suporta a fungdo HA.
o2 « 0 modulo EBS interno, se existir, ndo suporta a fungao HA.

Em caso de falha no hardware principal, um outro KMG do mesmo modelo, assume as
fungdes do gateway preservando as configuragdes de rede, incluindo os enderegos IP. A Alta
Disponibilidade foi desenvolvida para operar com ou sem os médulos externos de telefonia.

Um KMG instalado com Alta Disponibilidade oferece "seguranga ao sistema" e garante a
‘continuidade ininterrupta da operagéao".
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Observagao: Para acessar esta imagem em sua melhor definicdo, acesso o link a seguir:
https:/drive.google.com/file/d/1ydFDmaZdAQQ1Mco-tMIiIQUYEvu4WdSa /view?usp=sharing

7.511.1. Conexao da rede para HA - Alta Disponibilidade

O KMG com HA pode utilizar qualquer porta de rede para este recurso, utilizada para conectar
os dois equipamentos, desde que esteja configurada.

Configure um enderego IP para a interface de gerenciamento diferente do enderego IP do KMG
para as demais interfaces. Este IP sera utilizado para geréncia e acesso individual ao equipamento,
portanto devem ser distintos entre o Master e Spare. Os IPs das demais portas serao
compartilhados entre os equipamentos, sendo que apenas o equipamento ativo respondera por eles.

Ao compartilhar o mesmo enderego IP, € possivel conectar o KMG em uma estrutura de rede
redundante, e assim garantir o seu funcionamento mesmo quando uma das estruturas de rede
estiver inoperante.

7.5.11.2. Alta Disponibilidade com maddulos externos de telefonia

Os médulos externos de telefonia da Khomp possuem duas interfaces de rede. Ao usar este
modulo em um cenario com HA, tanto o KMG principal quanto o KMG redundante deveréo estar
conectados no mesmo maddulo e na mesma interface de rede do gateway. Por exemplo: Se 0 KMG
principal esté conectado a um maédulo de telefonia E1, através da interface PO, o KMG redundante
também deve estar ligado a este mesmo mddulo através da interface PO também, como mostra a
figura anterior. A mesma regra deve ser aplicada as demais interfaces de rede e médulos, se houver.

7.5.11.3. Configuragao da Alta Disponibilidade

A ativagao/desativagao do recurso Alta Disponibilidade é realizada exclusivamente

Atencdo pela equipe de suporte da Khomp.

"Configuragao” — "Rede" — "Interfaces”

Com as licengas de alta disponibilidade carregadas no equipamento, as opgdes de
configuragdo vao estar disponiveis. Inicialmente é necessario configurar o equipamento Master
selecionando a interface de rede que sera utilizada para geréncia, bem como o seu IP e mascara de
rede. O mesmo processo é repetido depois no equipamento Spare. A partir deste momento os dois
equipamentos estédo operando em alta disponibilidade.
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Campo Descrigao

Interface de Define a interface de rede para gerenciamento do gateway no qual sera aplicada
rede estas configuragdes
IP de Endereco IP que serd usado para acesso ao KMG. Apds a ativacdo da Alta

gerenciamento | Disponibilidade, este sera o endereco IP real do gateway

M4dscara de M4dscara de subrede que serd usada para acesso ao KMG. Apds a ativagdo da
subrede Alta Disponibilidade, esta serd a mascara de subrede real do gateway

7.511.4. Funcionamento da Alta Disponibilidade

Quando este recurso esta ativado, o enderego IP definido na opgao de Alta Disponibilidade
passa a ser o enderego IP real do KMG. O acesso a Interface Web serd realizado através dele. Toda a
configuragao de rede aplicada no menu Rede do gateway passa a ser virtual e é replicada para o
gateway redundante, assim como as demais configuragdes. Qualquer alteragao nas configuragdes
do KMG sera replicado para o gateway redundante.

7.5.11.5. Verificagao do gateway principal e reserva

0 KMG spare nao tera acesso aos menus de configuragado, apenas a configuragao estara visivel,
e somente as opgoes de alta disponibilidade poderao ser alteradas.

0 menu "Monitoragao" — "Sistema" também exibe o0 KMG que € master (principal) e spare
(redundante) através do nimero de série de cada gateway. Além disso, informagdes sobre o heart-beat
sdo exibidas.

7.6. Configuracao basica do TLS

Este subtitulo apresenta os procedimentos para configurar o protocolo de seguranga TLS no
KMG One, remotamente (via SSH), através de um computador com sistema operacional Windows.
Aplique as indicagbes observadas a seguir para configurar o TLS no sistema.

7.6.1. Configurar o TLS via Interface Web

Acesso ao terminal remoto:
1. Acesse a Interface Web (Portal Web) do KMG One.
2. Acesse os menus "Configuragao’ — "Rede" — "Criptografia TLS".

« Sistema
+ Rede
Interfaces

Criptografia TLS
Servicos
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3. Clique em "Adicionar Certificado Existente".

Criptografia TLS

Adicionar certificado existente

Criar certificado auto-assinado

Nome Informagoes Opcoes

HTTPS Chave privada presente (4096 bits), Certificado presente, Verificac&o utilizando trust store ativada, Trust Store padrao ativado ﬂ“ X

4. Altere o campo "Nome" para algo facilite na configuragdo. No exemplo, foi utilizado o nome

"tls-keychain".
Criptografia TLS
ot tis-keychain
Senha de cifragem
Habilitar Trust Store padrao v

Habilitar verificacao do certificado & ¢/
Chave privada

| Escolher arquivo | Nenhum arquivo selecionado
Certificado
| Escolher arquivo | Nenhum arquivo selecionado

Trust Store

| Escolher arquivo | Nenhum arquivo selecionado

5. Adicione o arquivo da chave privada, geralmente em extensdo ".key" (um arquivo Unico para o
servidor e outro para o cliente):

Chave privada
| Escolher arquivo | Nenhum arquivo selecionado

6. Adicione o arquivo do certificado, geralmente com extens&o .crt ou ".pem" (um arquivo Unico para
o servidor e outro para o cliente):

Certificado

7. Adicione o arquivo da "Trust Store (CA)", geralmente com extensdo ".crt' ou ".pem" que assina o
certificado (o arquivo pode ser compartilhado entre o servidor e cliente, se tiver gerado ambos os
certificados):

Trust Store
| Escolher arquivo | Nenhum arquivo selecionado o6




8. Apos finalizar a configuragao, clique em "Salvar".

Criptografia TLS
Nome VSBC_TLS
Senha de cifragem
Habilitar Trust Store padrao 4
Habilitar verificagdo do centificado v

Chave privada

RSA key ok e
1024 bits Baixar RL!’UC.LT

Certificado
notBefore=Nov 13 18:25:47 2019 GMT
notAfter=Nov 12 18:25:47 2020 GMT
SHA1 Fingerprint=79:04:18:A7:9E:A3:AB:34:93:9A:6E:B5:96:E2:A4:7F:3D:25:09:77 [ ===
issuer=
CN = Khomp Private CA
0 = khomp

Trust Store
notBefore=Nov 13 18:25:45 2019 GMT
notAfter=Nov 12 18:25:45 20620 GMT
SHA1 Fingerprint=13:C0:37:6B:B7:ED:CE:23:CE:26:34:78:8B:A1:D7:72:94:4D:4F:96
issuer=
CN = Khomp Private CA
0 = khomp

Baixar

| remover I save

9. Acesse 0s menus 'Configuragdo" — "Sistema" — "VolP" — "Criptografia TLS", selecione o
certificado que devera ser usado para fazer a criptografia das chamadas:

Criptografia TLS TLS_KHOMP v

10. Edite a NAP e altere o tipo de transporte para o SIP (TLS) e/ou o tipo de transporte para o dudio
(SRTP):

Tipo de transporte para o SIP TLS v

Tipo de transporte para o audio UDP v

11. Altere a porta do NAP destino para a porta na qual estard ouvindo TLS no destino (5061 € a
porta padrdo mais utilizada para TLS):

Porta do dominio 5061

12. Realize o reboot do equipamento para finalizar a configuragao.

o Ao utilizar TLS, a porta de origem é sempre uma porta aleatdria acima de
@ Not 1024, conforme funcionamento do protocolo TCP.
o « Por este motivo, é necessario garantir a respectiva liberagdo de firewall no
destino.
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8. Monitoramento

"Monitoragao"

A interface de Monitoragdo deve ser utilizada para acompanhar o funcionamento do KMG.
Nesta segdo é possivel verificar as NAPs criadas e acompanhar o status, analisar os dispositivos e
modulos de telefonia do KMG e seus respectivos canais.

No campo "Taxa de atualizagéo" é possivel definir um periodo para que a interface atualize as
informagdes automaticamente, conforme o tempo definido. Ou atualizar de forma manual.

8.1. NAP

"Monitoragao"— "NAP"
Relagdo das informagdes para monitoragdo de um ou mais NAPs. As colunas oferecem os
seguintes dados.

Campo Descrigao

NAP Informa o nome do NAP =

Apresenta o tipo da NAP, podendo
Tipo esta ser SIP, Trunk ou GSM. =
Dependendo do modelo de KMG

Informa o estado da NAP para sua « Ativo
Estado S .

utilizagdo o Inativo

o Livre: O canal esta livre para fazer ou
receber chamadas
. Informa o estado dos canais « Falha: O canal esta em falha, impedido

Canais .

associados a NAP de receber ou fazer chamadas

e Ocupado: O canal estd em uma
chamada entrante ou sainte

« SIP: Sdo apresentadas informagdes de
registro e Keep Alive da conta SIP, caso
configurados

o Trunk: Nenhuma informagao é
apresentada

« GSM: Apresentadas informacdes e
permite edi¢do do controle de consumo
mensais de minutos e SMS, caso a NAP
possua esta configuragdo habilitada na
forma compartilhada

Apresenta detalhes sobre o NAP. Para
Detalhes cada tipo de NAP, informagdes
distintas podem ser apresentadas

8.2. SIM cards
"Monitoragdo"— "Cartoes SIM"

Nota Este recurso esta disponivel apenas nos equipamentos com interface GSM.

S&o exibidas as informagdes de estado dos SIM cards configurados no sistema. Também é
possivel alterar o controle de minutos e SMS dos SIM cards que possuem esta configuragao 88
habilitada.

As colunas oferecem as seguintes informagdes:
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Campo Descrigao

Apresenta as informacgdes de ICCID do
= SIM card, além das informagoes de IMSI
Cartdo SIM . =
e operadora caso 0 mesmo esteja
registrado
Informa a NAP em que o SIM card esta
NAP . =
associado
o Ativo: SIM card disponivel para
utilizagdo
Estado Infqrmeio SR €l S e [l « Inativo: Indisponivel por falta de registro,
utilizagdo =
configuragdo, controle de consumo ou
outros fatores
o Livre: SIM card disponivel para receber
ou enviar SMS.
« Enviando SMS: SIM card enviando SMS
« Recebendo SMS: SIM card recebendo
. SMS
Estado SMS Informa o estado dos canais para SMS « Limite Atingido: Limite de consumo de
SMS foi atingido, neste estado o SIM
card fica indisponivel para enviar SMS,
permitindo somente o recebimento de
SMS
Apresenta os Minutos restantes para
geracao de chamada caso o controle de
Minutos consumo esteja habilitado. E possivel a _
restantes edicdo deste valor caso o controle de
consumo compartilhado ndo esteja
habilitado
Minutos Informa os Minutos mensais
configurados configurados para este SIM card -
Apresenta a quantidade de SMSs
restantes para o envio de SMS caso o
controle de consumo esteja habilitado. E
SMSs restantes . S =
possivel a edi¢édo deste valor caso o
controle de consumo compartilhado nao
esteja habilitado
SMSs Informa a quantidade de SMSs mensais
configurados configurados para este SIM card -
Apresenta detalhes sobre o SIM card,
informando o Dispositivo e o indice em
Detalhes . =
que SIM card se encontra e a Ultima
atualizagao de status
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8.3. Dispositivos

"Monitoracao"— "Dispositivos”

S&o exibidas as informagdes de monitoragdo dos dispositivos fisicos, placas, médulos

externos de telefonia (EBS) e dispositivos I6gicos (VolP). Para cada dispositivo sdo exibidos:

Campo Descricao Valores
E a identificagdo do dispositivo dentro do
sistema, sendo um nimero de 0 a (N) onde N

ID . . . " =
é a quantidade de dispositivos configurados
no sistema
Esta é outra forma de identificar um
dispositivo, através do nimero de série o qual

Serial é atribuido a um Unico dispositivo. A Khomp =
nao distribui dois dispositivos com o mesmo
numero de série

Modelo | E o nome do produto -

« Up — Dispositivo conectado, configurado e
funcional

« Down — O dispositivo esta configurado,
porém nao esta conectado e portanto ndao

Estado | Indica se um dispositivo estd ativo ou inativo CHEITTECE] AP .

« N/A — Informacédo ndo disponivel. Esta
situagdo ocorre quando néo foi possivel
recuperar a informagao, provavelmente por
que um ou mais Servicos essenciais ao
funcionamento do sistema néo estéo ativos

Panorama da atividade dos canais do
dispositivo em um determinado momento.
Canais Inclui a quantidade de canais livre, em falha, -
ou em ligagdo no momento em que a tela foi
atualizada
Exibe o status dos dispositivos com link
Links E1/T1. Demais interfaces de telefonia, ndo vao =
apresentar dados nesta coluna
Exibe um grafico mostrando estatisticas das
chamadas trafegadas no médulo de telefonia e Azul — Chamadas completadas
no momento. Estas informagdes séo alteradas | « Vermelho — Chamadas com falha
Opcdes cpnf_orme a atualizagao fia} tela. Vejaao ladoo | Lgranja — Chamadas néo atﬁerjdidas
significado das cores exibidas neste grafico. E | « Cinza — Sem dados para exibir. Ndo houve
possivel clicar sobre este grafico para obter trafego de chamadas
mais detalhes. Veja o item “gréfico das
chamadas” para mais informagdes

90




8.3.1. Estado

Em uma situagéo de funcionamento normal, todos os dispositivos devem estar no estado "Up",
assim como todos os links E1 dos mesmos.
Algumas possiveis causas para um dispositivo aparecer como "Down" ou "N/A" s&o:
« Nao estar conectado a rede.
o Na&o estar alimentado corretamente.
o Estar com algum defeito.
o Na&o estar configurado corretamente.
« Estar configurado em outro servidor.

8.4. Links
"Monitora¢ao" — "Links"

@ Nota Este recurso esta disponivel apenas nos equipamentos com interface de telefonia
E1.

Esta segdo é especifica para monitoragéo de links digitais. Todos os links configurados no
sistema sdo listados, assim como informagdes sobre sua situagdo no momento. As seguintes
informagdes sdo disponibilizadas:

o Link: Os links s&o identificados na coluna "Link" por um cédigo formado pelo Nimero de série do
dispositivo e o nimero do link no dispositivo, e ou nome atribuido (opcional), separados pelo
caractere ".".

« Estado: Situagdo de funcionamento dos links. Indica se um link estd ou ndo ativo de acordo com
0s seguintes valores:

« Up — link alinhado, configurado e funcional.

« Down — o link nfo esté operacional. A coluna "Alarmes" tém informagdes a respeito da causa.

« N/A — informagao néo disponivel. Esta situagao ocorre quando nao foi possivel recuperar a
informagao, provavelmente por que um ou mais Servigos essenciais ao funcionamento do
sistema néo estdo ativos, ou por que o dispositivo do qual este link faz parte ndo esta
conectado.

« Alarmes: Informagdes sobre erros nos links. Quando o link esta operacional (Estado="Up"),
apenas o caractere "-" é exibido.

Os possiveis alarmes s&o:
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Alarme

Perda de Sinal

Significado

Circuito de Rx interrompido

Possiveis causas

Cabo desconectado

Alarme de Rede

Recepcéo de sinal com
padréo tudo-1

Cabo conectado, equipamento remoto
ligado e ndo-configurado

FrameSyncLost

Perda do alinhamento de
quadro

Cabo conectado, mas equipamento remoto
desligado

MultiframeSyncLost

Perda do alinhamento de
multiquadro

Equipamento remoto configurado com tipo
de sinalizagéo incorreto

Alarme Remoto

Equipamento remoto com
algum alarme

o Circuito Tx interrompido
« CRC4 nao configurado
« Falha interna no equipamento remoto

HighErrorRate

Reservado

Alarme Desconhecido

Reservado

E1Error

Erro no controlador E1

Framer do link (componente de hardware)
com problemas

Notlnitialized

E1 ndo inicializado

Dispositivo ndo configurado

Device Unreacheable

Dispositivo em estado
"Down"

Ver item: “Estado”

« VariagGes:Indica se ha variagdes nos contadores de erros dos links. Por exemplo, se em um
dado momento um cabo apresentar um mal contato e depois disso o erro desaparecer, 0s

contadores vao indicar que houve algum problema.

Se ndo houver variagbes (todos os contadores estiverem zerados), clicando no link "Visualizar"
mostrara a tabela de variagdes sem incrementos de erro. Caso contrario, havendo algum contador

com valor maior que zero, o link aparecera em negrito.

Além disso existe a opgao de zerar os contadores, através do link "Limpar”.
S&do monitorados os seguintes contadores:
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Alarme

Bloqueado

Significado

Contagem de quedas no link

Possiveis causas

Presenga de algum alarme critico (SignalLost,
NetworkAlarm, FrameSyncAlarm ou
MultiframeSyncAlarm). Ver item Alarme.

Perda de sinal

Transigoes do alarme de perda de
sinal

Ver Alarme SignalLost

Notificagdo de
alarme

Transigoes do alarme de rede
(tudo-1)

Ver Alarme NetworkAlarm

Alarme de quadro

Transi¢oes do alarme de quadro

Ver Alarme FrameSyncLost

Alarme de
multiquadro

Transigoes do alarme de
multiquadro

Ver Alarme MultiframeSyncLost

Alarme remoto

Transigoes do alarme remoto

Ver Alarme RemoteAlarm

Al o Cuemififi e greeles Links operando com clocks diferentes
escorregamento descartados
PRBS Reservado =

E-Bits incorreto

Quantidade de E-Bits recebidos
incorretos

Configuragao incorreta de CRC4

Variagdo Jitter Reservado -
Tempo de quadro
po dequ Reservado -
sem sincronismo
uadros sem
Q Reservado -

sincronismo

Erros de quadro

Quantidade de quadros (timeslot
zero) recebidos incorretos

« Presenca de alarmes de quadro
o Links operando com clocks diferentes
« Aterramento precdrio do equipamento

Violagao bipolar

Quantidade de violagdes bipolares
(HDB3) recebidas

« Jumpers de aterramento ndo conectados
« Aterramento precdrio do equipamento
« Circuito fisico com problemas

Quantidade de quadros de CRC4

« Configuragdo de CRC4 incorreta

Erro CRC-4 . . « Aterramento precdrio do equipamento
recebidos incorretos P
« Circuito fisico com problemas.
« O dispositivo ndo esta conectado
N/A Informagao néo disponivel « Algum servigo necessario para o

funcionamento do sistema nao esta ativo

« Sinalizagdes: Exibe o protocolo de sinalizagdo telefonica utilizado no link definido em

“configuragao’ Links E1.

I
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8.4.1. Reiniciar

Desliga e liga o framer do Link, causando um reinicio fisico do sistema. Todas as chamadas
serdo derrubadas e o Link serd novamente configurado.

8.4.2. Bloquear

Desliga e liga o framer do Link, causando um reinicio fisico do sistema. Todas as chamadas
serdo derrubadas e o Link serd novamente configurado.

8.5. Canais

"Monitora¢do" — "Canais”
Esta segdo relne as informagdes de monitoragédo dos canais dos dispositivos. Para visualizar
a lista de canais, selecione o dispositivo, e entdo a faixa de canais. Em dispositivos com links digitais,
0s canais estdo agrupados em links.

A lista de canais oferece as seguintes informagdes:
« Canal: indice do canal dentro do dispositivo, um niimero de 0 a N-1 sendo N a quantidade de
canais disponiveis no dispositivo.
« Sinalizagdes: Protocolo de sinalizagao telefénica associadas aos canais.
« Estado: Informa o estado de um determinado canal. Caso o canal esteja com algum problema,
as causas sao descritas na coluna "Detalhes". Os valores possiveis s&o:

Valor Significado

Idle 0 canal esta livre para fazer ou receber chamadas
Fail 0 canal esta em falha, impedido de receber ou fazer chamadas
On Call 0 canal esta em uma chamada entrante ou sainte

e Detalhes: Informa o estado do canal de forma mais detalhada para cada tipo de interface.
Conforme a tabela a seguir:

Interface AddInfo Interface AddInfo

o Free o Idle
e Incomming « Callin Progress
« Outgoing e SMS in Progress
E1 o Fail GSM « Modem Error
« Locked for Outgoing « SIM Card Error
« Locked for Incomming « Network Error
« Remote Lock « Not Ready
Interface AddInfo
o Free
VolP « Outgoing Lock

¢ Incomming Lock
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« Numero Discado: Nesse campo, é informado o nimero de destino da chamada corrente.
« Duragao: Duragao da chamada corrente.
« Tempo médio: Neste campo € informado o tempo médio das chamadas realizadas.
« Estatisticas: Informa as estatisticas de chamadas computadas pela API K3L.
« Entrantes: Total de chamadas recebidas.
e Saintes:
« Amount: Total number of outgoing calls.
o Failures: Unsuccessful outgoing calls.
« Completed: Successful outgoing calls.

8.5.1. Monitoragao de canais GSM

"Monitora¢do" — "Canais”

. Nota Este recurso esta disponivel apenas se o0 KMG possuir interface de telefonia GSM.

o SIM Card: Neste campo é possivel selecionar o indice do canal a ser utilizado pelo modem GSM,
podendo alternar entre os dois slots existentes 0 e 1.

« Asolicitagdo de alteragdo do SIM Card tem precedéncia sobre a rotagao
& automatica por consumo pode ser configurada no NAP.
« Caso haja uma ligagdo em andamento utilizando o SIM Card, esta serd finalizada.

Atengao

o Operadora: Informa o nome da operadora, cadastrado na célula ERB, em que o modem esta
registrado no Nivel do sinal RX, em porcentagem, recebido na antena GSM. A poténcia do sinal
pode variar de -113dbm (1%) até -57dbm (100%).

8.6. Grafico estatistico das chamadas

A monitorag&o dos dispositivos, links (E1/T1) e canais possuem graficos que mostram as
estatisticas das chamadas trafegadas no modulo de telefonia. Para acessar, basta clicar no grafico
em barra presente na coluna "Opgoes".

As informagoes exibidas no grafico sdo do momento em que foi aberto. Para atualizar os
dados, basta clicar no bot&o "Atualizar graficos".

Serdo exibidos 4 graficos em pizza:

8.6.1. Estatistica do dispositivo

Exibe as informagdes do dispositivo desde a Ultima inicializagdo do KMG.
« Completamento de discagem: Porcentagem das chamadas completadas, ndo atendidas e com
falhas, ou seja, que por algum motivo ndo puderam ser completadas.
« Causa das falhas: Se houver chamadas com falha no grafico anterior, serdo exibidas a
porcentagem destas causas.

8.6.2. Estado do canal

Exibe as informagdes dos canais do dispositivo do momento em que o gréfico foi aberto, ou
seja, dados dos canais no momento presente.
« Ocupagao: Porcentagem dos canais livre, ocupado, ou em falha.
« Entrantes x Saintes: Se houver canais ocupados no gréfico "Ocupagéo’, sdo exibidas a
porcentagem de chamadas entrantes e chamadas saintes.

8.6.3. Links

Se o dispositivo de telefonia tiver link E1/T1, é possivel visualizar o completamento de 95
discagem de todos os links disponiveis no dispositivo, o que podera ajudar na identificagdo de
possiveis falhas nestes links.
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9. Diagnéstico

A drea de diagndstico permite a leitura e download dos Logs dos sistema, e também a
alteragdo dos niveis de Log. Na Interface Web inicial (Resumo), sdo apresentadas as mensagens
mais importantes ou urgentes do sistema. O contetdo apresentado é o mesmo do arquivo de Log
messages.log.

9.1. Download de Logs

Além disto nesta tela é possivel realizar o download dos ultimos logs do sistema. O download
dos ultimos Logs serve como facilitador para fornecer um pacote com todos os Logs do sistema
para a equipe técnica ou diagnostico utilizando ferramentas da estagéo de trabalho sendo utilizada
para acessar a Interface Web.

9.2. Entendendo a composi¢cdao das mensagens de Log

Todas as mensagens contém alguns elementos padrdes que auxiliam na sua identificagdo e
origem. Entre estes elementos se destacam:
« O primeiro caractere indica o nivel de prioridade da mensagem, e pode ser (por ordem do mais
prioritdrio para 0 menos prioritario):

e E — Error: Mensagens de erro, geralmente indicam a incapacidade de um dos servigos de
operar adequadamente.

« W — Warning: Mensagens de aviso de problema grave, geralmente indicam algum
comportamento que nao incapacita a operagao do servigo, porém, pode prejudicar o resultado
esperado.

« | — Information: Mensagens informativas, geralmente indicam inicio e fim de execugado de
servigos, bem como inicio e fim de operagéo de dispositivos. Este nivel de log é apresentado
na tela de resumo de logs.

« N — Notify: Mensagens de notificagao, sao informacgdes relevantes, porém, normalmente, nao
sao prejudiciais a operagao do sistema.

« T — Trace: Mensagens de depuragao, que devem sempre estar desativadas durante operagdo
normal, informam dados de depuracgéo dos servigos, normalmente Uteis quando esta se
diagnosticando algum problema de operagéo.

e Entre a primeira e a segunda barra '[" sempre estardo a data e hora em que a mensagem
ocorreu;

« Da segunda barra '|" até os parénteses no final da linha, a formatagao varia de acordo com o
Servigo;

« No final da linha, entre parénteses, estard o nome do servigo que emitiu a mensagem.

Mensagens em prioridade de erro, aviso e informativa sao gravadas no Log do servigo e no
Log messages.log.
Algumas convengdes comuns, utilizadas pelos servigos:

« Informar o dispositivo utilizando a letra D seguida do nimero de série do dispositivo.
« Informar o canal utilizando a letra C seguida do nimero do canal.
« Informar o link utilizando a letra L seguida do nimero do link.

9.3. Alteracao dos niveis de registro e modo de diagnéstico

"Diagndstico" — "Opgoes™
Nesta drea é possivel ativar o modo diagndstico e alterar os niveis de Log.

9.3.1. Modo de diagnostico

Né&o é recomendado que o modo de diagnéstico fique ativo durante operagdo normal
do equipamento. Sempre que n&o se fizerem necessérias as mensagens de depuragéo, |gg
este modo deve ser desativado.

Atengao




R RRRRRRREEREREEEE——SSSS——_—

9.3.2. Opgdes avancadas

Permite habilitar ou desabilitar o trace (debug) dos Logs exibidos nesta opgéo. As demais
informagdes, como informagao, avisos e erros, continuarédo a ser registrados nos Logs.

O primeiro registro, "Logs", possui o componente "FullLog" que sobrep&e o registro do trace
nos demais Logs, ndo sendo necessario habilitar cada Log individualmente.

Ao expandir os tipos de Logs, é exibido na primeira linha o "Value". A definigéo feita nesta
configuragao afeta todos os demais componentes do Log. Portanto, ao habilitar true no Value do Log
K3L, o sistema entende que todos os demais componentes deste Log, também seréo true, somente
se um determinado Log estiver marcado como Never. A seguir sdo verificados mais detalhes sobre
os niveis de depuragao de Log.

« False: A depuragdo do Log (trace) néo é registrada no Log. No entanto, se no campo Value ou no
FullLog estiver definido true, este valor € sobreposto.

o True: A depuragdo do Log (trace) € registrada no Log, mesmo que o campo Value ou o FullLog
estiver false, este campo continua como true.

« Never: A depuragéo deste Log nunca sera registrada, mesmo que o campo Value ou o FullLog
estiver como true.

9.4. Logs L
"Diagnéstico” — "Logs"
Fornece acesso aos arquivos de Log dos servigos, onde destacam-se os seguintes Logs:

« messages.log — Todos os Logs de maior importancia ou urgéncia sdo gravados neste arquivo
também.

o k3Lintf.log — Log de depuragéo dos comandos recebidos e eventos enviados da/pela API para
0S 0Uutros servigos.

« kgateway.log — Log do servigo de roteamento.

e kmp.log — Log do servigo VoIP.

¢ isdn.log — Log de depuragao do ISDN. Possui a opgao de analise que mostra de forma amigavel
os log.

e r2log— Log de depuragédo do R2. Possui a opgéo de analise que mostra de forma amigavel os
log.

e voip_msg.log — Log de depuragao do SIP.

e gsm.log — Logs de depuragao do GSM.

9.4.1. Config

Esta opgdo exibe os arquivos de configuragdo do KMG com a data da ultima reinicializagéo do
equipamento.

9.4.2. Licences

Esta opgéo exibe as licencas aplicadas no KMG. E possivel também visualizar e fazer o
download do arquivo da licenga para backup.

9.4.3.OLD

Logs antigos sdo automaticamente movidos para o subdiretério /old, onde s&o arquivados
com a data e hora em que foram movidos, posteriormente comprimidos e eventualmente removidos,
dependendo da utilizagdo do disco.

O sistema é configurado para reter até 5GB (1 GB no modelo KMG 200) de Logs, somando
todos os Logs ativos, antigos e antigos comprimidos. Quando este valor € atingido, os Logs s&o
removidos automaticamente, do mais antigo para o mais recente.

9.5. CDR 3
"Diagnéstico" — "CDR"
0 arquivo CDR é a relagdo de registros de chamadas realizadas pelo KMG. Para cada chamada
realizada, um bilhete de registro é criado para armazenar os dados da chamada.
No ambiente de diagndstico CDR é possivel baixar o arquivo CDR ou visualiza-lo diretamente
na Interface Web.
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9.6. Captura de pacotes

"Diagndstico” — "Captura de pacotes"
Permite habilitar a captura de pacotes de rede no gateway. Este arquivo de captura utiliza o

formato pcap comprimido, empregando algoritmo gzip. E recomendada a utilizag&o do software livre
Wireshark para a visualizagdo dos arquivos de captura.

Os arquivos de capturas serdo gravados no diretdrio /capture, no FTP e também estardo
acessiveis pela Interface Web, nesta pagina.
Uma vez iniciada a captura, ela pode ser finalizada por qualquer uma das trés condigdes:

« Foi solicitado que a captura fosse abortada, pela Interface Web.
« O tempo configurado foi atingido.

« 0 tamanho maximo permitido foi atingido™.

1 0 tamanho méximo € definido por modelo do KMG e € apresentado na ajuda para o campo "Duracéo”.

S&o apresentadas as seguintes configuragdes:

Campo Descricao

Duragao Tempo maximo de duragdo da captura (em minutos)

Médulos EBS Caso habilitado, realiza captura dos pacotes do médulo de telefonia

Se nao for definido, captura pacotes originados ou destinados a todos os hosts.
Caso seja definido, captura pacotes originados ou destinados somente aos
Filtro por hosts | hosts definidos.

Pode-se utilizar enderecos do préprio gateway para filtrar trafego por interface
de rede, nos modelos com multiplas interfaces.
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10. Administracao

Neste menu sdo apresentadas as opgdes para gerenciamento do gateway. No menu superior
existem alguns botdes com algumas func¢des especificas.

10.1. Monitoracdao do KMG através de SNMP

O KMG possui um agente SNMP que oferece consultas sobre o estado do equipamento, que
inclui: Servigos do gateway, modulos de telefonia (dispositivos), sinalizagdes e estado dos canais de
telefonia, além do envio de alguns comandos. O Download da MIB do KMG é realizado pela propria
Interface Web. MIB € o arquivo que contém a base de informagdes dos objetos do KMG que podem
ser consultados.

1. Acesse 0 menu "Administragéo’".
2. Cligue no bot&o "Baixar MIB do gateway".

@ Not A partir da versdo 4.1.42.0 serd feito o download de dois arquivo: KHOMP-MIB e
ota | KHOMP-KMG-MIB.

Mais informagdes podem ser obtidas no ‘manual do KQueryServer".
A MIB desenvolvida para os produtos KHOMP, no formato SMI RFC1065 RFC-1065, pode ser
baixada na opgéo "Baixar MIB do gateway" no menu Administragéo da Interface Web.

10.2. Informacgodes do gateway

Neste botdo sdo informadas as informagdes basicas do equipamento, modelo, nimero serial
do equipamento, Hardware ID que € o identificador Unico do equipamento além da versao do pacote
instalado no equipamento.

10.3. Terminal Remoto » CLI

"Administragao” — "Terminal Remoto"

E disponibilizada uma nova interface de linha de comando via SSH. Novas opgées podem ser
consultadas através do comando help do terminal. Para acessa-la clique no botdo "Terminal remoto’,
leia as instru¢des mostradas na Interface e baixe a chave privada.

10.3.1. Sistemas Linux

1. No terminal, navegue até o diretério onde foi baixada a chave de criptografia.

2. Digite 0 comando: chmod 400 kmgXXXXX.khomp.com.br.key , onde XXXXX é o serial do seu
dispositivo.

3. Digite 0 comando: ssh -i kmgXXXXX.khomp.com.br.key shell@ip_do_dispositivo.

4. Digite o usuario.

5. Digite a senha.

Observagao: As credenciais para login sdo as mesmas usadas para o acessar a Interface Web do KMG.

10.3.2. Sistemas Windows
Acesse o tutorial no link a seguir, para acessar o KMG One remotamente via Windows.

http://docs.khomp.com/wikidocs/images/3/3c/Tutorial KMG_One_passphrase - PT_v1.pdf
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10.4. Desligar o gateway

e Desligar — Desliga o gateway.
Apos este processo serd necessario pressionar fisicamente o botdo de liga/desliga no
equipamento.

10.5. Reiniciar o gateway

o Reiniciar — Reinicia o gateway.

Desliga todas as ligagdes e aplica quaisquer configuragdes que tenham sido salvas e ndo
tenham ainda sido aplicadas.

10.6. Gerenciar usuarios do sistema

Adminstragao — Usuarios do sistema

Podem ser configurados novos usudrios com diferentes privilégios de acesso a Interface Web.
Os privilégios permitem acessar os quatro menus do gateway: Configuragdo, Monitoragao,
Diagndstico e Administragdo. Para o menu monitoragao, é possivel especificar se o usudrio podera
ter acesso total ou somente leitura. Estes usudrios podem acessar o KMG tanto pela Interface Web
quanto por FTP.

Usuarios do Sistema

Usuério Configuracédo i i i ini: a Opgoes

admin full v full v full v full v F- 33

SALVAR MODIFICACOES | | NOVO USUARIO ‘

10.6.1. Alterar senha de usuario

1. No menu ‘Administracéo, clique no icone "lapis" do usudrio que tera a senha alterada. g
2. Digite a nova senha nos campos 'Nova Senha' e 'Repita a senha'.
3. Clique no botéo "Salvar".

No proximo acesso ao KMG, seré solicitado a nova senha.
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10.6.2. Criar nova conta de usuario

1. No menu 'Administracac, clique no botdo "Novo Usuario".
2. No campo 'Usuario digite o login de acesso. Por fim informe a senha do usudrio.
3. Defina as permissdes de acesso deste usudrio. E possivel atribuir o acesso aos menus:
Configuragao, Monitorag&o, Diagndstico e Administragdo. Vocé pode atribuir as seguintes
permissoes:

o Full: Permisséo total. O usudrio podera visualizar e configurar as opgdes do menu.

« Read: O usudrio podera somente visualizar as informagdes do menu. Esta permisséo so é

exibida para 0 menu Monitoragao.
« None: O usudrio ndo terd acesso a segdo. O menu néo sera exibido para este usuario.

Novo Usuario
Usudrio
Senha

Repita a senha

Configuracdo Monitoracdo Diagnéstico Administracdo
none ¥ none v none ¥ none v
VOLTAR LIMPAR SALVAR

10.6.3. Editar e remover contas de usuario

A edigao do usuario consiste apenas na alteracao de sua senha e das permissdes de acesso
a0 KMG. A edigdo é realizada no préprio painel 'Usuarios do Sistema'.

Para remover um usuario, cliqgue no X, ao lado do icone de alterar senha.

10.7. Acessar o KMG via FTP

0 KMG também pode ser acessado através do protocolo FTP usando o mesmo enderego IP
definido para acesso a Interface Web. O acesso ao KMG via FTP ¢ limitado a um acesso simultaneo.
A seguir sdo descritas as a¢des e arquivos que podem ser acessados através do FTP:
« Arquivos CDR: Todos os registros CDR ficam disponiveis para download no diretério /cdr. Estes
arquivos devem ser removidos manualmente para liberagao de espaco.
« Arquivos de Logs do KMG: Todos os arquivos de Logs atuais ficam disponiveis no diretério /log.
Arquivos de Logs mais antigos séo armazenados no subdiretério /log/old.

Estes arquivos séo gerenciados pelo KMG. Os arquivos mais antigos s&o removidos
automaticamente para liberar espago em disco.

« Arquivos de atualizagdo: Na pasta firmware ficam os arquivos de atualizagao do KMG. O upload
e a geréncia destes arquivos pode ser feita tanto via FTP quanto via Interface Web.

« Gravagdes de auditoria da classificagao: No diretério dudio/audit estarao disponiveis as
gravagdes oriundas da auditoria da classificagdo. Os arquivos desta pasta ndo s&o removidos
automaticamente e sua manutengdo é de responsabilidade do usudrio.

« Arquivos para reprodugao na classificagao: No diretorio dudio devem ser colocados os arquivos
que se deseja reproduzir com o recurso de Tocar dudio e desligar do classificador de chamadas.

« Arquivos de captura de pacotes de rede: No diretério capture serdo gerados os arquivos de
captura de pacotes de rede.

@ Nota « Todos os usudrios tém acesso ao FTP.
o Todos os usuarios tém acesso ao KMG através do protocolo FTP.
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10.8. Licencgas

S&o apresentadas as licengas instaladas para este equipamento.
Para instalar novas licengas, faga o upload da nova licenga selecionando o arquivo na caixa
Enviar nova licenga e clique no botao Enviar a nova licenga sera instalada.

@ Nota Sera necessario reiniciar o equipamento para a ativagado de novos Links E1.

10.9. Provisionamento

O provisionamento permite que as configuragdes aplicadas no KMG sejam salvas em arquivo.
Desta forma é possivel manter um backup das configuragdes e restaurar quando necessario. Este
arquivo também pode ser aplicado em outro gateway KMG.

10.9.1. Download das configuragées

1. No menu "Administragao” — "Provisionamento’, clique no bot&o "Baixar o backup da configuragao'.
2. Na janela que sera exibida, selecione o local onde o arquivo sera salvo.

Serd gerado um arquivo Unico empacotado, compactado e exportado no formato "tar.gz". E
necessario utilizar este formato para a restauragdo das configuragdes.

0 nome do arquivo contém o nimero de série do KMG e data que foi criado.

0 arquivo de configuragdo ndo deve ser alterado. A alteragao indevida poderd inutilizar

Atencéo 0 arquivo.

10.9.2. Restaurar configuragdes com arquivo de Provisionamento

1. No menu "Administragdo” — "Provisionamento’, clique no bot&o "Escolher arquivo', na opgéo
Restaurar configuragao.

2. Clique no botao "Enviar". Apds este passo € necessario reiniciar o KMG

3. Reinicie o gateway através do menu "Administragdo" — "Reiniciar o gateway".

@ Not 0 endereco IP das interfaces de rede do KMG ndo serdo alterados. Desta forma é
ota possivel manter o acesso IP apds a restauragdo das configuragdes.

10.9.3. Aplicagao do arquivo de provisionamento em outro KMG

E possivel usar o arquivo de provisionamento em outro KMG que seja compativel, ou seja,
contenha os mesmos modulos de telefonia. No entanto, é necessario observar alguns critérios.
Quando é utilizado somente VolP (SBC), o procedimento é mais simples. Quando o KMG possui
interfaces de telefonia (TDM), alguns requisitos devem ser observados.

Requisitos
« 0 modelo do KMG no qual serd aplicado o arquivo de configuragdo, deve suportar a mesma
quantidade de chamadas simultéaneas ou mais. Sendo assim, ndo é possivel restaurar as
configuragdes de um KMG 3200 que suporta até 2000 chamadas em um KMG 2000, que
suporta até 240 chamadas. Mas é possivel fazer o contrario.
« Se houver médulos externos de telefonia, é necessario que estejam dispostos na mesma ordem
e na mesma quantidade do gateway em operagdo. Caso contrario a estrutura dos dispositivos

sera incompativel e o backup ndo sera suportado.
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Procedimentos

1. Certifique-se de que os gateways atendem os requisitos descritos anteriormente.

2. Verifique se 0 KMG que tera o arquivo de provisionamento, ja possui as licengas aplicadas. Confira
no menu "Administracdo’ — "Licengas".

3. Carregue o arquivo de configuragao conforme descrito na se¢do "Restauragéo das configuragdes".

4. Reinicie o equipamento para validar as configuragdes.

10.10. Atualizagao

Esta segdo permite a geréncia dos arquivos de atualizagéo da verséo do KMG.

S&o apresentados todos os pacotes disponiveis. Para cada arquivo sdo apresentadas as
opgoes "Remover” e "Atualizar”. Clicando no botdo Remover, o arquivo de atualizagdo sera removido
do sistema. Clicando no bot&do Atualizar, o arquivo sera instalado no sistema e o sistema sera
automaticamente reiniciado apds o fim da instalagéo.

Para fazer upload de um novo arquivo de atualizagao, clique no botédo "Selecionar Arquivo’,
escolha o arquivo a ser enviado, mostrado no final da lista de arquivos. Clique em "Enviar" e aguarde
o final do upload.

10.11. Porta serial

A porta serial é disponivel somente no modelo KMG 3200 e configurada para a velocidade
115200 e tipo de terminal vt100 e deve ser utilizado um cabo de modem nulo para conexdo -
http://en.wikipedia.org/wiki/Null_modem -- e um emulador de terminal qualquer (minicom, PuTTY,
screen, Hyper Terminal, etcetera).

Exemplo de acesso utilizando o minicom: $ minicom -b 115200 -D /dev/ttySO

10.12. Resolugao de problemas

Meus links E1 nao alinham

« Problemas fisicos comuns:

« Verifique a qualidade dos cabos através de testadores.

« Verifique se estdo conectados o TX/RX conforme a segé&o "Instalagdo"’ neste guia.

« 'Falta de aterramento". Todos equipamentos que envolvam o sistema de telefonia precisam
estar aterrados e necessariamente no mesmo terra (KMG, PBX, modem, nobreak, cabo ET,
entre outros). Verifigue os itens:

« Conector do cabo oxidado ou com problema de encaixe.

« Cabo coaxial partido e com mau contato.

« Verifique se os conectores da placa E1 estdo em bom funcionamento fazendo um loopback
entre links ET do KMG cruzando TX com RX. Se os parametros estiverem corretos na
"Configuragado de Links E1" o LED deve piscar verde.

« Interferéncia externa. O cabo é revestido por uma malha de metal, e por isso esta sujeito a
interferéncia eletromagnética. Nao deve passar dentro de zonas com alta interferéncia
magnética (linhas de alta tenséo, ar-condicionado, refrigeradores, etc).

« Verificar se 0 modem, PBX ou o que estiver conectado com cabo coaxial no E1 do KMG com
impedancia de 75 ohms. O modem conectado a este E1 deve estar com a mesma impedancia,
caso contrario podem ocorrer problemas de sincronismo. Alguns modens possuem
conectores RJ 45, sendo a impedancia dos cabos de par trangado igual a 120 ohms. Se néo
houver uma chave para selegdo da impedancia, utilize conversor de impedéancia (Balun).
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Problemas comuns de configuragdo

« Certifique-se se 0 equipamento ao qual O KMG esta conectado, tem a mesma configuragao de
protocolo. Lembre-se que ao utilizar ISDN, uma ponta deve ser configurada como 'ISDN Rede' e a
outra ponta como 'ISDN Usuario'.

« O KMG pode gerar ou receber sincronismo pelo E1. Caso o link E1 esteja ligado a uma central
publica, esta opgao deve estar habilitada para "receber" o sincronismo. Se estiver conectado a
um PBX, normalmente esta opgéo deve estar "gerar" sincronismo.

« O verificador CRC4 esta habilitado na configuragdo do KMG. Se o equipamento que esta
conectado ao E1 estiver como CRC4 habilitado, também devera estar habilitado na configuragéo
do KMG, caso contrario ndo sera habilitado.

Link E1 esta alinhado porém os canais ISDN estao down
« Verificar Network e User side de cada um dos nos

Estou sem acesso ao equipamento pois a interface rede nao responde
« Verificar cabo de rede.
« Verificar se ha conflito de IP's na rede.

0 dudio das chamadas esta mudo
« Verifiqgue se 0 TX/RX de um E1 ndo esta conectado no TX/RX de outro E1.
« Verifique se 0 KMG esta configurado com os mesmos Codecs do SIP Server "trunkado'.
« Verifique se as portas RTPs s&o as mesmas do SIP Server "trunkado'.

As chamadas néo estao sendo roteadas
« Verificar a necessidade de utilizar o IP do pacote como enderego para resposta.
« Verificar a necessidade de utilizar o user-part da URI como numero de B.
o Verificar se 0 KMG e o SIP Server estéo utilizando a mesma porta para sinalizagéo SIP.
« Verificar inconsisténcias nas regex de nimero de A e nimero de B.

Esqueci o enderego IP configurado no KMG

o O KMG envia em um pacote de rede em broadcast Ethernet todos os enderegos de rede
configurados em todas as interfaces de rede.

« O pacote utiliza o Ethernet Type 0xFOOD, o qual pode ser utilizado para filtrar uma captura de
trafego. E recomendado o software livre Wireshark para realizar a captura do pacote.

e Hatambém uma verificagdo se ao menos uma interface de rede esta configurada. Caso ndo
haja alguma configurada por mais de cinco minutos desde a inicializagdo do KMG, entdo a
primeira sera configurada com o enderego 10.10.10.710 e mascara de rede 255.0.0.0.

« Dependendo do modelo, a primeira pode ser ethO ou eth1.
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11. Obter acesso a documentacao adicional

Vocé encontra o manual e outros documentos em nosso site, www.khomp.com. Veja como
fazer o cadastro e login em nossa drea restrita.

Para usuarios que nao possuem cadastro:

1. No site da Khomp, acesse o menu "Institucional" — "Suporte" — "Area restrita".

2. Cligue em "Inscreva-se".

3. Escolha o perfil que melhor o descreve.

4. Cadastre seu endereco de e-mail. E necessério utilizar um e-mail corporativo.

5. Preencha o formuldrio que serd enviado ao seu e-mail. Caso n&o tenha recebido em sua caixa de
entrada, confira sua caixa de spam.

6. Aplique os passos descritos a seguir para fazer login na area restrita.

Para usuarios que possuem cadastro:

1. No site da Khomp, acesse o menu "Institucional” — "Suporte" — "Area restrita.
2. Faga login com seu enderego de e-mail e senha cadastrada.
3. Acesse a opgao "Documentos”. Vocé sera direcionado a wiki da Khomp.

Vocé também pode entrar em contato com nosso suporte técnico através do e-mail
suporte.comunicacoes@khomp.com ou pelo telefone +55 (48) 3722-2940.

PN Rua Joe Collago, 253 - Florianépolis, SC
| ‘ }KHDMP +55 (48) 3722.2940
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A Defensoria Publica do Estado do Rio de Janeiro
Ref.: Pregao Eletrénico n° 90009/2025 — Processo n° E-20/001.005197/2025
Empresa: CAM TECNOLOGIA LTDA — CNPJ: 14.438.757/0001-76

RELATORIO DE DEMONSTRAGAO DE USO
PROVA DE CONCEITO

Eu, Thiago Maluf Resende, CPF n° 103068457-09, representante legal da empresa CAM Tecnologia Ltda,
com sede na Av. Pastor Martin Luther King Jr, n°® 126 Nova América Offices, Torre 2000, Sala 408, Bairro
Del Castilho, CEP: 20.765-000, Cidade do Rio de Janeiro, RJ, inscrita no CNPJ sob o n¢
14.438.757/0001-76, APRESENTA o relatério de demonstragdo de uso associado a prova de conceito
apresentada pela mesma para Defensoria Publica do Estado do Rio de Janeiro no dia 28 de Janeiro de
2026.

1. SUMARIO EXECUTIVO

Este relatério consolida os resultados da Demonstracdo de Uso na Prova de Conceito (POC)
realizada para validacdo da solucdo ofertada, conforme roteiro do ANEXO VIl do Termo de Referéncia.

2. OBJETIVO DA DEMONSTRAGCAO

Demonstrar que o software e o hardware ofertados atendem as necessidades do érgdo, avaliando
aderéncia técnica, impacto operacional e requisitos funcionais previstos no edital/TR, conforme roteiro de
Demonstragao de Uso (ANEXO VII).

3. ESCOPO, CONDICOES E REGRAS DA POC

® Prazo e execugdo: Demonstracdo realizada em 28/01/2026, conforme agendamento do 6rgio,
observadas as regras do edital/TR.

® Roteiro: Execucdo baseada no ANEXO VII — Demonstracao de Uso.

® Apresentacdo da Empresa e da Topologia estd descrita na apresentagao de Anexo | a prova de
conceito.

4. AMBIENTE DE DEMONSTRAGAO

4.1 Dados do ambiente

Modelo: Nuvem

URL de acesso: https://pbx-dperj.cambox.cloud [ 159.138.214.192 ]

Acesso apresentado: SIP/UDP, SIP/TCP, SIP/TLS, Web, Aplicativo Desktop e Aplicativo Mével
Navegadores utilizados: Chrome, Edge, Firefox

Perfis demonstrados: Administrador, Supervisor, Operador

Solucdesem Tl :: Redes :: VolP :: Web
o TI——

5521 2260-0324 . www.camtecnologia.com.br
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e Integracdes:
o Autenticacdo via AD, Google, Office 365, LDAP
API: via Web, via AMI
CRM
Webhook
Banco de Dados

o O O O

4 .2 Telefonia e midia

e Troncos/rotas: SIP Trunk com nimero de teste via SBC
Audio: Yealink Headset UH34

e Rede: Foi solicitado a liberagdo do firewall a DPERJ para o enderego IP do servidor em
nuvem

5. METODOLOGIA E CRITERIOS DE AVALIAGAO

A avaliacdo foi realizada por item do roteiro do ANEXO VII, com registro de evidéncias de cada
etapa. As evidéncias estao registradas na apresentagao de ANEXO Il de Evidéncias a esta apresentacgao.

A empresa CAM TECNOLOGIA LTDA reafirma o cumprimento integral dos requisitos do edital e permanece
a disposigao para prestar quaisquer esclarecimentos adicionais que se fagam necessarios.

Rio de Janeiro, 30 de Janeiro de 2026.
Permanecemos a disposi¢éo para quaisquer informagdes adicionais que se fagam necessarias.

Atenciosamente,

THIAGO MALUF Assinado de forma digital por THIAGO

MALUF RESENDE:10306845709

RESENDE:10306845709 Dbados: 2026.02.01 11:05:48 -03'00'

THIAGO MALUF RESENDE
CEO - CAM TECNOLOGIA LTDA
licitacoes@camtecnologia.com.br | (21) 3189-1050

Solucdesem Tl :: Redes :: VolP :: Web
o ——
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